Z Kroniki prac nad retencja danych: przetom 2005 i 2006 roku.
Piotr Waglowski1

Prace nad ,retencjg danych” zaréwno w Unii Europejskiej jak i w Polsce trwaty od dtuzszego czasu. W
niniejszym opracowaniu koncentruje sie jednak na kluczowym momencie procesu stanowienia prawa,
ti. na okresie bezposrednio poprzedzajgcym przyjecie stosownych regulacji zarbwno w polskiej
ustawie Prawo telekomunikacyjne, jak réwniez na szczeblu unijnym — w formie stosownej dyrektywy.

Opracowanie, ktére w tej chwili Szanowny Czytelnik ma w reku stanowi jedynie swoistg kronike
wydarzen przetomu lat 2005/2006. Nie stanowi ono jednak opracowania naukowego, chyba, ze kto$
uzna je za przyczynek do badan nad historig doktryn politycznych i prawnych rodzacego sie wtadnie
.Spoteczehstwa informacyjnego”.

LIBE

W pierwszej czesci niniejszego opracowania warto chwile poswieci¢ informaciji o wydarzeniach nieco
wczesniejszych, a mianowicie o tym, ze Komisja Wolnosci Obywatelskich LIBE?, ktora zajmowata sie
projektem dyrektywy dotyczacej zatrzymywania sygnatéw telekomunikacyjnych (retencjg danych),
przyjeta 24 listopada 2005 roku raport Alexandra Nuno Alvaro. Raport zostat przyjety stosunkiem
gtoséw 33 (za) do 8 (przeciw) z piecioma gtosami wstrzymujacymi sie.

Parlamentarzysci zgodzili sie, ze istnieje koniecznos¢ zbierania danych telekomunikacyjnych przez
odpowiednie stuzby, jednak tylko w przypadku pewnych sytuacji. Taka procedura wina by¢
ograniczona do szczegdlnych form popetnienia powaznych przestepstw. Chodzi o to, by podstuchu
komunikacji elektronicznej nie mozna byto zleci¢ w przypadku drobnych spraw, a jedynie w przypadku,
gdy podejrzewa sie kogo$ o dziatania terrorystyczne lub udziat w zorganizowanej grupie przestepczej.
Czlonkowie komisji uznali, ze zbyt szeroka mozliwosé stosowania podstuchu bedzie wykorzystywana
przez wtadze krajow czitonkowskich w sposob niezgodny z pierwotnym przeznaczeniem projektowanej
wtasnie regulaciji.

Komisja LIBE usuneta réwniez kontrowersyjny zapis projektu dyrektywy, na mocy ktérego kraje
cztonkowskie mogtyby wykorzystywac przejete dane (podstuchane) "w innych celach®. To kolejny
punkt zapalny. Zapis ten zaproponowata Komisja... LIBE skrécita czas, w jakim dane mogtyby by¢
przechowywane (juz po ich "ujeciu"). Jej zdaniem ten okres to nie mniej niz sze$¢ miesiecy, jednak nie
wiecej niz dwanascie miesiecy. Komisja w swojej propozycji chciata, by te okresy wynosity
odpowiednio dwanascie i 24 miesigce.

A co jesli jakas firma nie bedzie chciata przejmowac dla panstwa sygnatoéw obywateli (albo wykorzysta
te informacje w niecnych celach)? LIBE dodata pewne ograniczenie do sankcji przewidzianej przez
Komisje 4dla takich podmiotéow: sankcja taka ma by¢ "efektywna, proporcjonalne i mozliwa do
cofniecia™.

Wreszcie - LIBE uznata, ze w projektowanej dyrektywie winien sie znalez¢ zapis, zgodnie z ktorym
jedynie specjalne organy panstwowe, te mianowicie, ktére zajmujg sie wymiarem sprawiedliwosci®
winny mie¢ dostep do przejetych danych. A jesli jakie$ kraje trzecie chciatyby mieé do nich dostep, to
moze sie to odby¢ jedynie na podstawie umowy miedzynarodowe;.

! Piotr Waglowski, prawnik, autor serwisu VaGla.pl Prawo i Internet, stuchacz studiéw doktoranckich
prowadzonych w Instytucie Nauk Prawnych Polskiej Akademii Nauk, w omawianych dniach czionek
zarzgdu stowarzyszenia Internet Society Poland. Niniejsze opracowanie powstalo w oparciu o
materiaty zgromadzone w ramach serwisu VaGla.pl Prawo i Internet z przeznaczeniem do publikacji w
materiatach konferencyjnych konferencji ,Future of Internet Security. Bezpieczenstwo i retencja
danych”, majacej odby¢ sie w Krakowie w dniu 2 marca 2006 roku. Materiaty poswiecone ,retenc;ji
danych telekomunikacyjnych” zgromadzone sg pod adresem: http://prawo.vagla.pl/retencja_danych.
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Z tym sie wigze inna sprawa: jesli organy écigania6 w Kraju cztonkowskim bedg chciaty mie¢ dostep do
zebranych danych, to mogg go uzyskac jedynie za zgodg wymiaru sprawiedliwosci. Komisja i Rada
chciaty, by ten dostep do gromadzonych danych miaty dowolne witadze - w zalezno$ci od regulaciji
danego kraju cztonkowskiego. Na podstawie propozycji LIBE okreslone wtadze nie miatyby dostepu
do catosci zgromadzonych przekazow, a jedynie do danych zwigzanych z konkretng sprawg. Znéw
pojawit sie potencjalny konflikt: Komisja chciata, by stuzby miaty dowolny dostep do catej bazy
przekazow zbieranych przez przedsiebiorcow telekomunikacyjnych, mozne by rzec: in genere.

Co majg zbierac te firmy telekomunikacyjne? Komisja LIBE uznata, Zze nie koniecznie winny to by¢
informacje o nieskutecznych potaczeniach. U podstawy takiej decyzji lezalo to, ze dzi§ firmy
telekomunikacyjne zbierajg informacje o udanych potaczeniach ze wzgledu na bilingi, ale raczej nie
przechowujg danych o potaczeniach nieudanych (takich, ktére nie zakonczyty sie nawigzaniem
potaczenia, innymi stowy - o probach nawigzania pofgczenia). LIBE widziata tu mozliwos¢
pozostawienia kwestii zbierania informacji o potaczeniach nieudanych panstwom czionkowskim.

Ale jedng z ciekawszych kwestii jest stanowisko LIBE, zgodnie z ktérym panstwa cztonkowskie winny
w petni pokrywac koszty retencji danych. Dotyczy to wszystkich kosztéw (zaréwno tych zwigzanych z
inwestycjami w infrastrukture konieczng do stworzenia warunkéw do gromadzenia danych, jak i te,
zwigzane z eksploatacjg systemu).

Juz w momencie przyjecia przez LIBE swojego stanowiska wiadomym bylo, ze jesli przed koncem
roku nie dojdzie do uzyskania kompromisu pomiedzy Parlamentem Europejskim i Radg, woéwczas
Rada przeforsuje wiasne rozwigzania. Prezydencji Brytyjskiej niezwykle zalezato na przyjeciu
dyrektywy, a to réwniez ze wzgledow politycznych. Niedawne ataki w londynskim metrze, oraz udziat
Wielkiej Brytanii w wielkiej koalicji antyterrorystyczna u boku USA. Przyjecie dyrektywy miato byé
gtdwnym sukcesem Wielkiej Brytanii - czasowego przywdédcy Unii Europejskie;.

Przy okazji batalii zwigzanej z "retencjg danych" po raz kolejny okazato sie, ze Parlament Europejski
(sktadajacy sie z politykow wybieranych wszak w wyborach bezposrednich, a wiec zaleznych od
swoich wyborcéw) ma inne zdanie w kluczowych kwestiach niz przedstawiciele rzadow.

Polska debata na forum Komisji do Spraw Unii Europejskiej

Polska brata réwniez udziat w pracach Unijnej Rady. Warto w tym miejscu odnotowa¢ wypowiedz
Podsekretarza stanu w Ministerstwie Sprawiedliwosci Andrzeja Grzelaka, na forum sejmowej Komisji
do Spraw Unii Europejskiej7: "Z uwagi na ostatnie ataki terrorystyczne w Europie prezydencja
brytyjska uznata przyjecie aktu prawnego w sprawie retencji danych telekomunikacyjnych za swaj
priorytet. Bedzie dazyta do zakonczenia prac nad dokumentem do konca tego roku". Minister Grzelak
zrelacjonowat postom historie prac nad regulacjg unijng: "Dotychczasowe prace w zakresie
przetrzymywania danych toczg sie od 28 kwietnia 2004 r. Przedtozony woéwczas projekt decyzji
ramowej miat odmienng podstawe prawng i w efekcie poszerzony zakres przedmiotowy w stosunku do
prezentowanego projektu dyrektywy. Sejm miat juz okazje zapoznaé sie z podstawowymi kwestiami
wyznaczajacymi zakres obowigzku przetrzymywania danych, takimi jak katalog danych, okresy
przetrzymywania i koszty zwigzane z tym obowigzkiem dzieki przedstawionej i pozytywnie
zaopiniowanej przez Komisje do Spraw Unii Europejskiej w dniu 1 grudnia 2004 r. informacji rzadu w
sprawie decyzji ramowej o przetrzymywaniu danych".

Poset Tadeusz Iwinski (SLD) miat watpliwosci, ktére wyartykutowat na forum wspomnianej komisji
stowami®; "Chciatbym prosi¢ pana ministra o dokfadniejsze przedstawienie projektéw regulacji, dlatego
ze to, co pan minister powiedziat, jest szalenie mgliste, a poza tym rzecz dotyczy ogromnie delikatnej
materii. Wspomne tylko o dwoch sprawach. Rok temu, gdy Polska nie miata jeszcze swoich
eurodeputowanych, ci z nas, ja réwniez sie znalaztem w tym gronie 54, ktérzy przez prawie 3 miesigce
mieli prawo, jako byli obserwatorzy uczestnictwa w debatach Parlamentu Europejskiego i byli
Swiadkami, a niektérzy z nas brali w tym udziat, ogromnie burzliwej debaty wtadnie na ten temat.
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Sprawa byta kwestionowana przez wielu eurodeputowanych do PE i nie tylko. Po drugie, méwie to
jako wiceprzewodniczacy Zgromadzenia Parlamentarnego Rady Europy, czyli organizacji, ktora dba
szczegolnie o prawa cziowieka i demokracje — w tej sprawie stanowisko niektérych rzaddw i wielu
parlamentow jest bardzo powsciggliwe. Oczywiscie, trzeba walczy¢ z terroryzmem, i to jest poza
dyskusjg. Ale jezeli stysze od pana ministra opinie, ze bedg przechowywane nie tresci e-maili czy
tresci sms-6w, a tylko informacje o potaczeniach, to po pierwsze, nie mam specjalnego zaufania, ze
tak bedzie, po drugie, jaki bedzie system kontroli i po trzecie, jak to sie bedzie odbywato? Sprawa
dotyczy wyjatkowo delikatnej tematyki przestrzegania praw cziowieka i praw jednostki i nie mozna
wobec niej przechodzi¢ w sposéb oczywisty. Chce przypomnie¢, ze w ubiegtym tygodniu w
parlamencie brytyjskim odrzucono zdecydowang wiekszoscig gtoséw, i to rowniez cztonkéw Labour
Party, projekt rzadu, ktéry zaostrzat regulacje w mniej wiecej tej samej sprawie, poniewaz uznano, ze
to idzie za daleko i narusza prawa cziowieka”.

Kolejne watpliwosci zg+osiI9 Poset Andrzej Gatazewski (PO): ,Jest pewna niespdjnos¢ miedzy
stanowiskiem rzadu a tym projektem dyrektywy. My, jako Komisja, de facto oceniamy projekt aktu
prawnego, czyli projekt dyrektywy. Osobiscie uwazam, ze jest on tak sformulowany, ze mozna go
poprzec. Rzad tez popiera ten projekt dyrektywy, a jednoczesnie w stanowisku rzadu sg pewne uwagi,
ktére odbiegajg od projektu dyrektywy. Chciatbym powiedzie¢ o dwéch sprawach. Pierwsza: w
stanowisku rzadu jest akceptacja dla rozszerzania czasu przechowywania danych z 12 czy 6 miesiecy,
w zalezno$ci od typu danych, do 24 miesiecy. Nie znalazliem takiej alternatywy w projekcie dyrektywy.
Tam jest po prostu powiedziane, ze okres przechowywania jest 12 miesiecy i 6 miesiecy dla danych z
komunikacji internetowej. Nie ma mowy o mozliwosci rozszerzenia na 24 miesigce. Druga sprawa
dotyczy rekompensaty za dodatkowe czynnosci ponoszone przez operatorow zwigzane z
przechowywaniem danych. Wydaje mi sie, ze projekt dyrektywy naktada na panstwo obowigzek
pokrywania tych kosztow. Natomiast tutaj jest, i pan minister to potwierdzit, méwigc, ze nasze prawo
telekomunikacyjne kaze ponosi¢ te koszty bez zwrotu operatorowi. Oczywiscie w projekcie dyrektywy
jest mowa o dodatkowych kosztach, jakie ona niesie, ale ze stanowiska rzadu wynika, ze rzad nie ma
zamiaru pokrywa¢ tych dodatkowych kosztow i raczej by widziat to w formie pokrywania przez
operatorow. Oczywiscie nie zostanie podniesiona stawka za korzystanie z internetu i de facto to
uzytkownicy internetu i telekomunikacji bedg ponosili koszty prewencji przestepczosci. Jest to
niefortunne, poniewaz panstwo powinno ponosi¢ te koszty. | dyrektywa zmusza do tego rzady.
Dyrektywa wigze obie strony, nie tylko rzad, i kaze dostosowywaé nasze prawo narodowe do jej ram,
ale mogaq sie rowniez na nig powotywac operatorzy, ktérzy tez czytajg akty prawne i bedg wiedzieli, ze
rzad, po pierwsze, zamierza rozszerzy¢ czas przechowywania danych ponad wymagania dyrektywy, a
po drugie, nie ma zamiaru zwraca¢ dodatkowych kosztéw z tego wynikajacych”.

Podsekretarz stanu w MS Andrzej Grzelak odpowiedziat postom: ,Jesli chodzi o rekompensaty,
zdaniem rzadu decydowanie o rekompensatach przez prawo unijne nie bardzo znajduje podstawe,
dlatego tez stanowisko Polski jest takie, zeby to regulowaé prawem wewnetrznym. Jest oczywiste, ze
pewne funkcje panstwa, zwlaszcza te, ktére dotyczg bezpieczenstwa obywateli, sg obowigzkiem tego
panstwa i w zwigzku z tym panstwo powinno ponosi¢ koszty. Ale trzeba zwrdcié uwage i na to, ze
polskie prawo telekomunikacyjne w stosunku do praw telekomunikacyjnych innych panstw zawiera
dosy¢ daleko idace regulacje i dostosowanie sie do dyrektywy nie bedzie wiec zbyt wielkie. W zwigzku
z tym, na wniosek Komitetu zostat powotany specjalny zespot, ktéry ma przede wszystkim ustali¢, na
ile zwiekszg sie te dane, ktore operatorzy bedg musieli przetrzymywaé w stosunku do tego obowigzku,
ktéry wynika z ustawy. Zespdt ten ma tez oszacowac koszty, a potem trzeba bedzie sie zastanowic,
jak z tymi kosztami postgpi¢. Ale traktujemy to jako wewnetrzng sprawe Polski". | dalej: "operatorzy
przetrzymujg dane ze wzgledéw gospodarczych, bo np. muszg wystawiaé faktury, i na ogot
przetrzymuja je wtasnie przez taki okres, o jakim jest tu mowa. Za$ kwestia wydtuzania tych okresow
jest w tej chwili ptynna, dlatego ze to jest projekt dyrektywy i tekst wciaz jest doskonalony. Codo 12 6
miesiecy stanowisko jest oczywiste".

OdpowiedZz ministra uzupetnit przedstawiciel Ministerstwa Sprawiedliwosci Cezary Michalczuk,
prokurator w Departamencie Wspotpracy Miedzynarodowej w MS: ,...tak jak powiedziat pan poset
Tadeusz Iwinski, faktem jest, Zze ta dyrektywa dotyka bardzo drazliwych kwestii, a mianowicie gtéwnie
ochrony tajemnicy korespondencji, a tym samym praw cziowieka i podstawowych wolnosci, czyli
wolnosci cztowieka od ingerencji panstwa w jego prywatne komunikaty. Od razu chce zaznaczyé, ze
ta dyrektywa nie porusza materii tresci komunikatow. W przepisach dyrektywy wyraznie wylgczone sg
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komunikaty, zaréwno elektroniczne, czyli e-mailowe, jak i rozmowy telefoniczne. Nie bedzie tak, ze
jakiekolwiek panstwo bedzie zobowigzywato swoich operatoréw do przechowywania tresci potgczen
miedzy mng a moim kolega, bo to ingeruje w tajemnice korespondencji, a naruszenie tajemnicy
korespondencji podlega przepisom prawa karnego. W kazdym panstwie zresztg jest tak samo.
Dyrektywa w razie jej przyjecia, bo jest to poki co kwestia dyskusyjna, czy bedzie przyjeta, czy nie,
poniewaz nie ma zgodnosci w Radzie UE co do tego, bedzie zobowigzywata panstwa cztonkowskie do
nakazania operatorom przechowywania takich danych, jak np. kto dzwonit, kto jest abonentem, ktéry
sie fgczyl, jakie sg dane osobowe tego cziowieka, jakie sg dane abonenta, do ktérego wykonywano
potaczenie, czyli z kim byto potaczenie. Bedzie okreslane réwniez, jak dtugo trwato potaczenie miedzy
nimi, o ktérej godzinie i w ktérej minucie to potgczenie zostato zainicjowane i kiedy zakonczone.
Bedzie mozliwe ustalenie urzadzenia, ktére byto wykorzystane, czyli, czy to byt telefon komérkowy,
czy stacjonarny, czy internet. Ostatnia informacja bedzie dotyczy¢ miejsca, czyli tak zwanej danej
lokalizacyjnej". | dalej: ,(...) przestepcy wykorzystujg coraz czesciej instytucje tzw. potaczen
nieodebranych, tzn. pofgczenie jest inicjowane, ale roziaczone przez samego dzwonigcego przed
uzyskaniem potaczenia. Obecnie te dane nie sg przechowywane, bo sg zbedne dla operatoréw. Jest
to niezmiernie wazne, bo jedna z bomb w Londynie zostata detonowana wtasnie na podstawie
wystania z komorki sygnatu do drugiej komorki, ktéra znajdowata sie w pociagu i ktérej mechanizm
elektryczny zainicjowat wybuch bomby. Potem bylo mozliwe ustalenie, skad nadany byt sygnat. |
znowu, mamy kamere w metrze londyfAskim wychwytujgcg osobe, ktdéra dzwonita, i mamy w ten
sposob sprawce. Dla potrzeb prokuratury i sgdoéw w kwestiach dowodowych i wykrywczych jest to
sprawa zupetnie priorytetowa".

W kolejnym fragmencie czytamy: ,Oczywiscie kwestia bardzo drazliwa — z wiadomych przyczyn moga
tu by¢ poniesione pewne koszty, wiec w panstwach unijnych trwa dyskusja na ten temat, czy jest to
zasadne. Natomiast niektore panstwa majg te regulacje, i to o wiele dalej idace. Przyktadem jest
Wielka Brytania. Pan poset Tadeusz Iwinski stusznie powiedziat, ze w Wielkiej Brytanii debata byta
toczona i faktycznie ten projekt nie przeszedt. Ale byt to projekt, ktéry drastycznie wydituzat okresy
przechowywania danych, bodajze z pottora roku do 4 lat, o ile pamietam, i na to nie bytlo zgody.
Natomiast samej zasady sie nie kwestionuje, bo w Wielkiej Brytanii jak réwniez w Irlandii priorytetem
jest walka z przestepczo$cia. Podobne myslenie jest w innych panstwach, takie mamy sygnaty w MS,
bo mamy kontakt z naszymi odpowiednikami w innych panstwach".

Kolejne uwagi Posta Andrzeja Gatazewskiego: ,Dzisiaj przyjmujac ten projekt, usztywniamy
stanowisko rzadu, bo akceptujemy projekt. Rzad ma obowigzek prezentowaé takie stanowisko, jakie
bedzie mu sugerowata Komisja. W zwigzku z tym, jezeli na posiedzeniach bedziecie panstwo
prezentowac inne stanowisko, bedziecie wystepowac ze stanowiskiem odmiennym od tego, ktore
dzisiaj przyjmiemy. A my dyskutujemy o zupetnie innym projekcie niz te nowe projekty, o ktérych przed
chwilg pan powiedziat, i przyjmujemy stanowisko. To jest problem, ktéry moze spowodowac pewien
konflikt miedzy Komisjg a MS, poniewaz, rozumiem, ze sie zmieniajg projekty i co dwa tygodnie sg
inne, ale panstwo przedstawiliScie konkretny projekt do zaopiniowania i my ten zaopiniujemy, czyli ten,
w ktérym bedg ramy ustanowione 12 i 6 miesiecy oraz bedzie powiedziane, ze dodatkowe koszty, w
przypadku Polski dotyczace szczegdlnie internetu, bedg musiaty byé pokrywane przez panstwa
cztonkowskie".

Poset Piotr Gadzinowski (SLD) o swojej wizycie w w Hongkongu w Urzedzie Antykorupcyjnym:
.,Podstawowym problemem tego urzedu moze nie jest to, ze ogranicza wolnosci obywatelskie, ze
przechowuje wiedze, ale ze ta wiedza wyptywa. | tutaj jest podobna sytuacja. Bo mozemy
zrezygnowac z pewnej swojej suwerennosci czy z pewnej prywatnosci na rzecz walki z terroryzmem,
ale jakie mamy gwarancje, ze ta wiedza o naszej prywatnosci, ktéra moze by¢ wykorzystana
przeciwko nam, nie wyplynie. Ze nasze rozmowy, ktére nie bedg zwigzane z dziatalnoscig
terrorystyczng, mogg by¢ np. wykorzystane w kwestiach obyczajowych, biznesowych, rodzinnych i
innych, nie znajdg sie w mediach"

Postanka Grazyna Ciemniak (SLD): ,Mysle, ze dyskutujemy o tym, bo nikt nie neguje potrzeby
wprowadzenia regulacji, ale nie moze byc¢ tak, jak niektérzy sugerowali w swoich wypowiedziach, ze
prawo prawem, ale zycie moze nieco inaczej wygladaé. Stad moje pytanie, jakie techniczne
mozliwosci zabezpieczenia sg czy beda, ze te dane znajdujgce sie w zatgczniku zatgczonym do
projektu dyrektywy, w ktérym jest wyspecyfikowanych kilkadziesigt danych, w zaleznosci od tego,
jakim zrédtem jest odbiorca potaczenia, bedg chronione? Ze beda przetrzymywane, ale nie bedzie
miat do nich dostepu operator, tylko ta instytucja czy osoba, ktéra bedzie wyznaczona, aby moc te



dane w celu scigania pozyskaé. Kto w Polsce ustali sposéb zabezpieczenia, o ktérym mowa w art. 3 w
pkt 1 i 2 dyrektywy? Bo na pewno wprowadzenie tych zabezpieczen jest trudne, ale musimy wiedziec,
kto je ustali, w jakim trybie i kto bedzie pozniej kontrolowat. Te pytania zadat rowniez pan poset
Tadeusz lwinski, ale nie ustyszeliSmy odpowiedzi"...

Podsekretarz stanu w MS Andrzej Grzelak odpowiadajac na pytania i watpliwosci stwierdzit m.in.:
»~Jezeli chodzi o uwagi i watpliwosci pana posta Piotra Gadzinowskiego dotyczgce gwarancji, ze
prywatno$¢ nie zostanie naruszona dalej, niz to jest niezbednie potrzebne przy wykorzystywaniu tych
mozliwosci, z dyrektywy wynikatoby, ze korzysta¢ z tego bedzie mégt tylko prokurator i sad i to w
sprawach wszczetych. Nawigzujac réwniez do watpliwosci pani poset, trzeba by powiedzie¢, ze
operator, z ktérego powodu jakies informacje znalaztyby sie poza tymi dwoma podmiotami, popetnia
przestepstwo. Z tego punktu widzenia jest to bezpieczenstwo instytucjonalne — ze tylko prokurator i
tylko sad, i tylko w sprawach wszczetych, ktdére sie toczg, i w zadnych innych. A wiec to nie jest dostep
do informacji w ogole przez jakiekolwiek inne organy..."

Pan Cezary Michalczuk uzupetnit: ,0dnoszac sie jeszcze do tego udostepniania danych, o ktére pytat
pan poset Piotr Gadzinowski — jak juz powiedziat pan minister, prokuratura wszczyna jakie$
postepowanie lub jest ono prowadzane przez sad na etapie postepowania sagdowego i konieczne jest
zasiegniecie informacji o okreslonych danych od operatora. Wtedy takich informacji na postanowienie
prokuratora sie zasiega. Robione jest to teraz i bedzie robione w przysziosci. Nie ma mozliwosci, zeby
Stuzby Specjalne, czy osoby powotane do $cigania w jakichs kwestiach obyczajowych miaty
jakiekolwiek uprawnienia do zadania takich danych od operatoréow telekomunikacyjnych. Jest to
absolutnie wykluczone. Gwarancja jest tu w ramach postepowania karnego, ktére jest toczone, i te
gwarancje prawidtowosci prowadzenia daje prokurator albo sad. Jezeli to zakwestionujemy, to musimy
zakwestionowa¢ kompetencje sadu i prokuratora do prowadzenia postepowan karnych w ogole. Na
pewno nie jest celem gromadzenie danych w celu udostepniania prasie czy szantazowania
kogokolwiek. Nie. Postepowanie karne jest wszczete i od tego momentu uruchamiajg sie wszystkie
regulacje Kodeksu postepowania karnego, a tam zabezpieczen natozonych i na prokuratora, i rowniez
na sad, bo tacznie z kontrolg instancyjng decyzji wydawanych przez prokurature i przez sad, jest duzo.
Padto pytanie dotyczacego tego, co bedzie, jezeli te dane wyptyng w jaki§ sposéb. Jezeli dane
gromadzone przez operatora wyptynetyby od operatora i dostaty sie do prasy czy w inne niepowotane
rece, to sankcji i obwarowan w takich przypadkach jest kilka, réwniez obecnie. Przede wszystkim z
ustawy — Prawo komunikacyjne wynika, ze Prezes Urzedu Regulacji Telekomunikacji i Poczty ma
uprawnienie do tego, by podmioty, ktére ztamaty tajemnice telekomunikacyjng, byly odpowiedzialne za
to nawet do utraty koncesji. Wiec zaden podmiot prowadzacy ustugi na rynku telekomunikacyjnym nie
zaryzykuje umysinego uptynnienia posiadanych danych z obawy przed utratg koncesji do Swiadczenia
ustug. To najbardziej trafia w operatéow i uwazam, ze jest wystarczajacym srodkiem powstrzymujgcym
takie ewentualne zapedy z ich strony".

Warto przestudiowa¢ petny zapis stenograficzny z obrad komisji. Komisja powotata trzyosobowy
zespot, ktéry zostat zobligowany do przygotowania na kolejne posiedzenie projekt opinii na temat
stanowiska Rzgdu odno$nie dyrektywy.

Poset Michat Wojcik (PiS) na kolejnym posiedzeniu Komisji10 zabrat gtos: ,Zostatem wyznaczony do
zabrania gtosu w tej sprawie. Po burzliwej dyskusiji, ktéra odbyta sie na ostatnim posiedzeniu Komisji
do Spraw Unii Europejskiej, zostata powotana grupa w skfadzie trzech oséb. Grupa spotkata sie
wczoraj i wypracowaliSmy kompromisowa, moim zdaniem, opinie, pomimo tego, ze stanowisko jednej
z 0s6b byto takie, ze ta dyrektywa nie obejmuje jednak wszystkich obszarow, ktére powinny zostac
objete tg materia, wokét ktérej toczy sie dyskusja. Generalnie grupa przyjeta, ze popiera stanowisko
rzadu w sprawie dyrektywy, a nasze watpliwosci rozwiata opinia przedstawiona przez Ministerstwo
Sprawiedliwosci. Nie wiem, czy jest potrzeba, aby jg przedstawiaé, bo zawiera sie na pieciu stronach.
Podkresle jeszcze raz, ze popieramy stanowisko rzgdu w tym zakresie i takg rekomendacje dzisiaj
przedstawiamy Komisji. Niemniej zwracamy uwage, co zostato zawarte w naszej opinii nr 4, ktérg
otrzymaliscie panstwo w materiatach, na kilka waznych elementéw". | dalej: ,Pierwsza sprawa to
potrzeba zapewnienia ochrony doébr osobistych i pewnych wolnosci konstytucyjnych. Druga — w

10 Dyskusja byta kontynuowana w czasie obrad Komisji do Spraw Unii Europejskiej /nr 4/ z dnia 24
listopada 2005. Zapis stenograficzny tego posiedzenia Komisji dostepny jest réwniez na stronach
Sejmu w formie Biuletynu
(http://orka.sejm.gov.pl/Biuletyn.nsf/0/0F2EOFD39FB8F2C9C12570CF004CD0837?0OpenDocument)



zwigzku z tym, ze zostanie powotany specjalny zespdt sktadajacy sie z przedstawicieli organdw
Scigania, branzy tacznosci elektronicznej oraz organéw ochrony danych, rzad powinien zwréci¢ uwage
na dwie bardzo wazne kwestie. Przede wszystkim na to, aby, moze nie tg dyrektywa, ale
zintensyfikowaé prace tej grupy wokét pewnych ustug tzw. nierejestrowalnych. Tych ustug na dzisiaj,
jak pani poset wczoraj zasygnalizowata, jest 40-50 proc. Ta grupa powinna wiec sie zajgc¢ réwniez tym
obszarem nie objetym dyrektywa. | po drugie, aby zachowa¢ pewng rownowage pomiedzy ochrong
danych osobowych a potrzebg uzyskania dostepu do tych danych. Krétko méwiac, chodzi o to, zeby w
jakis dziwny sposdb tresci objete tg ustugg nie przedostawaty sie w niepowotane rece. Zasadniczo,
jeszcze raz mowie, popieramy stanowisko, jakie rzad zamierza zajg¢ wobec tej dyrektywy".

Powyzej przedstawitem jedynie fragmenty, by pokazaé, iz dyskusja w Sejmie, w zwigzku z
ksztattowaniem stanowiska Rzadu w sprawie dyrektywy toczyta sie. Zadziwiajgce, ze w tym czasie o
sprawie nie informowaty ,media gtéwnego nurtu”.

15 lat retencji

Przemystaw Gosiewski podczas konferencji prasowej, ktéra miata miejsce 29 listopada 2005 roku
stwierdzit, iz Prawo i Sprawiedliwos¢ oczekuje, ze bilingi telekomunikacyjne beda w Polsce
przechowywane przez 15 lat. Tlumaczyt to koniecznoscig zwiekszenia skutecznosci $cigania
przestepstw. Stwierdzit, ze Konstytucja RP pozwala ograniczaé wolnosci i prawa obywatelskie ze
wzgledy na bezpieczenhstwo panstwa i wkasnie mamy do czynienia z takg sytuacjg. Wobec tego PiS
chce zmian w ustawie Prawo telekomunikacyjne i chce glosowaé nad nowelizacjg ustawy jak
najszybciej, by nowe przepisy weszly w zycie 31 grudnia 2005 roku. Zdaniem Gosiewskiego: gdyby
nie bilingi - nie mielibySmy waznej wiedzy w takich sprawach jak afera Rywina, informacji dotyczacych
tédzkiej oSmiornicy, mafii paliwowej, czy na temat towcow skor. Jak stwierdzit podczas konferenciji
(emitowanej m.in. przez TVN24) - w tej kwestii raczej nie ma wiekszych kontrowersji spotecznych...

Dziennikarze zadali przewodniczacemu klubu PiS pytania o wycieki danych od operatoréw
telekomunikacyjnych. Poset Gosiewski odpowiedziat woéwczas, ze takimi sprawami powinna
skutecznie zajmowac sie Agencja Bezpieczenstwa Wewnetrznego. Pytany o koszt infrastruktury
zabezpieczajacej dane (wedle wyliczen Polskiej Izby Informatyki i Telekomunikacji: procedura
wydawania poswiadczenia bezpieczehnstwa przemystowego jest nie tylko skomplikowana, ale i
kosztowna. Wydanie tylko przez ABW certyfikatu kosztuje ok. 9 000 ziotych. Cata za$ procedura
zwigzana z przemystowym certyfikatem bezpieczehstwa to koszty liczone w dziesigtkach tysiecy)
stwierdzit, ze wedle jego wiedzy nie trzeba ponosi¢ dzi§ zadnych nowych naktadéw na infrastrukture.
Uznat réwniez, ze w chwili obecnej wazniejsze jest skuteczne Sciganie przestepstw niz liczenie
kosztow, jakie sie z tym wigza.

Jeden z dziennikarzy zapytat o VolP™: czy rozszerzony wymog przechowywania danych dotyczy
réwniez firm, ktére swiadczg ustugi dostepu do internetu? Poset Gosiewski: Jezeli kwestie dotyczace
zbierania materialu dowodowego beda tego wymagaty to warto sie nad nimi pochyli¢. Sprawnos$é
prowadzenia postepowan karnych wymaga, by zbiera¢ informacje o konkretnych potgczeniach
telefonicznych, a co za tym idzie informacje o tym, gdzie sie dana osoba znajdowata.

Gosiewski stwierdzit, ze w tych sprawach nie mozemy ogladac sie na przepisy Unii Europejskiej, w
ktorej okresy przechowywania danych telekomunikacyjnych sg obecnie znacznie krétsze.

W tym czasie media informowaty o sprawie "wycieku z ERY". Jak pisata Rzeczpospolita w dniu 29
listopada, wedlug Ryszarda Pospieszyhnskiego, cztonka zarzadu Polskiej Telefonii Cyfrowej
zwigzanego z francuska spotkg Vivendi, z siedziby spoétki miato wyptynaé kilka tysiecy stron tajnych
dokumentoéw. Chodzito o informacje ze specjalnego departamentu Ery, tzw. dzialu ds. wspotpracy z
organami Scigania. Dziat udostepnia stuzbom billingi, posredniczy w zaktadaniu podstuchéw. W
ubiegtym tygodniu Pospieszynski ztozyt w Agencji Bezpieczenstwa Wewnetrznego zawiadomienie o
popetnieniu przestepstwa. Dzien wczesniej zawiadomit o tym Wojskowe Stuzby Informacyjne.
Podobno obecna dyrekcja (zwigzana z konkurujacy frakcjg w stosunku do tej, reprezentowanej przez
Pospieszynskiego) m.in. zlecata kopiowanie danych o klientach Ery, ktérymi w ostatnich latach
interesowaty sie stuzby specjalne.

" Voice over IP



W dniu nastepnym, tj. 30 listopada, Rzeczpospolita pisze w artykule ,Sprawdzajg przecieki z Ery” (z
nadtytutem: ,AFERA Co sie dzieje z tajnymi danymi”); "W zawiadomieniu do ABW oskarzono o
kopiowanie danych abonentéw Krzysztofa Bondaryka, ktéry odpowiada za wspotprace ze stuzbami
(m.in. przy zaktadaniu podstuchéw i sprawdzaniu billingéw). Bondaryk to byly szef delegatury UOP w
Biatymstoku. W 1996 r. odwotat go minister spraw wewnetrznych Zbigniew Siemiagtkowski. Wedtug
Bondaryka - z powodéw politycznych. Za rzadu AWS Krzysztof Bondaryk byt wiceministrem w MSWiA.
Odszedt w 1999 r. - "Gazeta Wyborcza" zarzucata mu wtedy naduzycia przy archiwizowaniu
dokumentdéw zwigzanych z lustracjq".

A skoro mowa o Gazecie Wyborczej — poinformowata ona pierwszego grudnia o wycieku danych z
Telekomunikacji Polskiej. Kto§ wykradt baze danych z numerami telefonédw — w tym numeréw
zastrzezonych - oraz adreséw abonentéw TP S.A. Wszystko trafito do Internetu i przechowywane jest
na amerykanskim serwerze ', Telekomunikacja wezwata listownie zaréwno prowadzacego serwer, jak
i autora strony do jej natychmiastowego usuniecia...

W Unii przed rozstrzygnieciem

Co zostato juz wczesniej wspomniane - Komisja Parlamentu Europejskiego LIBE zaakceptowato
propozycje Komisji z pewnymi istotnymi zmianami. Istnieje gigantyczna presja Prezydencji Brytyjskiej,
ktéra chce przyjecia dyrektywy jeszcze przed korncem roku. Dyrektywa dotyczy podstawowych praw i
wolnosci obywatelskich. Nie ma zgody w krajach cztionkowskich w odniesieniu do podstawowych
zagadnien, ktérych ma dotyczyé dyrektywa. Innymi stowy: projekt nowej regulacji wzbudza olbrzymie
kontrowersje.

W Holandii trwa dyskusja pomiedzy odpowiednim ministerstwem a tamtejszym Senatem. W swoim
liscie senacka Komisja Sprawiedliwosci i Spraw Wewnetrznych w ostrych stowach skrytykowata
propozycje Komisji (Europejskiej). Wedle holenderskiej senackiej komisji wiele z projektowanych
zapisow dyrektywy jest niepotrzebnych. Skrytykowano réwniez wyniki raportu  KPMG
(przywotywanego przez Komisje).

Mamy wystgpienia Europejskiego Inspektora Ochrony Danych Osobowych (EDPS13). Zdaniem Petera
Hustinx (petnigcego funkcje inspektora europejskiego, a wczesniej szefa holenderskiego urzedu ds
ochrony danych) projektowane regulacje majg bezposredni wptyw w sfere prywatnosci obywateli UE i
muszg przestrzega¢ fundamentalnych praw cziowieka. Dysponujemy bogatym orzecznictwem
Europejskiego Trybunatu Praw Cziowieka dotyczacym tych zagadnien. Jak powiedziat Hustinx - nowe
regulacje, ktére bedg ostabia¢ ochrone nie tylko sg nie akceptowalne, ale rowniez nielegalne.

Zgodnie z trescig wypowiedzi publikowanych w tym czasie - jesli Parlament Europejski i Rada
zdecydujg, ze legislacja dotyczaca zbierania i przechowywania danych telekomunikacyjnych jest
konieczna by walczy¢ z przestepczoscig i terroryzmem, wéwczas — zdaniem EDPS - taka legislacja
musi uwzglednia¢ odpowiednie terminy przechowywania danych (zdaniem inspektora europejskiego
diuzsze okresy niz 6-12 miesiecy sg nie do zaakceptowania), nalezy ograniczyé rodzaje danych
zbieranych w wykonaniu takiego prawa, a takze zagwarantowaC bezpieczenstwo danych
zgromadzonych. Osoba, ktérej dane dotyczg musi mie¢ mozliwos¢ dochodzenia swoich praw a
zbierajacy te dane muszg zagwarantowac¢ efektywnos¢ ich realizaciji.

Najlepiej jednak zapoznac sie z trescig opinii opublikowanych na stronie EDPS™. W jednej z nich
Inspektor stwierdzit, ze wcigz nie jest przekonany do koniecznosci zatrzymywania danych
telekomunikacyjnych oraz lokalizacyjnych, w calach egzekwowania prawa, w takim ksztaicie jak
zaproponowata to Komisja15. EDPS wskazuje réwniez na koniecznos¢ poszanowania Europejskiej
Deklaracji Praw Cztowieka.

W opinii Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie zatrzymywania danych przetwarzanych w zwigzku ze

12 Dostepnym pod domeng www.ksiazka-telefoniczna.com
European Data Protection Supervisor
" http://www.edps.eu.int/12_en_opinions.htm
% vis as yet not convinced of the necessity of the retention of traffic and location data for law
enforcement purposes, as established in the proposal”



Swiadczeniem publicznie dostepnych ustug tacznosci elektronicznej zmieniajgcej dyrektywe
2002/58/WE (COM(2005) 438 wersja ostateczna) czytamy: ,EIOD uznaje wage dysponowania przez
organy scigania Panstw Czionkowskich wszelkimi niezbednymi instrumentami prawnymi, stuzagcymi w
szczegolnosci do walki z terroryzmem i innymi powaznymi przestepstwami. Nalezna dostepnosc
pewnych danych dotyczacych ruchu oraz danych dotyczacych lokalizacji zwigzanych z publicznymi
ustugami fgcznosci elektronicznej moze byc¢ dla tych organdw Scigania kluczowym narzedziem i moze
przyczynic sie do zapewnienia fizycznego bezpieczenstwa ludnosci. Ponadto nalezy zauwazyc, ze nie
taczy sie to automatycznie z koniecznoscig wprowadzenia nowych instrumentéw, jak przewidziano w
omawianym wniosku". | dalej: ,Jest rodwniez oczywiste, ze wniosek ma znaczny wptyw na kwestie
ochrony danych osobowych. Jezeli rozwaza sie wniosek wylgcznie z perspektywy ochrony danych
osobowych, dane dotyczace ruchu oraz dane dotyczace lokalizacji nie powinny w ogdle by¢
zatrzymywane do celéw $cigania przestepstw. Wiasnie z powoddédw ochrony danych dyrektywa
2002/58/WE ustanawia zasade prawng przewidujgcg, ze dane dotyczace ruchu muszg zostaé
usuniete, gdy tylko ich przechowywanie przestaje by¢ niezbedne do celdow Scisle zwigzanych z
komunikacjg (w tym naliczania ptatnosci). Wyjatki od tej zasady prawnej sg obwarowane $cistymi
ograniczeniami".

2 grudnia odbyto sie spotkanie Rady — a wiec przedstawicieli rzaddéw panstw cztonkowskich, na
ktérym doszto do zawarcia "kompromisu" w sprawie retencji danych. Gazeta Wyborcza relacjonowata
to spotkanie w wydaniu z 4 grudnia: ,Polski rzad zgtaszat w pigtek swoje watpliwosci w sprawie
projektu nowego prawa. Najwazniejsza z nich dotyczyta okresu przechowywania danych przez
operatorow telekomunikacyjnych. Polski rzad nie chce, zeby w tekscie dyrektywy pojawiat sie
maksymalny okres przechowywania danych. Dlaczego? - W Sejmie pojawita sie inicjatywa poselska,
by w prawie telekomunikacyjnym wprowadzi¢ 15-letni obowigzek przechowywania danych - wyjasniat
wiceminister sprawiedliwosci Andrzej Grzelak. - Nie tylko zresztg Polska uwaza, ze proponowane dwa
lata to za mato - stwierdzit Grzelak"

Data retention is no solution

58257 os6b z catej unii podpisato petycje '® w sprawie prac nad dyrektywg pozwalajacg na
gromadzenie danych telekomunikacyjnych, a podpisali sie pod nastepujacymi stwierdzeniami:

»~Jestem przekonany, ze:
- Spisywanie rozmow jest narzedziem, ktére gteboko narusza prywatnos¢ zycia kazdego z nas;

- Gromadzenie osobistych i prywatnych informacji o wszystkich obywatelach jest nielegalne w swietle
art. 8 Europejskiej Konwencji Praw Cztowieka, gdyz drastycznie wykracza poza zakres odpowiedni dla
swego celu;

- Bezpieczenstwo uzyskane w wyniku spisywania rozmow moze okazac¢ sie iluzoryczne, gdyz jest
bardzo prawdopodobne, Zze informacje o powigzaniach i kontaktach jednej osoby mogg zostac
przypisane do dziatan podjetych przez kogos$ innego lub przez automatyczny proces, ktéry nie ma
zadnego zwigzku z dziataniem danej osoby;

- metody uzywane do wdrozenia tej polityki sg nielegalne, gdyz rzady czesci panstw cztonkowskich, w
ktérych ich wtasne parlamenty odrzucity projekty odpowiednich ustaw prébujg teraz przepchna¢ je w
skali catej Unii Europejskiej pod pretekstem ujednolicenia metod w skali kontynentu oraz wspotpracy
miedzynarodowe;.

Wzywam Komisje Europejskg oraz Parlament Europejski do bardzo krytycznego przebadania
propozycji powszechnego spisywania rozméw oraz potwierdzenia zasad ochrony praw cztowieka, w
tym ochrony prywatno$ci, zwtaszcza w obecnych trudnych czasach".

16 Podpisy pod petycjg byly zbierane w ramach kampanii ,Data retention is no solution” (gromadzenie
danych nie jest rozwigzaniem). Strona internetowa kampanii dostepna jest pod adresem:
www.dataretentionisnosolution.com



Zblizat sie czas ostatecznej rozgrywki. Organizacje bronigce w Unii Europejskiej praw cziowieka
podjety ostatnig prébe wptyniecia na tres¢ przyjmowanych regulacji, adresujac 5 grudnia do Postow
Parlamentu Europejskiego list otwarty:

Do Postéw Parlamentu Europejskiego

My nizej podpisani wzywamy do odrzucenia europejskiej Dyrektywy w sprawie zatrzymywania danych
przetwarzanych w zwigqzku ze $wiadczeniem publicznie dostepnych ustug tqczno$ci elektronicznej
zmieniajgcej dyrektywe 2002/58/WE (COM(2005) 438 wersja ostateczna).

Przyjecie tej dyrektywy spowoduje nieodwracalne zmiany systemu ochrony praw obywatelskich w
obrebie Wspdlnoty Europejskiej. Bedzie tez niekorzystnie wptywa¢ na ochrone praw konsumentéw,
oraz stworzy bezprecedensowe bariery dla konkurencyjnos$ci Europy na rynkach $wiatowych.

Brzemienne konsekwencje Dyrektywy

W spofeczenistwie informacyjnym kazde dziatanie cztowieka pozostawia elektroniczne $lady
(transaction logs). Kazdy nasz ruch, kazde nasze dziatanie i wzajemne relacje moze byc¢
zarejestrowane zaréwno w rejestrach publicznych jak i prywatnych. W zwigzku z tym w Unia
Europejskiej przyjeto pewne standardy dotyczgace ochrony prywatnoSci, zmierzajgce do ograniczenia
przetwarzania danych osobowych. Teraz sktadajgca sie z przedstawicieli rzadéw Rada UE Zada, by
Parlament Europejski catkowicie zmienit swe stanowisko i doprowadzit do tego, by Europa zaczeta
przewodzi¢ Swiatu w powszechnej inwigilacji obywateli.

Na mocy regulacji Unii Europejskiej wiele z rejestrow juz w tej chwili dostepnych jest dla odpowiednich
stuzb egzekwujgcych prawo (law enforcement purposes), tak dtugo, jak operatorzy telekomunikacyjni
przetwarzajg zgromadzone dane dla celéow biznesowych. Wtadze odpowiedzialne za sprawy
wewnetrzne oraz wymiar sprawiedliwosci naciskajg jednak, by tak dostepnych danych byto wiecej.

Nowa dyrektywa przewiduje, Zze zbierane i przechowywane bedg dane na temat kazdej aktywnosci
wszystkich uczestnikdw komunikacji elektronicznej. Taki zbiér danych komunikacji elektronicznej
(communications traffic data) pozwoli kazdemu na dostep i analize: kto z kim i kiedy kontaktowat sie w
Sposob elektroniczny, a takze gdzie przebybwat. Dane te bedq przechowywane kilka miesiecy, a
nawet przez lata.

Podczas niedawnego posiedzenia Rady (the Justice and Home Affairs Council), ktére miat miejsce w
dniach 1 i 2 grudnia 2005 roku utrzymywano, ze Parlament Europejski jakoby zgodzit sie na
przechowywanie i gromadzenie takich informacji dla celéow przeciwdziatania niejasno okreslonej
przestepczosci rozumianej szeroko, mimo iz

wczedniej dwukrotnie Parlament sprzeciwiat sie takiej polityce.

Wzywamy cztonkéw Parlamentu Europejskiego do odrzucenia tej polityki z nastepujacych przyczyn:

1. Dyrektywa wkracza w sfere prywatnosci wszystkich Europejczykoéw. Dyrektywa wymaga
gromadzenia wszelkich danych w bardzo szerokim znaczeniu (danych dotyczacych wielu czynno$ci
wykonywanych za pomocg elektronicznych $rodkéw komunikacji). Tego typu polityka, dajgca
przyzwolenie na powszechne gromadzenie informacji tylko dlatego, Ze mogg by¢ one interesujgce dla
panstwa, nigdy nie byta wcze$niej prowadzona w UE.

2. Zaproponowana dyrektywa jest niezgodna z prawem. Proponujgc nieuzasadnione i tak szerokie
zbieranie wrazliwych informacji o obywatelach pozostaje w sprzecznosci z postanowieniami
Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych WolnoSci. Zbierane bedg
informacje o poglgdach politycznych, religiinych, medycznych, takze tajemnice adwokackie i te
pozostajgce pod ochrong prawa prasowego. Wszystko to bedzie gromadzone i przechowywane,
gotowe do uzycia, oraz - by¢ moze - naduzywania.

3. Dyrektywa uderza w prywatno$¢ konsumentoéw. Ponad 58 tysiecy Europejczykow podpisato sie
juz pod petycjg przeciwko Dyrektywie. Jak wynika z badan w Niemczech: 78% obywateli tego kraju nie
zgadza sie z politykg gromadzenia o nich informacji. Jesli dane bedgq gromadzone przez lata -



Dyrektywa bedzie miata znaczny wptyw na obnizenie aktywno$ci konsumentéw dokonujgcych obecnie
transakcji drogq elektroniczna.

4. Dyrektywa uderza w Europejskich przedsiebiorcow oraz godzi w ich konkurencyjnosé¢ na
rynkach globalnych. Konieczno$c¢ zbieranie i przechowywania danych tworzy nowe koszty liczone w
setkach milionéw Euro rocznie. Te nowe obcigzenia dotyczg wytgcznie europejskiej branzy IT: USA,
Kanada, oraz Rada Europy odrzucity wczesniej propozycje retencji danych.

5. Nowa dyrektywa wymaga stanowienia w krajach cztonkowskich bardziej restrykcyjnego
prawa. Gdy raz zostanie wdrozona okaze sie, iz nie jest skutecznym rozwigzaniem w walce z
powazng przestepczoscig. W zwigzku z tym pojawig sie gtosy, ze nalezy dalej, w sposob drakoriski,
zaostrzac prawo, w tym postulaty:

- wczesniejszej identyfikacji tych wszystkich, ktorzy zechcq skorzystaC z kawiarni internetowych,
publicznych telefonéw, otwartych sieci bezprzewodowych (wireless hotspots), oraz klientow ustug
przedptacanych (pre-paid),

- wprowadzenia zakazu wykorzystywania Srodkéw miedzynarodowej komunikacji takich jak webmail
(jak na przyktad Hotmail czy Gmail), oraz zablokowania mozliwosci uzycia ustug oferowanych przez
operatoréw spoza Unii Europejskiej.

Nieusprawiedliwione dziatania

Proponowana polityka zbierania danych telekomunikacyjnych pozostawia na uboczu powyzsze
zastrzezenia i zmierza gtownie do harmonizacji dziatari na rzecz zwiekszenia inwigilacji, jednocze$nie
nie przedstawiajgc propozycji mechanizméw obrony przed naduzyciami zgromadzonych danych.
Budzi ona w Europie silny op6r, a argumenty jej przeciwnikdw sg rozsgdne i wywazone. Ich pomijanie
Jest niewyttumaczalne, gdyz tylko z ich uwzglednieniem mozna uratowac Europe przed nielegalnymi
konsekwencjami do jakich prowadzg forsowane propozycje.

Ich pomystodawcy twierdzg, ze zbieranie danych telekomunikacyjnych jest zjawiskiem powszechnym
w Europie. W rzeczywistoSci jedynie pie¢ panstw wprowadzito w tym zakresie pewne zasady, a
Jjeszcze mniej wprowadzito praktyke dotyczgcg zbierania danych komunikacji internetowey.

Jednoczesnie Rada (rzady panstw cztonkowskich) zgda, by Parlament Europejski zatwierdzit
rozwigzania, ktére proponowane wczes$niej w krajach cztonkowskich poniosty porazke. Dla przyktadu
Prezydencja Brytyjska forsuje swojg polityke, ktéra jednak zostata odrzucona przez Parlament Wielkiej
Brytanii. Teraz Rada stara sie "wyprostowac" wczedniejszg decyzje parlamentu krajowego.

Decydujaca chwila

Z racji tego, ze Unia Europejska wkroczyta na droge wprowadzania tej bezprecedensowej polityki,
obecnie stanelismy wobec bardzo waznej decyzji: czy chcemy doprowadzi¢ do uruchomienia taficucha
wydarzen na koncu ktérego znajduje sie spoteczenstwo inwigilowane.

Takie zasady raz wprowadzone zwykle stopniowo same sie rozrastajq. Jak zauwazyt Europejski
Inspektor Ochrony Danych osobowych w swojej opinii nawet przetwarzanie obecnie istniejgcych
danych moze prowadzi¢ do zwiekszenia popytu na dostep do nich i che¢ ich wykorzystywania w
gospodarce, przez organy wtadzy panstwowej i stuzby wywiadowcze. Zapowiedzig tego procesu jest
to, Zze ograniczenia wypracowane w czasie posiedzenia Komisji Wolno$ci Obywatelskich zostaty
zepchniete na bok w trakcie tajnych pertraktacji z Rada.

Chociaz Rada twierdzi, ze gromadzone dane beda wykorzystywane jedynie do celéow walki z
terroryzmem, to jednak odrzucita propozycje zmierzajqce do legalnego ograniczenia wykorzystywania
takich danych jedynie w takim celu. Dlatego je$li nawet dostep do gromadzonych danych nie bedzie
ograniczony przez Parlament jedynie do listy powaznych przestepstw, nic nie zapobiegnie
stopniowemu rozszerzaniu stosowania nowych przepiséw na coraz to dalsze obszary: juz teraz
wojownicy wiasnosci intelektualnej (Copyright Industry) zabiega, by uzyskac dostep do gromadzonych
informacji w celu zwalczania wymiany plikbw w internecie.



Wszelki zwrot ponoszonych przez operatorow kosztoéw bedzie miat charakter jedynie czasowy. Koszty
i obowigzki wynikajgce z realizowania forsowanej obecnie polityki bedq przedstawione jako "koszty
zwigzane z prowadzeniem dziatalnosci gospodarczej”, ale w rzeczywisto$ci przenoszone bedg na
barki konsumentoéw jako "koszty komunikacji w ramach Unii Europejskiej”

Jedynym wyjsciem z tego zakletego kregu jest juz teraz przerwanie taricucha przysztych wydarzen i
podazenie za przyktadem innych panstw na $wiecie, odrzucajgc tq polityke na samym poczatku tej
drogi.

Obietnice nie wystarcza

Zaroéwno Europejski Inspektor Ochrony Danych Osobowych jak réwniez Grupa Robocza ds art. 29
(the Article 29 Working Party of European Privacy Commissioners), podobnie zresztg jak sam
Parlament Europejski, niejednokrotnie juz gftosili, ze nie bedzie w przysztosci tego typu regulacji,
pozwalajgcych na zatrzymywanie sygnatow telekomunikacyjnych. Ich wezwania do utworzenia
odpowiednich standarddéw i niezbednej ochrony przed naduzywaniem informacji gdzie$ przepadty.
Gfos organizacji zabiegajgcych o prawa cztowieka, ale rowniez gtos branzy ICT nie zostat wystuchany.

Polityka taka jest kontynuowana jedynie dzieki temu, iz majg miejsce jakie$ tajne ustalenia,
porozumienia zawierane sg bez wcze$niejszego badania ich konsekwencji. Znéw projekt zostat
wprowadzony na szybkg Sciezke legislacyjng. Wszystko dlatego, ze Rada obawia sie otwartej i
demokratycznej dyskusji dotyczacej tych wtasnie zagadnien. Jednoczesnie w Unii Europejskiej nie ma
podobnych regulacji, ktére w panstwach cztonkowskich konstytucyjnie gwarantujq krajowym
parlamentom mozliwos$¢ przebadania danej sprawy.

Unia Europejska powinna pojS¢ za przyktadem otwartych i demokratycznych panstw, w ktérych dane
zbierane i przechowywane sq tylko i jedynie dla jasno okres$lonych potrzeb i celéw, a dostep do nich
Jest przyznawany na mocy decyzji sgdu.

My, nizej podpisani wzywamy Postow Parlamentu Europejskiego do uwzglednienia wskazanych
zagrozen dla europejskich swobdd obywatelskich, dla konsumentéw oraz gospodarki, a takze do
odrzucenia Dyrektywy w sprawie zatrzymywania danych telekomunikacyjnych.

Gus Hosein, Privacy International and Sjoera Nas, European Digital Rights

Tak brzmiat list, ktory trafit do skrzynek eurodeputowanych kilka dni przed gtosowaniem nad ksztattem
dyrektywy pozwalajgcej na zbieranie danych telekomunikacyjnych. Pod tym listem podpisato sie
ponad osiemdziesigt organizacji pozarzadowych z catej Europy, w tym z Polski: Internet Society
Poland oraz Helsinska Fundacja Praw Cztowieka.

W Polsce szybka sciezka

6 grudnia 2005 roku zakonczyto sie w Komisji Infrastruktury pierwsze czytanie rzadowego projektu
ustawy o zmianie ustawy - Prawo telekomunikacyjne (druk nr 51). Celem tego projektu zlozonego
jeszcze przez poprzedni rzad jest "petniejsze dostosowanie przepiséw ustawy do pakietu dyrektyw o
tacznosci elektronicznej". Puls Biznesu z dnia nastepnego (str. 9) cytuje wypowiedZz wiceminister
transportu i budownictwa odpowiedzialnej za telekomunikacje, Anny Strezynskiej: ,Nowelizacja
zawiera najpilniejsze zmiany zwigzane z zastrzezeniami Komisji Europejskiej. Sprawa jest pilna z
uwagi na konsekwencje, ktére nam groza, jesli sie tych zmian nie wprowadzi".

Nikt nie miat watpliwosci, ze sprawa jest pilna. Czego dotyczyt projekt rzadowy, ktéry wptynat do
Sejmu 19 pazdziernika? Byta tam mowa m.in. wykres$lenie art. 55 (ze wzgledu na przekroczenie art.
13 dyrektywy ramowej; chodzito o prowadzenie ksiegowosci przez przedsiebiorstwa udostepniajgce
publiczne sieci tacznosci elektronicznej lub $wiadczace publicznie dostepne ustugi tgcznosci
elektronicznej), zmiany w art. 71 (ze wzgledu na uwagi Komisji Europejskiej w odniesieniu do
ograniczen przenoszalnosci numerow takze uzytkownikédw koncowych ustugi przedptaconej
Swiadczonej w ruchomej publicznej sieci telekomunikacyjnej, chodzi o pre-paidy), zmiany w art. 98,
178, 201, 202, 203, 204 - zmiany o charakterze legislacyjnym, zwigzane ze zmianami w art. 206 ust.
2a (wykres$lenie zdania "decyzji nadaje sie rygor natychmiastowej wykonalnosci), art. 139



(zapewnienie dostepu do infrastruktury telekomunikacyjnej bez wzgledu na pozycje operatora na
rynku).

Jak wspomniatem - Komisji Infrastruktury zakonczyto pierwsze czytanie nowelizacji prawa
telekomunikacyjnego w dniu 6 grudnia. Dnia nastepnego projekt trafit do podkomisji i tam wiasnie
zostata zaproponowana poprawka zobowigzujgca do 15 letniego okresu przechowywania danych
telekomunikacyjnych dla potrzeb bezpieczenstwa panstwa i porzadku publicznego. Prace legislacyjny
toczyty sie niezwykle szybko. Podkomisja miata wypracowa¢ stanowisko, a 9 grudnia (czyli w pigtek),
sprawa znow miata trafic do komisji statej do drugiego czytania. A nastepnie projekt miat byé
gtosowany w Sejmie. Wszystko w tydzieh.

Wspélny przekaz

Relacjonujgc stanowiska polskich prawnikéw (tych konkretnie, ktérzy w tych gorgcych dniach grudnia
zdecydowali sie publicznie wypowiedzie¢ w sprawie retencji danych) warto w pierwszej kolejnosci
przytoczy¢ stowa dr hab. Andrzej Adamski "7, prof. UMK Torun, ktéry poproszony o wypowiedz
zwigzang z pracami nad dyrektywa, napisat: ,Retencja danych transmisyjnych jest koncepcjg
realizowang na szczeblu Unii Europejskiej dwutorowo - w ramach | i lll filara. W obu przypadkach
wigze sie z pamietnymi zamachami terrorystycznymi z 11 wrzesnia 2001 r. (Nowy Jork i Waszyngton)
i 11 marca 2004 r. (Madryt), ktére daty silny impuls polityczny do wzmocnienia bezpieczenstwa
publicznego. Refleksem pierwszego z tych wydarzen jest art. 15 Dyrektywy 2002/58/WE z dnia 12
lipca 2002 r. o przetwarzaniu danych osobowych i ochronie prywatnosci w sektorze komunikacji
elektronicznej. Przepis ten zezwala na odstepstwo od jednej z fundamentalnych zasad ochrony
danych osobowych (polegajacej w dziedzinie telekomunikacji na usuwaniu bgdz anonimizacji danych
o ruchu po zakonczeniu korzystania z ustugi przez ustugobiorce). Dopuszcza bowiem mozliwosé
gromadzenia i przechowywania danych w innym celu niz ten, dla ktérego sg one przetwarzane, tj. ze
wzgledu na bezpieczeAstwo panstwa, zapobieganie przestepczosci i $Sciganie przestepstw.
Upowaznia przy tym panstwa czionkowskie do ustanowienia instytucji retencji danych w
ustawodawstwie wewnetrznym, pod warunkiem respektowania zasad prawa wspolnotowego - przede
wszystkim zasady proporcjonalnosci.

Zasade te razaco narusza proponowany przez PiS 15-letni okres przechowywania danych osobowych,
jakimi sg dane o ruchu telekomunikacyjnym. Nie jest to bowiem niezbedny, wtasciwy i proporcjonalny
w panstwie demokratycznym s$rodek ,zapobiegania, dochodzenia, wykrywania i karania przestepstw
kryminalnych”. Rzad zadnego innego panstwa czionkowskiego UE, tacznie z tymi ktére majg u siebie
powazne problemy z terroryzmem (Hiszpania) i przestepczoscig zorganizowang (Wtochy), nie
odwazytby sie wystgpi¢ z podobng propozycja. | to nie z obawy przez utratg poparcia wtasnych
obywateli, zaliczonych bez wyjatku do kategorii 0os6b podejrzanych i poddanych permanentnej
inwigilacji, lecz by sie nie oSmieszy¢ w oczach obywateli i rzadéw innych europejskich demokrac;ji.

Projekt ustawy, ktéra przewiduje wprowadzenie tak monstrualnego, jak na warunki panstwa
demokratycznego okresu retencji danych w Polsce jest sprzeczny zaréwno z Europejskg Konwencjg
Praw Cztowieka (art.8), jak i Konstytucjg RP (art. 31 ust 3.). Akceptacja tego rozwigzania przez
ustawodawce moze przynies¢ Polsce wiecej szkdd niz korzysci".

W tym miejscu rowniez warto przytoczy¢ stowa referatu wygtoszonego w roku 2004 przez prof.
Adamskiego na konferencji CERT Secure 2004. Referat zatytutowany byt: ,Problem retencji danych o
ruchu na tle przepiséw ustawy - Prawo telekomunikacyjne18”. Mozna tam min. przeczytaé:

.,Gromadzenie i przechowywanie danych stanowigcych ,prawdziwg kopalnie wiedzy o zyciu
prywatnym i zawodowym uzytkownikdw sieci telekomunikacyjnych” dla potrzeb ewentualnych
postepowan karnych jest uznawane za nielegalne. Narusza bowiem zasade proporcjonalnosci
ingerencji panstwa w prawa i wolno ci obywatelskie, gwarantowane przez Europejskg Konwencje
Praw Cziowieka (art. 8) oraz ustawy zasadnicze wiekszosci krajow europejskich, w tym Konstytucjg
RP (art. 31 ust. 3). Trzeba w zwigzku z tym przypomnie¢, ze na naruszenie zasady proporcjonalnosci -
w odniesieniu do nadmiernego gromadzenia informacji o obywatelach - powotuje sie uzasadnienie

" autor licznych artykutéw i opracowan, w szczegdlnosci: A. Adamski, Prawo karne komputerowe,
C.H.Beck 2000.
'® http://www.cert.pl/PDF/secure2004/adamski.pdf



wyroku Trybunatu Konstytucyjnego z dnia 20 listopada 2002 r., ktéry za niezgodne z konstytucjg uznat
,natozenie na obywateli powszechnego obowigzku ujawniania majatku w deklaracjach podatkowych”
przez ustawe z dnia 26 wrzesnia 2002 r. o jednorazowym opodatkowaniu nieujawnionego dochodu
oraz o zmianie ustawy — Ordynacja podatkowa i ustawy — Kodeks karny skarbowy (zawekowang przez
Prezydenta RP i uchylong nastepnie wspomnianym Wyrokiem Trybunatu Konstytucyjnego)

Alternatywnym dla retencji danych i zgodnym z zasadg proporcjonalnosci rozwigzaniem, ktore
uwzglednia m.in. Konwencja Rady Europy o cyberprzestepczosci oraz znowelizowane niedawno
przepisy kodeksu postepowania karnego, jest instytucja ,zabezpieczenia danych” (preservation of
data)..."

Zbierajgc informacje na temat retencji danych oraz procesu legislacyjnego dotyczacego tej
problematyki poprositem réwniez inne osoby zajmujace sie problematyka ochrony danych osobowych,
ochrong prywatnosci i prawem telekomunikacyjnym o wypowiedzi.

Dr Arwid Mednis'®, ktéry m.in. reprezentowat Polske w Komitecie ds. Ochrony Danych Osobowych w
Radzie Europy w Strasbourgu, w latach 1998-2000 byt przewodniczacym tego Komitetu, stwierdzit w
nadestanej do mnie wypowiedzi: ,W kwestii retencji danych w telekomunikacji Polska i Unia to jakby
dwa odrebne swiaty. W Unii w zwigzku z projektem Dyrektywy toczy sie zazarta dyskusja przede
wszystkim nad okresem przechowywania danych: czy majg to by¢ 3 miesiace, 6 czy 12. Polskie
wiadze w tej dyskusji nie biorg udziatu, tak jakby to nas w ogdle nie dotyczyto. W kraju natomiast min.
L. Dorn wychodzgc naprzeciw postulatom organéw $cigania postuluje przechowywanie danych przez
15 lat! Brak jakiejkolwiek publicznej dyskusji, wypowiedzi wtasciwych organéw (GIODO, URTIP) a
przeciez rzecz dotyczy jednego z podstawowych praw obywatelskich. Wydaje sie, ze dla wielu oséb w
Polsce zagadnienie jest proste: trzeba walczy¢ z przestepcami a dane od operatorow to znakomity
orez, wiec prawo do prywatnosci musi ustapic.

Nikt nie zadaje sobie pytania: kto i w jaki sposéb ma przechowywac dane, jak je zabezpieczy¢ przed
dostepem osdb nieuprawnionych (znane sa przypadki, gdy mafia byta zainteresowana bilingiem). Czy
panstwo wezmie na siebie odpowiedzialnos¢ za brak odpowiednich zabezpieczen u operatora?
Problemem nie jest sam fakt przechowywania, tylko potencjalny dostep do tych danych i mozliwo$¢
ich uzycia dla innych celéow. Ryzyko wzrasta wraz z wydtuzeniem okresu przechowywania danych. A
moze to ma byé remedium na opieszato$¢ organdéw Scigania, ktére nie sg w stanie zabezpieczy¢
dowodéw w krotkim czasie?"

Dr Maciej Rogalski, radca prawny z ukonczong aplikacjg sedziowska, petnigcy funkcje Wiceprezesa
ds. telekomunikacji oraz Czlonka Rady Polskiej lzby Informatyki i Telekomunikacji nadestat
nastepujacg wypowiedz: ,Watpliwosci budzi przede wszystkim sposob procedowania nad
wprowadzeniem nowych regulacji do Prawa telekomunikacyjnego. Nie jest praktycznie uwzgledniane
w procesie legislacyjnym, ze prace w zakresie retencji danych sg prowadzone na poziomie UE. Z
pewnoscig polski rzad musiat zaja¢ stanowisko w zakresie regulacji przygotowywanych na poziomie
UE. Nie byto stycha¢ o protestach w zakresie proponowanych przez UE czasookreséw. Powsta¢ moze
wiec niebezpieczna sytuacja, ze uregulowania na poziomie krajowym beda znacznie odbiega¢ od
uregulowan na poziomie UE.

W procesie przygotowywania tych regulacji powinny byé uwzglednione obowigzujgce juz w Polsce
akty prawne w zakresie ochrony i przechowywania danych osobowych, a w szczegdlnosci ustawe o
ochronie danych osobowych, ktéra formutuje zasade proporcjonalnosci i adekwatnosci
przechowywania danych osobowych. Dane nalezy gromadzi¢ w sposob proporcjonalny i adekwatny
do celu dla jego sg gromadzone. Powinna by¢ przeprowadzona szczegotowa analiza wykazujaca na
koniecznosc przyjecie okreslonego okresu przechowywania danych telekomunikacyjnych.

Mozna odnie$¢ wrazenie, ze nie zostaty przeprowadzone w wystarczajgcym stopniu analizy, przede
wszystkim o charakterze statystycznym, potwierdzajgce teze o koniecznosci przechowywania danych
przez tak dtugi okres czasu. Postulat ten nabiera szczegdlnego znaczenia w kontekscie przyjetych w
projektach UE maksymalnych okreséw przechowywania danych, ktére wynoszg 2 lata. Trzeba

"9 Autor licznych publikacji na temat ochrony danych osobowych, m.in.: A. Mednis, Ustawa o ochronie
danych osobowych. Komentarz, Wydawnictwo Prawnicze 1999.



pamieta¢ takze, ze regulacje te stworzone zostaty przede wszystkich dla zwalczania terroryzmu i
przyjete okresy przechowywania tych danych dla tak powaznego celu okazaty sie wystarczajgce".

Réwniez autor niniejszej kroniki, czyli Piotr Waglowski 20 (chociaz bez tytutu doktorskiego) do
wspoélnego przekazu dotaczajgc swoje ,trzy grosze” pisal w serwisie http:/prawo.vagla.pl obok
powyzej przedstawionych wypowiedzi ekspertow: ,W Unii Europejskiej nowe prawo uchwalane jest
coraz czeéciej bez szerszych konsultacji spotecznych, zbyt czesto z wykorzystaniem "szybkiej Sciezki
legislacyjnej". Jesli chodzi o retencje danych telekomunikacyjnych - z sygnatéw ptyngcych z Unii
mozna wywnioskowa¢, ze Parlamentarzysci nie zdajg sobie sprawy z konsekwencji wynikajacych z
przyjmowanych wtasnie regulacji. Dokonano ,politycznej sprzedazy” prawa do prywatnosci, swobody
dziatalno$ci gospodarczej oraz praw konsumentéw, w imie obrony ,Swietego Grala” walki z
terroryzmem i przestepczoscia. Jednak wprowadzane wilasnie ,nowe standardy” prawne nie
gwarantujg uzyskania celu, ktéry - w zamysle lobujgcych za nimi sit - majg realizowac.

Pierwszg i podstawowg koniecznoscig staje sie wprowadzenie systemowej standardu kontroli nad
wykorzystywaniem gromadzonych przez panstwa informacji o obywatelach. Nowe zasady przewidujg
nieograniczone w zaden powazny sposob mozliwosci zbierania i wykorzystywania takich informacji.
Gwalci sie w ten sposdb zasade proporcjonalnosci. Méwimy o informacji na temat kazdego sposobu
komunikowania sie, a przeciez tajemnica komunikowania sie nalezy do podstawowych praw cziowieka.
Musi nim by¢ zwilaszcza w czasie, gdy podobno budujemy spoteczenstwo informacyjne. Jesli
powszechnie i bez systemowej kontroli zbierane bedg informacje dotyczace komunikacji obywateli, nie
mozemy juz dzis méwic o jakiejkolwiek ochronie tajemnicy dziennikarskiej, tajemnicy adwokackiej czy
o tajemnicy przedsiebiorstwa. W chwili obecnej ochrona gromadzonych przez panstwo informacji o
obywatelach jest iluzoryczna — co dobitnie pokazujg ostatnie przypadki wyciekéw danych z
Telekomunikacji Polskiej, historia 12 dyskéw twardych, ktdére wyniesiono z Ministerstwa Spraw
Zagranicznych, znalezione na $mietniku informacje o tysigcu klientach jednego z bankdw.
Gromadzone bez zadnej kontroli dane telekomunikacyjne stang sie wygodnym narzedziem w rekach
zorganizowanych grup przestepczych, beda wykorzystywane dla doraznych celéow politycznych.
Chodzi o to, ze cyfrowe zapisy dotyczgace komunikacji elektronicznej nie moga stanowi¢ dowodu na
istnienie jakichkolwiek faktéw. tatwos¢, z jakg mozna manipulowaé elektronicznymi zapisami,
spowoduje, Zze pojawig sie zaraz informacje o rozmowach czy komunikacji elektronicznej, ktéra nigdy
nie miata miejsca. Przyktadem na tego typu dziatania moze byé¢ lista pochodzaca z Instytutu Pamieci
Narodowej, ktérg kto§ anonimowo opublikowat w internecie. Pojawity sie na tej ,liScie agentéw” takie
postaci jak Kaczor Donald, czy Myszka Micky.

Koszty gromadzenia danych telekomunikacyjnych zostang z pewnoscig przeniesione na koncowych
klientéw operatoréow telekomunikacyjnych. W efekcie klienci ci bedg finansowali ,mechanizm”
powszechnej inwigilacji, ktéry nie bedzie skuteczny (terrorysci i zorganizowana przestepczosc
doskonale potrafi zadba¢ o poufnosé swojej komunikacji), bedzie moégt by¢ wykorzystywany do blizej
nieokreslonych w tej chwili celéw (np. dla potrzeb szantazu). W efekcie nowe prawo bedzie godzito w
szarych obywateli, ktérzy nie majg wiekszych szans na obrone swoich intereséw.

Zasmuca tez sposéb, w jaki przygotowywane i forsowane jest w dzisiejszych czasach prawo. Politycy
nie majacy wiekszego pojecia na temat tego, nad czym w danej chwili glosujg, muszg bazowac na
opinii ,ekspertéw”. Eksperci zas — co wynika z kampanii informacyjnej jakg prowadzg w tej chwili rézne
organizacje pozarzadowe w Unii Europejskiej — réwniez nie majg swiadomosci konsekwencji przyjecia
ktéregos z mozliwych rozwigzan. To wszystko jednak nie przeszkadza temu, by wprowadzi¢ kolejny
projekt prawa na szybka sciezke legislacyjng, by ograniczy¢ debate publiczng — co przejawia sie w
Polsce m.in. w ten sposéb, ze projektowane zmiany nie zostaly podane do publicznej wiadomosci,
nawet po ich przegtosowaniu w podkomisji sejmowej, by ignorowa¢ niezalezne raporty, lub
niewygodne stanowiska. Sposéb, w jaki wprowadzane sg wtasnie w tej chwili nowe regulacje wiele
mowi o spoteczenstwie obywatelskim, ktore wtasnie tworzymy".

Warto porozmawiaé

20 Przy dorobku innych badaczy skromnie bedzie wygladat przypis odnoszacy sie do publicystycznej
wszak, nie za$ naukowej, pozycji: P. Waglowski, ,Prawo w sieci. Zarys regulacji Internetu”, Helion
2005.



9 grudnia na konferencji prasowej posta Przemystawa Gosiewskiego, szef Klubu PiS poinformowat, ze
Klub PiS moze rozmawia¢ o okresie, w jakim te dane beda przechowywane: ,jesli bedzie wolg Sejmu
znalezienia kompromisu, to PiS jest otwarty na dyskusje" - powiedziat Gosiewski.

Dzien wczesniej sejmowa Komisja Infrastruktury zaakceptowata nowe propozycje zmian do Prawa
telekomunikacyjnego, a jak pisze Rzeczpospolita (9.12.2005): nikt nie glosowat przeciw. Jedynie
czterech g)os’réw wstrzymato sie od glosu. Art. 165 ustawy Prawo telekomunikacyjne zostat
Zmieniony " nie tylko w taki sposdb, ze zastgpiono okres 12 miesiecy okresem 15 lat. Po ustaleniu
nowego okresu przepis zmieniano znacznie bardziej. Operator juz nie bedzie anonimizowat danych
(na konieczno$é anonimizacji danych zwracat uwage m.in. Europejski Inspektor Ochrony Danych
Osobowych, o czym mowa byta wyzej), tylko bedzie przekazywat je do odpowiedniego urzedu...

W dyskusiji na liscie dyskusyjnej ISOC Polska®? mozna byto przeczyta¢ w tych dniach: "Ta dyrektywa
Wielkiego Brata ma 5 lat i kilkanascie tygodni. Jest to Wanka Wstanka lobby bezpieczenstwa
publicznego, ktoéra zostata juz wielokrotnie odrzucona. | wtasnie dlatego pojawita sie teraz w trybie
nagtym w Brukseli. Ministrowie kilku powaznych, naprawde demokratycznych krajow europejskich,
ktérym wiasne parlamenty odmowity takich srodkow przeniesli ja do Brukseli liczac, ze wykreca sie w
ten sposéb przed wiasng opinig publiczng. Pézniej sie bedg ttumaczy¢, ze trzeba zaimplementowac,
bo Bruksela sie domaga. Ta manipulacja w jakie$ czesci sie udaje. Mimo Zze sprawa ma wiele lat,
pierwsza propozycja jest jeszcze sprzed zamachu 11 wrzeénia, tylko niewielka czes¢ postéw
europejskich ma wystarczajgca wiedze by Swiadomie gtosowac".

W Unii Europejskiej dwie gtéwne sity parlamentarne, ktére forsujg nowe regulacje, f{j EPP®, czyli
chrzescijanscy demokraci oraz PSE* czyli socjalisci - ,dogadaty sie” nad gtowami reszty Parlamentu i
postanowity przeforsowa¢ dyrektywe w proponowanym przez siebie ksztalcie. Pytani o sprawe
Eurodeputowani niezbyt wiele wiedzieli o sprawie. Po co majg wiedzie¢ skoro ich klubowi eksperci
mowig im kiedy i jak trzeba gtosowac. Pytani o sprawe eksperci rowniez nie do konca wiedzieli czego

2 Zmieniany przepis ustawy Prawo telekomunikacyjne brzmiat:

Art. 165. 1. Operator publicznej sieci telekomunikacyjnej lub dostawca publicznie dostepnych ustug
telekomunikacyjnych przetwarzajgcy dane transmisyjne dotyczgce abonentéw i uzytkownikéw
koncowych jest obowigzany, z uwagi na realizacje przez uprawnione organy zadan i obowigzkéw na
rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, dane te
przechowywac przez okres 12 miesiecy. Po uptywie tego okresu, dane transmisyjne sq usuwane lub
anonimizowane przez operatora publicznej sieci telekomunikacyjnej lub dostawce publicznie
dostepnych ustug telekomunikacyjnych, ktérzy je przechowujg.

2. Przetwarzanie danych transmisyjnych, niezbednych dla celow naliczania optat abonenta i optat z
tytutu rozliczen operatorskich, jest dozwolone:

1) po uprzednim poinformowaniu abonenta lub uzytkownika koncowego o rodzaju danych
transmisyjnych, ktére bedq przetwarzane przez dostawce publicznie dostepnych ustug
telekomunikacyjnych oraz o okresie tego przetwarzania;

2) tylko do konca okresu, o ktérym mowa w art. 108 ust. 2.

3. Dostawca publicznie dostepnych ustug telekomunikacyjnych jest obowigzany poinformowac
abonenta lub uzytkownika koricowego o rodzaju danych transmisyjnych, ktére bedg przetwarzane
oraz o okresie tego przetwarzania dla celow marketingu ustug telekomunikacyjnych lub Swiadczenia
ustug o wartosci wzbogaconej.

4. Dostawca publicznie dostepnych ustug telekomunikacyjnych moze przetwarzac dane transmisyjne,
o ktérych mowa w ust. 3, w zakresie i przez czas niezbedny dla celébw marketingu usfug
telekomunikacyjnych lub $wiadczenia ustug o warto$ci wzbogaconej, jezeli abonent lub uzytkownik
koncowy wyrazit na to zgode.

5. Do przetwarzania danych transmisyjnych, zgodnie z ust. 1-4, uprawnione sq podmioty dziatajqce z
upowaznienia operatorow publicznych sieci telekomunikacyjnych i dostawcow publicznie dostepnych
ustug telekomunikacyjnych, zajmujgce sie naliczaniem opftat, zarzgdzaniem ruchem w sieciach
telekomunikacyjnych, obstugq klienta, systemem wykrywania naduzyc finansowych, marketingiem
ustug telekomunikacyjnych lub $wiadczeniem ustug o warto$ci wzbogaconej. Podmioty te mogg
przetwarzac dane transmisyjne wytgcznie dla celéw niezbednych przy wykonywaniu tych dziatan.

2 |nternet Society Poland, http://www.isoc.org.pl

3 European People's Party

 Party of European Socialists



w istocie dotyczy ta dyrektywa. Im wytyczne przekazywali szefowie klubow, w szczegdlnosci, ze majg
rekomendowac innym postom koniecznosc jej przegtosowania.

Ze wzgledu na uzyskany przez chrzescijanskich demokratéw i socjalistéw ,kompromis” - Alexander
Nuno Alvaro (ALDE25), twérca projektu raportu gtosowanego wczesniej przez komisje LIBE, a
jednoczesnie jego sprawozdawca, rozwazat usuniecie swojego nazwiska z nazwy raportu. Ale to jest
jedynie smaczek catej tej polityki. W pewnym momencie nie byto jasne, czy ALDE zgtosi w ogdle do
gtosowania tre$¢ propozycje LIBE, tak, by byta gtosowana w catosci. Z drugiej strony sporu
parlamentarnego miaty stangé propozycje Komisji wspierane przez EPP oraz PSE. A co by bylo,
gdyby raport LIBE nie zostat zgtoszony do gtosowania? To bardzo wazne, w jaki sposob
konstruowane sg w Parlamencie Europejskim gtosowania. Wazna jest kolejnos¢ i zakres gtosowanych
poprawek. Raport Alexandera Alvaro zmieniony przez LIBE zostat jednak "zatabletowany".

W Rzeczpospolitej (10.12.05 Nr 288) przy artykule Stawomira Wikariaka pt. ,Bezpieczenstwo panstwa
kontra swobody obywatelskie” zacytowano wypowiedz autora niniejszej kroniki, Piotra Waglowskiegozez
,Dla mnie nie jest istotne, czy dane beda przechowywane kilka miesiecy czy kilkanascie lat. Liczy sie
to, w jaki sposob bedg wykorzystywane. Jesli godzimy sie na gromadzenie informacji na temat
obywateli, to trzeba stworzy¢é mechanizmy, ktére zabezpieczg przed wykorzystywaniem ich z
naruszeniem praw cziowieka. Bez tego mozemy zapomnie¢ o ochronie tajemnicy dziennikarskiej,
adwokackiej czy tajemnicy przedsiebiorstwa. Prokuratura nie bedzie juz musiata prosi¢ sadu o
zwolnienie z tajemnicy np. dziennikarza, skoro dowie sie z billingéw, kto byt jego informatorem.
Pojawia sie tez pytanie, kto zagwarantuje, ze dane nie wyciekng z samej firmy telekomunikacyjne;.
Niedawno "Rz" informowata o tym, ze mogly by¢ wynoszone z Ery GSM. Skad pewnos¢, ze
nastepnym razem nie trafig do zorganizowanych grup przestepczych?"

Retencja — decydujace starcie

W Unii Europejskiej gtosowanie w sprawie dyrektywy o retencji danych zostato przesuniete na srode
14 grudnia i w ten sposob termin rozstrzygniecia europejskiego pokryt sie z terminem gtosowania nad
poprawkami do Prawa telekomunikacyjnego w polskim Parlamencie.

W tym czasie znane sg juz propozycje nowelizacji polskiej27. Rzadowi zalezy na tym, by nowelizacja
prawa telekomunikacyjnego w tym zakresie zaczeta funkcjonowac¢ od 1 stycznia. Jak wspomniatem
wyzej - postowie ,dorzucili’ do rzadowego projektu (ztozonego jeszcze przez poprzedni rzad)
dodatkowe zapisy zwigzane z retencja, jednak te regulacje wzbudzajg ostre sprzeciwy zaréwno
srodowisk walczacych o prawa cziowieka, jak i srodowisk operatoréw telekomunikacyjnych. Grupa
postéw postanowita ztozy¢ do Prezydium Sejmu wniosek o odroczenie prac nad nowelizacjg prawa
telekomunikacyjnego, gdyz sprawe uznali za kontrowersyjna, a publicznej debaty nie udato sie
przeprowadzi¢. Wobec takiego odroczenia — rzadowi nie udatoby sie przyja¢ ustawy przed kohcem
roku. Pojawito sie tez pewne rozwigzanie tego problemu: potrzebne Polsce przepisy powinny zosta¢
przyjete podczas nastepnego posiedzenia Sejmu, ale retencja danych, czyli nowelizacja art. 165 ust. 1
ustawy - Prawo telekomunikacyjne - powinna — wedle tych propozycji z nowelizacji zosta¢ usunieta.

%5 Alliance of Liberals and Democrats for Europe

6 Wowczas jako czionka Zarzadu Internet Society Poland

" Propozycja ta brzmiata:

"w art. 165 ust. 1 otrzymuje brzmienie:

"1. Operator publicznej sieci telekomunikacyjnej lub dostawca publicznie dostepnych ustug
telekomunikacyjnych przetwarzajgcy dane transmisyjne dotyczace abonentéow i uzytkownikow
koncowych jest obowigzany, z uwagi na realizacje przez uprawnione organy zadan i obowigzkéw na
rzecz obronnoSci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzgqdku publicznego, dane te
przechowywac przez okres 15 lat. Obowigzek uwaza sie za wykonany w przypadku zapewnienia
przez zaprzestajgcego dziatalno$ci operatora publicznej sieci telekomunikacyjnej lub dostawce
publicznie dostepnych ustug telekomunikacyjnych przechowywania danych transmisyjnych przez
innego operatora operatora publicznej sieci telekomunikacyjnej lub dostawce publicznie dostepnych
ustug telekomunikacyjnych. Po uplywie tego okresu, dane transmisyjne sg usuwane lub
anonimizowane przez operatora publicznej sieci telekomunikacyjnej lub dostawce publicznie

Al

dostepnych ustug telekomunikacyjnych, ktérzy je przechowujg.";



Przechodzac do prac w Unii Europejskiej warto zauwazyé, ze 12 grudnia do Eurodeputowanych swoé'a
odezwe skierowaty organizacje takie jak ECCA%, ECTA?®, ETNO¥®, EurolSPA®' oraz GSM Europe™.
Innymi stowy - duzi gracze wigczyli sie w do bitwy. Organizacje te wspierajg i rekomendujg te same
rozwigzania, ktére wspierane sg w pewnej czesci przez organizacje zabiegajagce o poszanowanie
praw cziowieka (aczkolwiek zapewne zupeilnie z innych powoddéw) ™ . Swoje rekomendacje
Eurodeputowanym przedstawit rowniez The Foundation for a Free Information Infrastructure (FFII)34.

W Polsce swoja]5 opinie na temat prac nad retencjg przedstawita rowniez Polska Izba Informatyki i
Telekomunikacji ° (wczesniej cytowatem réwniez list do Eurodeputowanych sygnowany przez Internet
Society Poland oraz Helsinska Fundacje Praw Cziowieka). PIIT zwraca uwage na koniecznosc¢
uwzglednienia w polskim procesie legislacyjnym prac Unii (j. uwzglednié¢ przewidywany okres retencji
danych nie dtuzszy niz 2 lata), postuluje uwzglednienie obowigzujacych juz w Polsce aktéw prawnych
w zakresie ochrony i przechowywania danych osobowych, a w szczegdlnosci zapisow ustawy o
ochronie danych osobowych, ktéra formutuje zasade proporcjonalnosci i adekwatnosci
przechowywania danych osobowych w stosunku do rzeczywistych potrzeb. PIIT sygnalizuje rowniez,
ze okres 15-lat retencji powinien by¢ szczegétowo uzasadniony oraz przeanalizowany, co do kosztow,
uzytecznosci oraz mozliwosci zapewnienia ochrony przed nieuprawnionym dostepem oraz
zniszczeniem. PIIT odniosta wrazenie, ze ,nie zostaty przeprowadzone w wystarczajagcym stopniu
analizy, przede wszystkim o charakterze statystycznym, potwierdzajgce teze o koniecznosci
przechowywania danych przez tak dtugi okres czasu". Wreszcie PIIT wskazata na koniecznosc
oszacowania kosztéw wprowadzenia takiej regulacji oraz okreslenia jej wptywu na poziom cen dla
uzytkownikéw ustug telekomunikacyjnych: ,Wedtlug propozycji unijnych operatorzy realizujgcy
obowigzki na rzecz Panstwa w zakresie retencji danych powinny mie¢ zwracane ponoszone koszty z
budzetu Panstwa. Konieczne jest wiec oszacowanie, w jakim stopniu moze byé obcigzony budzet
Panstwa w tym zakresie po przyjeciu takich zapisow w dyrektywie".

Na posiedzeniu Rady Ministrow w dniu 13 grudnia rzad zaakceptowat swoje stanowisko do
poselskiego projektu ustawy o zmianie ustawy Prawo Telekomunikacyjne (druk nr 103):

W projekcie poselskim zapisano, ze operator publicznej sieci telekomunikacyjnej lub dostawca
publicznie dostepnych ustug telekomunikacyjnych, przetwarzajacy dane transmisyjne dotyczace
abonentéw i uzytkownikéw koncowych, jest obowigzany do ich przechowywania przez 15 lat. Jest to
zwigzane z realizacjg zadan i obowigzkéw na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzgdku publicznego.

Rzad uwaza, ze nowelizacja jest zasadna i celowa. Proponuje jednak skrécenie okresu
przechowywania danych do co najmniej 5 lat. Tym bardziej, ze jest to zgodne z analogicznymi
pracami prowadzonymi w krajach Unii Europejskiej".

Nadeszia sroda, 14 grudnia 2005 roku. Na godzine 11:30 (do 11:50) przewidziano gtosowanie w
Parlamencie Europejskim w sprawie przyjecia raportu ,Report: Alexander Nuno Alvaro” (retencja
danych). W Polsce wtasnie rozpoczat sie drugi punkt porzadku obrad Sejmu RP dotyczacy drugiego
czytania ustawy nowelizujgcej Prawo telekomunikacyjne (tam réwniez znajduje sie przywotywany
wczesniej zapis dot. retencji danych)...

W Polsce, wobec zgtoszonych przez postéw poprawek w czasie drugiego czytania ustawy w Sejmie,
projekt nowelizacji Prawa telekomunikacyjnego trafit ponownie do komisji infrastruktury w celu
przygotowania sprawozdania. W$rdod poprawek - kilka klubow zgtosito propozycje dotyczace retencji

8 ECCA, European Cable Communication Association

> ECTA, European Competitive Telecommunications Association

% ETNO, European Telecommunications Network Operators’ Association

" EurolSPA, the European Internet Services Providers Association

2 GsMm Europe, the European Interest Group of the GSM Association

B w swojej rekomendacji dotyczacej przysziego gtosowania w Parlamencie Europejskim (Voting
recommendation) duzi, komercyjni gracze proponujg Postom Europejskim odrzucenie poprawek od 47
do 92, przyjecie za$ poprawek 1 do 46 (draft Alvaro report) oraz poprawki nr 93.

¥ FFI prosi Eurodeputowanych o gtosowanie za przyjeciem poprawek 47 oraz 93.

% Opinia dostepna jest na stronach Polskiej Izby Informatyki i Telekomunikacji pod adresem:
http://www.piit.org.pl



danych. Poza propozycjg rzadowg (o ktérej wyzej) jest m.in. poprawka catkowitego wykreslenia z
nowelizacji ustawy propozycji w zakresie retencji danych (jest tez taka, ktéra moéwi o 2 latach
gromadzenia danych).

W Unii dyrektywe przyjeto doktadnie w tym samym czasie. Przeszty propozycje Komisji i Rady,
wspierane gtosami dwéch najwiekszych ugrupowan Parlamentarnych EPP (European People's Party),
czyli chrzescijanskich demokratéw oraz PSE (Party of European Socialists) czyli socjalistow. Po
zakonczeniu gtosowania (378 gtoséw za propozycja, 197 przeciw, przy 30 gtosach wstrzymujacych sie)
Alexander Nuno Alvaro w gescie protestu wycofat swoje nazwisko z oficjalnych dokumentéw
odwotujgcych sie do raportu LIBE. Dane telekomunikcyjne majg byé zbierane od szesciu miesiecy do
dwadch lat (przy czym kraje cztonkowskie mogg uzyskaé zgode na dituzszy okres przechowywania
danych, jesli w odpowiedni sposdb to uzasadnig). Jesli chodzi o zwrot kosztéw na rzecz operatorow:
kraje cztonkowskie mogq przewidzie¢ takg mozliwos¢ w swoim prawie krajowym, nie wprowadzono
jednak takiej zasady.

Po gtosowaniu w czasie drugiego czytania w polskim Sejmie zebrala sie Komisja Infrastruktury. W
czasie obrad Komisji postowie zgodzili sie na dwuletni okres retencji oraz wprowadzili dodatkowo
zapisy zobowigzujace ministra wiasciwego do spraw tacznosci do ustalenia trybu i zasad
przechowywania danych transmisyjnych zapewniajgcych bezpieczehstwo i poufno$¢ danych. Chodzito
0 okreslenie szczegdlnych wymogdéw bezpieczehstwa, jakie musiatby spetni¢ operator
telekomunikacyjny przechowujacy zgromadzone dane.

Jak donosita tego dnia Gazeta.pl*®: "Komisja Europejska poinformowata w $rode o pozwaniu Polski
przed Europejski Trybunat Sprawiedliwosci. Powdd? Abonenci sieci telefonicznych wcigz nie majg
prawa do zachowania numeru przy zmianie operatora". To jeden z elementdéw nowelizacji, ktorym
tego dnia zajmowat sie polski Parlament...

Czy ztamano procedure przyjmowania prawa?

Dzien po europejskim gtosowaniu serwisy informacyjne37 podaty, iz irlandzki Minister Sprawiedliwosci
Michael McDowell ma zamiar argumentowa¢ przed Europejskim Trybunatem Sprawiedliwosci, ze
podczas procesu prawodawczego organy Unii Europejskiej ztamaty prawo przyjmujac dyrektywe o
retencji danych. Jego zdaniem przyjecie dyrektywy w ramach procedur pierwszego filaru jest
naruszeniem prawa, gdyz regulacje zwigzane ze Sciganiem przestepstw (dyrektywa ma za zadanie -
wedle inicjatoréw procesu prawodawczego - dawac¢ narzedzia do walki z powazng przestepczoscia i
terroryzmem) powinny by¢ przyjmowane w procedurze trzeciego filaru unijnego. Oznacza to, ze
kompetencje w tym zakresie powinna mie¢ wytacznie Rada, a do podjecia decyzji wymagana jest
jednomysinosé wszystkich jej cztonkéw - a wiec rzadow panstw tworzacych UE. W zwigzku z tym, ze
Irlandia nie zgadza sie na przyjete wilasnie normy, i w procedurze trzeciego filaru z pewnoscig
zgtositaby swoje veto (blokujac decyzje Rady) - teraz podjeto konsultacje z irlandzkim prokuratorem
generalnym dotyczagce mozliwosci zaskarzenia dyrektywy do Europejskiego Trybunatu
Sprawiedliwosci.

Réwniez Minister sprawiedliwosci Stowacji podzielit stanowisko, zgodnie z ktérym naruszono zasady
proceduralne, chociaz Stowacja zgodzita sie z trescig przyjetej wtasnie dyrektywy (wczesniej Stowacja
nalezata do grupy trzech panstw, ktére gtosowaty przeciwko propozycjom w ramach prac Rady).

Jeszcze Senat i Prezydent

Po kilku dniach Senat podjat uchwate w sprawie ustawy o zmianie ustawy - Prawo telekomunikacyjne
oraz ustawy - Kodeks postepowania cywilnego. Senat wprowadzit zmiany w stosunku do projektu
nowelizacji ustawy Prawo telekomunikacyjne jaki ,wyszed!" z Sejmu. W uchwale Senatu z dnia 22
grudnia 2005 r. poza innymi zmianami znalazig/ sie te, ktdre dotyczg kontrowersyjnej nowelizacji art.
165 ust. 1 ustawy Prawo telekomunikacyjne3 . Zrezygnowano z delegacji do okreslenia w drodze
rozporzadzenia szczegélnych wymogow bezpieczenstwa gromadzenia i przechowywania danych.

% http://gospodarka.gazeta.pl/gospodarka/1,33181,3067887.html
3" hitp://euobserver.com/9/20548

* Senat zdecydowat sie na dokonanie nastepujacych zmian:

W art. 1 w pkt 8, w ust. 1 zdanie drugie otrzymuje brzmienie:



W uzasadnieniu do poprawek senackich czytamy: "Poprawka nr 3 precyzyjnie wskazuje obowigzek,
zaprzestajgcego dziatalnosci operatora lub dostawcy ustug, przekazania danych transmisyjnych do
przechowywania innemu operatorowi lub dostawcy ustug.

Poprawka nr 4 powoduje zastgpienie upowaznienia dla ministra do wydania rozporzadzenia klauzulg
nakazujgca przechowujgcemu dane transmisyjne dotozenie szczegdlnej starannosci przy
przechowywaniu tych danych, tak aby zapewni¢ ich bezpieczenstwo, poufno$¢ oraz ochrone
intereséw osdb, ktérych dane dotycza. Zdaniem Senatu, regulowanie zasad przechowywania danych
transmisyjnych w formie aktu wykonawczego jest zbedne, poniewaz dane te sg objete tajemnica
telekomunikacyjng, nie mniej jednak, ze wzgledu na znaczenie tych danych, Senat proponuje
natozenie na operatorow obowigzku dochowania szczegdlnej starannosci”.

W opinii Biura Legislacyjnego Senatu z dnia 19 grudnia 2005 (a wiec opinii, na podstawie ktorej
Senat dokonat swoich poprawek) czytamy: ,W zwigzku z dodaniem do przepisu naktadajacego
obowigzek przechowywania danych transmisyjnych przez okres 2 lat, upowaznienia ministra do
wydania rozporzadzenia okreslajagcego zasady i tryb przechowywania tych danych, powstaje
watpliwos¢ w jaki sposéb operatorzy majg przechowywac dane w okresie od wejscia w zycie ustawy
do dnia wydania wspomnianego rozporzadzenia. Poniewaz wydanie rozporzadzenia ma charakter
obligatoryjny nalezy dodac przepis przejsciowy nakazujacy stosowanie, do momentu wydania
rozporzadzenia, dotychczasowych zasad przechowywania. Nalezy nadmieni¢, iz dane te sg juz

”

chronione przez ustawe jako tzw. ,tajemnica telekomunikacyjna™.

Po przyjeciu poprawek Senackich przez Sejm w Gazeta.pl40 mozna byto przeczytaé: ,W ten sposdb
zniknat zapis, zgodnie z ktérym minister transportu i budownictwa miat okreslic w rozporzadzeniu
zasady i tryb przechowywania danych. - To wymagatoby gruntownego pochylenia sie przez
urzednikéw nad tg materia, ale PiS uznal, ze nie ma na to czasu. Ostateczny zapis moze doprowadzic¢
do konfliktéw miedzy operatorami a stuzbami, bo okreslenie "dotozenie szczegdlnej starannosci” nie
jest specjalnie precyzyjne - powiedziat nam Piotr Rutkowski, niezalezny konsultant na rynku
telekomunikacyjnym".

Prezydent podpisat ustawe nowelizujgca Prawo telekomunikacyjne (Dz. U. z 2006 r. nr 12, poz. 66), a
ta w dniu 9 lutego 2006 roku, weszta w zycie.

Memento - Greek Watergate

Jeszcze przed wejSciem w zycie omawianej nowelizacji liczne media i poinformowaly o
spektakularnym skandalu: kto§ przez rok podstuchiwat rozmowy prowadzone przez telefony
komérkowe greckiego premiera Kostasa Karamanlisa i wielu cztonkéw jego gabinetu.

Rzecznik greckiego rzadu Teodoros Rusopulos powiedziat, ze prokuratorzy wszczeli dochodzenie w
sprawie naruszenia prywatno$ci tacznosci telefonicznej. Bierze sie pod uwage takze ewentualne
zarzuty szpiegostwa. Podstuchiwano rozmowy telefoniczne ok. 100 oséb, w tym politykdw opozycji i
przedsiebiorcéw. Podstuchiwano rozmowy premiera, ale tez rozmowy szefa greckiego MSZ Petrosa

"Obowigzek uwaza sie za wykonany w przypadku gdy zaprzestajgcy dziatalno$ci operator publicznej
sieci telekomunikacyjnej lub dostawca publicznie dostepnych ustug telekomunikacyjnych przekaze do
przechowywania dane transmisyjne innemu operatorowi publicznej sieci telekomunikacyjnej Ilub
dostawcy publicznie dostepnych ustug telekomunikacyjnych.";
w art. 1 w pkt 8, w ust. 1 zdanie czwarte ofrzymuje brzmienie:
"Operator publicznej sieci telekomunikacyjnej Ilub dostawca publicznie dostepnych ustug
telekomunikacyjnych przechowujgcy dane transmisyjne jest obowigqzany dofozy¢ szczegolnej
staranno$ci w celu ochrony bezpieczenstwa i poufnosci tych danych oraz intereséw osob, ktérych
dane dotycza.";
% http://www.senat.gov.pl/k6/dok/opinia/2005/003/029.htm
“ http://gospodarka.gazeta.pl/gospodarka/1,33181,3088957.html

O sprawie pisaty liczne serwisy, w tym PAP, Independent UK, CNET News.com, Reuters.uk,
International Herald Tribune, grecki serwis Kathimerini, Guardian Unlimited, Scotsman, BBC News,
Forbes, United Press International... Linki do tych Zrédet zgromadzone sg pod adresem
http://prawo.vagla.pl/node/5991



Moliwiatisa rowniez byly przez kogos monitorowane. Na liscie podstuchiwanych numeréw byt tez
jeden nalezacy do ambasady USA w Atenach. Podstuchy trwaty od roku 2004, i miaty sie zaczaé tuz
przed olimpiadg. Catos¢ zakohnczyta sie w marcu 2005, gdy grecka grupa telefonii komdrkowej
Vodafone ujawnita sprawe (i chciatoby sie doda¢: do momentu, gdy sprawe wszczecia przed rokiem
dochodzenia przez organa $cigania ujawnit dziennik "Ta Nea").

Serwis Scotsman ** pisze, Zze podstuch byt mozliwy dzieki nielegalnie zainstalowanemu
oprogramowaniu u operatora Vodafone Greece. To pokazuje co$, na co zwracali uwage liczni
komentatorzy przez caty czas trwania batalii zwigzanej z procesem legislacyjnym dotyczacym retencji
danych: ,realizowanie” zadan na rzecz bezpieczehstwa panstwa i porzadku publicznego etc.. daje de
facto wiecej narzedzi przer6znym mafiom, wywiadom i zorganizowanej przestepczo$ci i nie jest
rozwigzaniem problemu...

Zakonczenie

Po tej, subiektywnej wszak, relacji - warto wskazac czytelnikowi inne materiaty poswiecone poruszanej
tu tematyce. W ostatnich latach w Polsce toczy sie burzliwa debata dotyczaca ksztattu regulacji
prawnych zwigzanych z przeptywem informacji (i szerzej — spo+eczenstwa informacyjnego). Na uwage
zastugujg na przyktad pionierska woéwczas publikacja ,Internet a prawo ", autorstwa prof. Barty oraz
prof. Markiewicza, ktéra — jak sie dzi$ wydaje — rozpoczeta na dobre ta dyskusz Podobnie mozna
powiedzie¢ o materiatach z konferencji ,Internet — problemy prawne”, ktéra odbyta sie w katol|ck|m
Uniwersytecie Lubelskim dnia 2 grudnia 1998 r., a ktdrej efektem byta ksigzka o tym samym tytule

Szczegolme za$ — ze wzgledu na tematyke poruszang w tym opracowaniu — pragne przywotaé
pub|lkaCJQ , ktora byta efektem konferencji naukowej nt. ,Spoteczenstwo inwigilowane w panstwie
prawa? Granice ingerencji w sfere praw jednostki”. Konferencja odbyla sie w dniach 26-27 marca
2003 r. Jej organizatorami byli pracownicy naukowi Katedry Prawa Karnego i Polityki Kryminalnej oraz
Katedry Kryminalistyki UMK wraz ze studentami skupionymi w kotach naukowych: Homo Homini,
Prawa Karnego Komputerowego, Studenckiego Kota Naukowego Prawa Poréwnawczego i
Studenckiego Kota Naukowego Kryminalistyki. Wéwczas to uczestnicy konferencji starali sie podjac
odpowiedzi na nurtujgce wszystkich pytania: Co to jest inwigilacja?, Jakie sg jej korzenie i jakimi
metodami jest lub moze by¢ prowadzona?, Na ile panstwo moze ingerowaé w prawa cziowieka?. Czy
w tym zakresie jesteSmy dostatecznie chronieni? oraz wiele innych — pisata we wprowadzeniu do
ksigzki ,Spoteczenstwo inwigilowane w panstwie prawa” Violetta Kwiatkowska Darul, opiekun
Studenckiego Kota Naukowego Kryminalistyki.

Analizujac za$ problematyke ,retencji danych” — chociaz, jak zauwazyt jeden z dyskutantéw na forum
grupy pl.soc.prawo, dziatajgcej w ramach Usenetu: to niefortunne okreslenie, gdyz w zaden sposéb
nie kojarzy sie niewtajemniczonym z potencjalnymi naruszeniami praw obywatelskich — poza
przywotanymi w niniejszym opracowaniu materiatami warto tez zwrd6cié uwage, iz oceniaC jg
(problematyke wiasnie) nalezy na grunme dorobku wielu autoréw zajmujacych sie prawem
telekomunikacyjnym™, 6 ochrong |nformaCJ| (w tym informacji niejawnych), dostepem do |nformaCJ|

http /lthescotsman.scotsman.com/international.cfm?id=172412006

% J. Barta, R. Markiewicz, Internet a prawo, TAIWPN UNIVERSITAS, 1998; Osrodek krakowski
powinien by¢ reprezentowany w tym wyliczeniu réwniez publikacjg P. Podrecki (red), Prawo Internetu,
LexisNexis 2004...
4 Osrodek lubelski reprezentowany jest w dyskursie m.in. przez publikacje konferencyjne takie jak: R.
Skubisz (red), Internet - problemy prawne, POLIHYMNIA, 1999; Nastepnie: R. Skubisz (red),
INTERNET 2000 Prawo - ekonomia - kultura, Oficyna Wydawnicza VERBA, 2000; T. Zasepa (red),
Internet - fenomen spoteczenstwa informacyjnego, Edycja Swietego Pawta 2001; T. Zasepa, R.
Chmura (red) Internet i nowe technologie ku spoteczenstwu przysztosci, Edycja Swietego Pawta, 2003.

® P. Chrzczonowicz, V. Kwiatkowska-Darul, K. Skowronski (red), "Spoteczenstwo inwigilowane w
panstW|e prawa", Wydawnictwo UMK Torun 2003.

® Dorobek w zakresie prawa telekomunikacyjnego reprezentowany by¢ moze np. przez takie
publikacje jak: S. Pigtek, Prawo telekomunikacyjne Wspodlnoty Europejskiej, C.H. Beck 2003; W.
Gromski, J. Kolasa, A. Koztowski, K. Wajtowicz, Europejskie i polskie prawo telekomunikacyjne,
LexisNexis, 2004; A. Krasuski, Prawo telekomunikacyjne. Komentarz, LexisNexis 2005; S. Piatek,
Prawo telekomunikacyjne. Komentarz, C.H. Beck 2005, co jednak w zaden sposob nie wyczerpuje
dtugiej listy wartych polecenia publikacji.



czy wreszcie (a moze — przede wszystkim) ochrong danych osobowych 9.z racji ram tego
opracowania pozwolitem sobie jedynie na zasygnalizowanie tego dorobku w taki oto sposdb liczac, ze
autorzy innych opracowan, artykutow i analiz nie bedg mi mieli za zle, iz nie wspomniatem o ich
pracach. Jest ich wielu. Prosze niniejszym o wybaczenie.

4 Np. B. Kunicka-Michalska, Przestepstwa przeciwko ochronie informacji i wymiarowi sprawiedliwosci,
C.H. Beck, 2000; B. Fischer, Przestepstwa komputerowe i ochrona informacji, Kantor Wydawniczy
Zakamycze 2000;. W tym nurcie chciatbym zasygnalizowa¢ potezny dorobek Wyzszej Szkoty Policji w
Szczytnie, w szczegolnosci publikacje konferencyjne J. Kosinski, A. Misiuk, P. Ciszek (red. naukowa),
Przestepczos¢ teleinformatyczna, Wyd. Wyzszej Szkoty Policji, Szczytno 2003 czy J. Kosinski (red)
Przestepczo$c¢ teleinformatyczna, Wyd. Wyzszej Szkoty Policji, Szczytno 2004...

M. Bernaczyk, M. Jabtoriski, K. Wygoda, Biuletyn Informaciji Publicznej. Informatyzacja administracji,
Wydawnictwo Uniwersytetu Wroctawskiego 2005; T. R. Aleksandrowicz, Komentarz do ustawy o
dostepie do informaciji publicznej, LexisNexis, 2004; M. Butkiewicz, Internet w instytucjach publicznych,
Difin, 2006;

49 Wskazujac przyktadowo: R. Szatowski, Prawna ochrona informacji niejawnych i danych osobowych,
Difin 2000; P. Fajgielski, Ochrona danych osobowych w telekomunikacji - aspekty prawne, Lubelskie
Towarzystwo Naukowe, 2003; G. Sibiga, Postepowanie w sprawach ochrony danych osobowych,
Dom Wydawniczy ABC, 2003; R. Markiewicz, P. Fajgielski, J. Barta, Ochrona danych osobowych -
Komentarz, Kantor Wydawniczy Zakamycze, 2004;



