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1. Wprowadzenie

W obliczu globalizacji walka z terroryzmem stala sie jednym z podstawowych celéw
strategicznych w obszarze bezpieczenstwa kazdego panstwa. W czasie, gdy terrorysci
dzialaja ponad granicami panstw, a w Europie panuje swoboda przeplywu 0sdb, towardw,

informacji i kapitalu - bezpieczefstwo demokratycznego panstwa zalezy od
wypracowania mechanizméw pozwalajacych skutecznie zapobiegaé 1 zwalczaé akty
terroryzmu.,

Rada Europejska w przyigtej w 2003 roku Europejskicj Strategii Bezpieczenstwa uznala
zjawisko terroryzmu za podstawowe zagrozenie dla interesow UE. Ostatnim efektem prac
w zakresie przeciwdzialania aktom terroru jest specjalny program "Zapobiegarnie,
gotowost | zarzqdzanie skutkami aktéw terroryzmu” przyjety w ramach programu
ogolnego "Bezpieczenstwo i ochrona wolnosci” na lata 2007-2013. Polska jest réwniez
strong migdzynarodowych i europejskich porozumiefi w sprawie zwalczania terroryzmu
(jest sygnatariuszem Europejskiej Konwencji o zwalczaniv terroryzmu -Dz. U, z 1996 1.
Nr 117, poz. 557) oraz ratyflikowata Konwencie Rady Europy o zapobieganiu
terroryzmowi, sporzadzona w Warszawie dnia 16 maja 2005 1.

Cyberterroryzm, czyli terroryzm wymierzony przeciwko newralgicznym dla parstwa
systemom, sieciom i uslugom teleinformatycznym, stanowi kluczows i stale rosnaca
postaé atakow terrorystycznych.

W  niniejszym dckumencie cyberprzesfrzen rozumiana  jest jako przestrzen
komunikacyjna tworzona przez system powiazan internetowych. Jako cyberprzestrzen
panstwa przyjmuje sig przestrzen komunikacyjng tworzona przez systern wszystkich
powiazan internetowych znajduiacych sig w obrebie pafstwa. Cyberprzestrzen panstwa
w przypadku Polski okreslana jest réwniez mianem cyberprzestrzeni RP.

Cyberprzestrzenn RP obejmuje miedzy innymi systemy, sieci i ustugi teleinformatyczne
o szczegdlnie waznym znaczeniu dla bezpieczenstwa wewnetrznego panstwa, a takze
systemy zapewniajace funkcjonowanie w kraju transportu, lacznosei, infrastruktury
energetycznej, wodociagowej 1 gazowej, ktorych zniszczenie lub uszkodzenie moze
stanowi¢ zagrozenie dla Zrycia lub zdrowia ludzi, dziedzictwa narodowego oraz
Srodowiska w znacznych rozmiarach, albo spowodowac powazne straty materialne.

Systemy 1 sieci teleinformatyczne eksploatowane przez administracje rzadowa, organy
wiladzy ustawodawczej, wiadzy sadownicze], samorzadu terytorialnego, a takze
strategiczne z punktu widzenia bezpieczenstwa panstwa podmioty gospodarcze (np.
podmioty dzialajace w obszarze telekomunikacji, energii, gazu, bankowosci, a takze
podmioty o szezegdlnym znaczeniu dla obronnosci i bezpieczenstwa panstwa) stanowig
zasoby krytycznej infrastrulctury teleinformatycznej panstwa.

Z uwagi na wzrost zagrozenf ze strony sieci publicznych, od ktérych calkowita separacja
jest niemozliwa, a takze fakt rozproszonej odpowiedzialnosci za bezpieczenstwo
teleinformatyczne, niezbedne jest skoordynowanie dziatati w zakresie zapobiegania
i zwalczania cyberterroryzmu, kidre umozliwia sezybkie i efektywne reagowanie na
zagrozenia 1 ataki wymierzone przeciwko krytyeznym systemom {  sieciom
teleinformatyczinym.

Przedmiotem niniejszego Rzqdowego programu ochrony evberprzestrzeni RP na lata
2008-2011, zwanego dalej Programem - sa propozycje dzialan o charakterze prawno-
organizacyjnym, technicznym i edukacyjnym, ktérych celem jest zwickszenie zdolnosci
do zapobiepania i zwalczania cyberterroryzmu oraz innych pochodzacych z publicznych
sieci teleinformatycznych zagrozen dia panstwa,
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1.1 Cele Programu

Celem strategicznym Programli jest wzrost poziomu bezpieczenstwa cyberprzestrzeni
panstwa, :

Osiagniecie celu strategicznego wymaga stworzenia ram orgamizacyjno-prawnych oraz
systemu skutecznej koordynacii i wymiany informacji pomigdzy podmiotami
administracji publiczne} oraz innymi podmiotami, ktérych zasoby stanowia krytyczna
infrastrukturg  teleinformatyczna kraju, na wypadek atakow terroryslycznych
wykorzystujacych publiczne sieci teleinformatyczne.

Lista szczegdlowych celéw Programu przedstawia sig nastgpujaco:

a) zwiekszenie poziomu bezpieczenstwa krytycznej infrastruktury
teleinformatycznej panstwa skutkujace zwiekszeniem poziomu odpornosci
panstwa na ataki cyberterrorystyczne,

b) stworzenie i realizacja spdjnej dla wszystkich zaangazowanych podmiotow
administracji publicznej oraz innych wspoistanowiacych krytyczna infrastrukture
teleinformatyczna pafstwa polityki dotyczacej bezpieczenstwa cyberprzestrzeni,

c)} zmnigjszenie skutecznoscei-atakow cyberterrorystyczoych, a przez to koszidow
usuwania ich nastepstw,

d) stworzenie trwatego systemu koordynacji i wymiany informacji pomiedzy
publicznymi i prywatnymi podmiotami odpowiedzialnymi za zapewnianie
bezpieczenstwa cyberprzestrzeni panstwa oraz wiadajacymi zasobami
stanowiacymi krytyczng infrastrukture teleinformatyczna panstwa,

e} zwigkszenie kompetencji odnosnie bezpieczefistwa cyberprzestrzeni podmiotow
zaangazowanych w ochrong krytycznej infrastruktury teleinformatycznej panstwa
oraz innych systemow i sieci administracji publicznei,

f) zwickszenie swiadomosci uzytkownikéow (w tym obywateli) systemow
dostgpnych elektronicznie i sieci teleinformatycznych w zakresie metod
i srodkow bezpieczedstwa.

Cele Programu beda realizowane poprzez:

a) stworzenie systemu koordynacji zwalczania, przeciwdzialania i reagowania na
zagrozenia iataki na cyberprzestrzen pafstwa, w tym ataki o charakterze
cyberterrorystycznym, oraz poprzez inne dzialania organizacyjno-prawne
przedstawione w rozdziale 2,

b) wdrozenie na duzg skale mechanizmow sluzacych zapobieganiu i wczesnemu
wykrywaniu zagrozen teleinformatycznych oraz poprzez inne dzialania
techniczne przedsiawione w rozdziale 3,

¢) edukacje spoleczng I specjalistyczng w  zakresie  bezpieczenstwa
teleinformatycznego, a takze poprzez inne dzialania przedstawione w rozdziale 4.

1.2 Zalozenia programu

ZaloZzenia Programu zdefiniowane =zostaly poprzez przedstawienie adresatéw
i realizatorow Programu, przytoczenie powiazanych aktéw prawnych i ustalenie ram
czasowych dla realizacji Programu.
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Adresaci Programu

Ze wzgledu na charakier programu, ktérege istoty jest zapobieganie, wykrywanie
i fagodzenie skutkow zjawisk i zdarzen dotyczgeych ograniczenia dostepnosei systemow
teleinformatycznych, z ktdrych czed¢ ma umozliwia¢ komunikacige obywatel-panstwo
oraz przedsigbiorca-pafistwo, adresatami programu sa praktycznie wszyscy obywatele RP.
Ze wzgledu na charakter i istote celéw Programu nalezy wyrozni¢ dwie grupy adresatow:

1. administracj¢ publiczng i inne podmioty zarzadzajace zasobami krytycznej
infrastruktury teleinformatycznej pafistwa,

b2

beneficjentéw systemdw, sieci 1 uslug teleinformatycznych stanowiacych
krytyczna infrastrukturg teleinformatyczna parfistwa.

Realizatorzy Programu

Realizacja Programu wymagaé bedzie zaangazowania i wspélpracy wielu resortow
i instytucji kontrolowanych przez panstwo. Z uwagi na cel i przedmiot Programu,
realizacja zadafi oraz osiggniecie zakladanych skutkéw wymagaé bedzie réwniez
stworzenia mechanizmow zaangazowania | wspdlpracy podmiotdéw pozostajacych poza
administracja publiczng, w szczegdlnosci przedsigbiorstw zarzadzajacych krytyczna
infrastruktura teleinformatyczna,

Realizatorami programu beda podmioty odpowiedzialne za ochrone infrastruktury
krytycznej kraju, w tym przede wszystkim krytycznej infrastruktury teleinformatycznej.
Z tego wzgledu wiodace role w realizacji programu odgrywac beda: Ministerstwo Spraw
Wewnetrznych i Administracii (MSWiA) jako podmiot odpowiedzialny za informatyzacije
panistwa oraz infrastrukturg krytyezng oraz Agencja Bezpieczenistwa Wewnetrznego
(ABW) jako podmiot odpowiedzialny za bezpieczenstwo wewnetrzne panstwa,

Poniewaz jedynie nieznaczna czgs€ infrastrukiury krytycznej, w tym teleinformatyczne;j,
jest wlasnogeia panstwa, natomiast wigkszosé zasobdw stanowi wlasnos§é prywatng, duza
role w realizacji programu powinny mieé te podmioty prywatne, kidre sg wiascicielami
zasobow stanowiacych infrastrukture pafistwa.

Podsumowujae, jako realizatordw programu przyjmuje sig:
a) Ministerstwo Spraw Wewngtrznych { Administracii,
b) Agencje Bezpieczenstwa Wewnetrznego,
¢} Ministerstwo Obrony Narodowe;j,
d) Stuzbe Kontrwywiadu Wojskowego,
e) inne organy administracji publicznej,

f) podmioty prywatne - wiascicieli zasobéw stanowigcych krytyczng infrastrukturg
teleinformatyczna pafistwa.

Koordynacja wdrozenia Programu

Podmiotem koordynujaeym wdrozenie Programu bedzie Minister Spraw Wewnetrznych i
Administracji, a za realizacj¢ programu odpowiadad beda: Minister Spraw Wewngtrznych
i Administracji, Minister Obrony Narodowej, Szef Agencii Bezpieczenstwa
Wewnetrznego, Szef Sluzby Kontrwywiadu Wojskowego § inne organy administracji
publicznej zgodnie z wlasciwoscia dziatania.
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Kontekst prawny

Podstawowymi w obszarze bezpieczenstwa zasobdéw teleinformatycznych sa nastepujace
akty prawne: :

- Konstytucja Rzeczypospolitej Polskiej z dn. 2 kwietnia 1997 r. (Dz.U. z 1997 1.
Nr 78, poz.483, z pézn. zm.),

— Kodeks karny z dn. 6 czerwca 1997 r. (Dz.U. z 1997, Nr 88, poz. 53 z pdzn. zm),

- Ustawa z dn. 16 sierpnia 2004 r. Prawo telekomunikacyjne (Dz. U, z 2004 r. Nr
171, poz.1800 z pézn. zm.),

- Ustawa z dn. 24 marca 2002 r. o Agencji Bezpieczenstwa Wewnegtrznego
i Agencji Wywiadu (Dz.U). z 2002 r. Nr 74, poz. 676 z pdin. zm.),

- Ustawa z dn. 6 czerwca 2006 r. o Shuzbie Kontrwywiadu Wojskowego i Stuzbie
Wywiadu Wojskowego (Dz.U. z 2006 r. Nr 104, poz. 709 z pdzn. zm.),

- Ustawa =z dn. 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 1.
: Nr 89, poz. 590,

- Ustawa 2 dn. 17 ltego 2005 1. o informatyzacji dzialalno$ci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2005 r. Nr 64, poz. 565 z pdézn. zm.),

- Ustawa z dn. 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz.U.
Z 2005 r. Nr 196, poz.1631 z pén. zm.),

-~ Rozporzadzenie Prezesa Rady Ministrow z dn. 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.UJ. z 2005 r.
Nr 171, poz. 1433),

~ Rozporzadzenie Rady Ministrow z dn. 28 marca 2005 r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz.U. z 2007 Nr 61, poz. 415),

- Rozporzadzenie Rady Ministrdw z dn. 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatyczaych (Dz.U. z 2005 r.
Nr 212, poz. 1766).

Nalezy podkreslié, iz obowiazujace regulacje prawne dotyczace zasobdw
teleinformatycznych majq gléwnie charakter branzowy regulujacy poszczegdlne aspekty
zwiazane z funkcjonowaniem zasocbéw. Z tego powodu powyzszy wykaz aktdw
prawnych nie ma charakieru wyczerpujgcego. Przepisy prawne majace znaczenie dla
funkcjonowania zasobow teleinformatycznych istnieja rdwniez w innych dziedzinach
prawa, np. przepisach o ochronie danych osobowych, prawie bankowym, itd.

Nalezy réwniez zaznaczy¢, iz Polska jest strona konwencji migdzynarodowych, ktére
rowniez maja znaczenie dla bezpieczenstwa teleinformatycznego. Na potrzeby
niniejszego dokumentu nalezy wymienic w szezegolnosdei:

- Konwencj¢ Rady Europy o zwalczaniu terroryzmu z dn. 27 stycznia 1977 r.
(DzA4). 2 1996 r. Nr 117, poz, 557)1

- Konwencj¢ Rady Europy o zapobieganiu terroryzmowi z dn. 16 maja 2005 r.
(Dz.U. z 2007 1. Nr 191, poz.1364).

Ponadio Polska podpisala Konwencje Rady Europy o cyberprzestgpezodei z dn. 23
listopada 2001 r., ktorg ratyfikuje w roku 2009,
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Ramy czasowe

Przyjmuje sig, e zawarte w dokumencie cele zostana osiagnigte w latach 2008-2011.
Nalezy jednak zaznaczy¢, ze bezpieczenstwo powinno byé pojmowane jako proces a nie
stan. Zmieniajace sie w czasie uwarunkowania wymagaja ciaglej dbalosci o wilasciwa
adaptacje wdrozonych rozwiazan.

Niniejszy program przedstawia dzialania niezbedne do ustanowienia ladu prawnego
i organizacyjnego, umozliwiajacego wdrozenie mechanizméw ochrony cyberprzestrzeni
RP i to dla tych dzialan przewiduje sig podane ramy czasowe. Natomiast sam proces
ochrony zasobdw teleinformatycznych powinien by¢ traktowany jako proces ciagly,
niezmiennie istotny z punkiu widzenia funkcjonowania panistwa i przez to nieograniczany
zadng datq zakoficzenia programu.

2. Dzialania organizacyjno-prawne
zialania organizacyino-pravwne powinny obefmowaé miedzy innymi:
‘a) prawne zdefiniowanie pojeé dotyezqeyeh cyberprzestepezodei | cyberterroryzmu,

b} prawne uregulowartie  zasad  ochrony krytycznej infrastrukiury
teleinformatveznej,

¢} wustalenie odpowiedzialnosei za ochrone cyberprzestrzeni RP i lkrytveznef
infrastruktury teleinformatycznej,

d) wustalenie metod i zakresu wspoipracy z podmiotami prywatnymi posiadajgcymi
elementy krytycznej infrastrukctury teleinformatycznej panstwa,

e) stworzenie sektorowych punktow kontaltowyeh oraz ustalenie sposobow i form
wspdipracy,

B prawne zdefiniowanie funkcji | zakresu dzialania zespofu CERT.GOV.PL,

&

zdefiniowanie roli kierownikdw I administratordw w jednostkach posiadajqeych
elementy kryfycznej infrastrukiury teleinformatycznej,

) zdefintowanie  zakresw wymaganej wspdlpracy jednostek  posiadajqeych
fragmenty  krytycznef  infrastruktury  teleinformatycznef £ instptucioami
odpowiedzialnymi za ochrong cyberprzestrzeni panstwa,

i) wyznaczenie prioryletow | podjecie dzialan w zakresie wspdlpracy krajowej
i miedzynaredowej odnosnie ochrony cyberprzestrzem,

) wjednolicenie  polityk  bezpieczenstwa jednostek administracii  publicznej
posiadajqeyeh elementy krytyeznef infrastruktury teleinformatycznej,

k) wruchomienie programow badawczych dotyezgeyelt ochrony cyberprzestrzeni.

2.1 Cyberprzestepstwa a kodeks karny

Na okredlenie przestgpstw  zwigzanych z funkcjonowaniem systemow | sieci
teleinformatycznych w doktrynie prawa, literaturze fachowej i jezyku potocznym przyjete
zostaly pojecia ,.cyberprzestgpstwo™, ,przestgpsiwo komputerowe” Jub ,przestgpstwo
internetowe”. Do przestgpstw powyzszych typow zaliczane sg m. in. hacking,
falszerstwo, sabotaz lub piractwo komputerowe, przestepstwa zwigzane z kartami
magnetycznymi, pornografia dziecigca iinne. W kodeksie karnym zagadnienie scigania
przestgpstw komputerowych zawarte jest w rozdzialach:
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a) Przestgpstwa przeciwko Rzeczypospolitej Polskiej (Rozdzial XVII),

b) Przestepstwa przeciwko bezpieczernistwu powszechnemu (Rozdzial XX),
c) Przestepstwa przeciwko ochronie informacji (Rozdziat XXXIII),

d) Przestepstwa przeciwko wiarygodnosci dokumentdw (Rozdziat XXX1V),
e) Przestgpstwa przeciwko mieniu (Rozdzial XXXV).

Wsred grupy artykuldw kodeksu karnego dotyczacych przestepstw komputerowych
najistotniejsze z punktu widzenia ochrony cyberprzestrzeni pafstwa sa nastepujace:

Art. 165 § 1 pkt 3 i 4 kk przewidujacy odpowiedzialnodé kama za sprowadzenie
niebezpieczenstwa dla zycia lub zdrowia wielu oséb albo dla mienia w wielkich
rozmiarach:

a) powodujac uszkodzenie lub unieruchomienie urzadzenia uzytecznosei publicznej,
w szczegolnosci urzadzenia dostarczajacego wode, Swiatlo, cieplo, gaz, energie
albo urzadzenia zabezpieczajacego przed nastapieniem niebezpieczensiwa
powszechnego lub stuzacego do jego uchylenia,

b) zakidcajac, uniemozliwiajac lub w inny sposéb wplywajac na automatyczne
przetwarzanie, gromadzenie tub przekazywanie danych informatycznych,

Art. 269 kk przewidujacy odpowiedzialnosé karng za:

a) niszczenie, uszkadzanie, usuwanie lub zmienianie danych informatycznych
o szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania adminisiracji rzadowej, innego organu panstwowego lub
instytucji panstwowej albo samorzadu ferytorialnego albo zakidcanie lub
uniemozliwianie automatycznego przetwarzania, gromadzenia lub przekazywania
takich danych;

b) nie bedac do tego uprawnionym, zaklécanie pracy systemu komputerowego lub
sieci teleinformatycznej,

¢) wytwarzanie i obrét urzadzeniami i programami umozliwiajagcymi popelienie
przestepstw opisanych w artykule 163, oraz

grupa przepisow stanowiagcych implementacje przepiséw Decyzji Rady Unii Europejskiej
z dn.24 lutego 2005 r. w sprawie atakow na systemy informatyczne (2005/222/WSiSW)

Art, 268a, 269a 1 269b kk, przewidujace odpowiedzialnosé kamg za czyny powodujace
szkody w bazach danych, zakidcanie pracy w sieci oraz bezprawne wykorzystanie
urzadzen i programéw komputerowych,

Czyny zabronione okreslone we wskazanych powyzej przepisach moga byé potraktowane
jako akty terroru, jezeli ich charakter odpowiadal bedzie ustawowej definicji
przestepstwa majacego charakter terrorystyczny ustalonej w art. 115 § 20 kk.

Kodeks karmy przestgpstwo o charakterze terrorystycznym definiuje jako czyn
zabroniony zagrozony karg pozbawienia wolnosci, ktorej gérma granica wynosi co
najmniej 5 lat, popetniony w celu:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizacji miedzynarodowej do podjecia lub zaniechania
okreslonych ezynnosei,

3) wywolania powaznych zakldcen w ustroju lub gospodarce Rzeczypospolitej
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Polskiej, innego panstwa lub organizacji miedzynarodowej - a takZze grozbe
popeinienia takiego czynu.

Jak widaé o charakterze terrorystycznym czynu zabronionego decyduje przede wszystkim
jego skala (powazne zaklocenia, powazne zastraszenie) i cel czynu, kidry wymierzony
jest bezposrednio w ustrdj lub istotne i podstawowe funkcje paristwa oraz funkcje zycia
spolecznego i gospodarczego.

2.2 Wymog prawnej definicji pojec

W celu sprecyzowania zakresu i przedmiotu dzialan majaecych na celu ochrong
cyberprzestrzeni, niezbedne jest prawne zdefiniowanie podstawowych pojeé dotyczacych
ochrony cyberprzestrzeni, takich jak:

—- ¢yberterroryzm,
—-  cyberprzestepstwo.

Zdefiniowanie powyzszych pojeé umozliwi sciste okreslenie zakresu dzialan i katalogu
zadan podmiotdw odpowiedzialnych za ochrong cyberprzestrzeni.

W praktyce brak precyzyjnych definicji moze powodowac waipliwosci polegajace na
trudnosci w ustaleniu organu wiasciwego dla Scigania sprawcow cyberprzestepstwa.

Kontekst cyberprzestrzeni uirudnia rozréZnienie czynu bedacego przestgpstwem o
charakierze terrorystycznym i pospolitego przestepstwa komputerowego, gdyz o ile
zdarzenia o malej skali i znaczeniu jednoznacznie mozna zaklasyfikowaé jako czyny, za
ktérych sciganie odpowiedzialna jest Policja, o tyle duza skala, efekt czy widocznogé
dzialan niekoniecznie implikuja terrorystyczny charakter czynu (Sciganego przez ABW).

W cyberprzestrzeni szczegdlnie czgsto zdarzenia pozornie o charakterze terrorystyczmym
" okazujg sie by¢ zdarzeniami o charakterze ledwie kryminalnym. Zdarza sie réwniez, iz
dziafania pierwotnie uznane za kryminalne okazuja sie by¢ fragmentem skorelowanych
dzialan o wigkszej skali badz powazniejszych skutkach. Sfera cyberprzestrzeni wymaga
szczegllnej koordynacii dzialan organdw powolanych do $cigania sprawcow przestepstw.

Niezbgdne jest rowniez  zdefiniowanie pojecia  krytveznei  infrastrukiury
teleinformatyeznej panstwa. Aktem prawnym nawigzujacym do infrastruktury krytycznej
jest Ustawa o zarzqdzaniv kryzysowym. Ustawa definiuje pojgeia infrastruktury
krytycznej 1 ochrony infrastrukiury krytycznej oraz podaje ogélne zadania z zakresu
ochrony infrastrulktury krytycznej. Ustawa nie definiuje jednak pojecia krytycznej
infrastruktury teleinformatycznej panstwa i w zaden sposcb nie rozpatruje jej specyfiki.

2.3 Wymoég ustalenia odpowiedzialnosci

Realizacia Programu wymaga wypracowania podstaw prawnych definivjacych role
poszezegolnych podmiotow, zakres ich dzlalan oraz obowiazki w ramach programu
ochrony cyberprzestrzeni RP oraz krytycznej infrastruktury teleinformatycznej. Akty
normatywne powinny jednoznaczne wskazywaé podmioty odpowiedzialne za sciganie
cyberprzestgpstw oraz za koordynacje dzialan ochrony cyberprzestrzeni w skali
panstwowej, definiowaé zadania i obowiazki administracji publicznej w tym zakresie,
okre§la¢  zakres dzialan w przypadku  wystapienia powaznych  incydentow
komputerowych oraz zagrozenia funkcjonowania panstwa.

Zgodnie z zalozeniami Programu odpowiedzialnodé za koordynacje dzialan przeciw
cyberprzesigpczodci oraz realizacje Programu sprawowacl bedzie Minister Spraw
Wewnetrznych 1 Administracji jako wminister wlasciwy dla zagadnien dotyczacych
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informatyzacji pafstwa i bezpieczenstwa publicznego.

Odpowiedzialno§é  za podej-rﬁnwan.ie dzialan przeciw  cybererroryzmowi, jako
szezegolnych  przypadkow -cybemprzestgpstw, sprawowacd  bedzie Szef Agencji
Bezpieczenstwa Wewngtrznego.

2.4 Wymog zapisow o wspélpracy z sektorem prywatnym

Niezbedne jest zdefiniowanie obowigzkéw tych podmiotéw sektora prywatnego, ktoérych
ochrona przed zaproZzeniami z cyberprzestrzeni jest istotna z punktu widzenia
prawidlowego funkcjonowania panstwa. Do grupy tej zaliczyé nalezy na przykiad
operatordw  telekomunikacyjnych dysponujgeych  infrastrukiurg  telekomunikacyjna
stanowigcg podstawe zapewnienia komunikacji w panstwie. Nalezy jednak podkreslic, ze
zagadnienie ochrony cyberprzestrzeni nie dotyczy jedynie sfery teleinformatycznej, ale
réwniez sfery innych ustug, np. ushug sektora bankowego.

Osiagniecie rzeczywistej wspolpracy administracji panstwowej i sektora prywatnego
stanowi prawdziwe wyzwanie. Wspoldziatanie takie mozliwe jest tylko w sytuacji, gdy
w przyjetym rozwigzaniu korzysci z wspélpracy przewazaja nad ryzykiem wynikajacym
z choéby czesciowej utraty kontroli nad informacja. Skutkiem realizacji Programu bedzie
wypracowanie rozwiaza organizacyjno-prawnych  sprzyjajacych  rzeczywistej
wspolpracy podmiotéw prywatnych z administracjg publiczna w kontekscie ochrony
krytycznej infrastruktury teleinformatycznej panstwa.

W zwigzku z powyzszym podjete zostang dziatania aktywizujgce wspotprace pomiedzy
podmiotami  prywatnymi wiladajacymi  fragmentami  krytycznej  infrastruktury
teleinformatycznej o podobnym charakterze, a przez to narazonymi na podobne typy
podatnosci i metody atakéw. Jedna z form wspolpracy mogloby byc tworzenie gremiow
powolywanych do wewngtrznej wymiany informacji i doswiadczen oraz wspdlpracy
- zadministracja  publiczna  w  zakresie  ochrony  krytycznej  infrastruktury
teleinformatycznej.

2.5 Wymog prawnego uregulowania zasad echrony krytycznej infrastruktury
teleinformatycznej

Zpodnie z zalozeniami Programu wypracowana zostanie koncepcja ochrony
newralgicznej dla funkcjonowania panstwa infrastruktury teleinformatycznej oraz
przygotowane zostang podstawy prawne do wykonywania zadan w tym zakresie przez
jednostki panstwowe. Polityka ochrony cyberprzestrzeni w  zakresie Krytycznej
infrastruktury teleinformatycznej powinna dotyczyé réwniez podmiotéw prywatnych.

Celem ochrony krytycznej infrastruktury teleinformatycznej powinno byé¢ zapewnienie
poprawnosci i ciaglosci funkcjonowania systemdw i sieci teleinformatycznych, obiektow
i instalacji o szezegdlnie waznym znaczeniu dla bezpieczenstwa wewnetrznego panstwa
lub zapewniajacych niezakiocone funkcjonowanie w panstwie transportu, tacznosci,
infrastruktury energetycznej, wodociagowej i gazowej, ktorych zniszczenie lub
uszkodzenie moze stanowié zagrozenie dla Zycia lub zdrowia ludzi, dziedzictwa
narodowego oraz srodowiska w znacznych rozmiarach, albo spowodowaé powazne straty
materialne, a takze =zakidei¢ funkcjonowanie panstwa. Krytyezna infrastrukiura
teleinformatyczna powinna byé chroniona przed zniszezeniem, uszkodzeniem oraz
dostgpem osob nieuprawnionych.

Obecnie w Ustawie z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym zdefiniowane
jest pojgcie krytycznej infrastruktury bez wyszczegélnienia pojecia  krytycznej
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infrastruktury teleinformatycznej oraz zadan i roli poszezegdlnych podmiotéw bioracych
udzial w systemie jej ochrony. W zwiagzku z tym MSWIA zainicjuje i przygotuje
propozycje zmian legislacyjnych okreslajacych cele, zasady i formy ochrony krytycznej
dla funkcjonowania panstwa infrastruktury teleinformatycznej, a takze okreslenie
kompetencji podmiotéw wiasciwych dla ochrony tejze infrastruktury. Zakres
zastosowanja aktow normatywnych powinien odnosié sie do wszystkich organdw,
ktorych bedzie dotyczy¢ polityka cyberbezpieczenstwa, wlaczajac w to rowniez podmioty
sektora prywatnego. Prawo powinno regulowacé w tym zakresie dzialalnosé:

a) organow wiadzy i administracji rzadowe],

b) panstwowych | komunalnych osdb prawnych,

‘¢) panstwowych i komunalnych jednostek organizacyjnych,

d} organéw samorzadu terytorialnego,

e) jednostek organizacyjnych nie posiadajacych osobowosci prawnej,

) organizacji spolecznych oraz przedsigbiorcow realizujacy zadania publiczne,
jezeli - wykorzystuja system, obiekt lub instalacj¢ wchodzaca w skiad
infrastruktury krytycznej.

2.6 Ustalenie sposobdéw i form wspolpracy

W ramach Programu podjete zostang koordynowane przez MSWIA w latach 2009-2010
dzialania skutkujace okresleniem prawnych ram  wspéldzialania podmiotow
uczestniczacych w procesie ochrony infrastruktury krytycznej panstwa w o celu
zapewnienia jej poprawnosci i ciaglosci funkcjonowania oraz wypracowania metod
. podnoszenia jej poziomu bezpieczenstwa. Okreslone =zostana sposoby i formy
. wspoldziatania w szczegdlnosci polegajace na:

a) wspdlpracy w zakresie zapobiegania 1 zwalczania istotnych atakow
komputerowych, zwilaszeza ochrony eksploatowanych systemdw 1 sieci
teleinformatycznych, zardwno wydzielonych jak i podiaczonych do sieci Internet,

b) udziale systemow i sieci ieleinformatycznych, eksploaiowanych przez organy
administracji rzadowej, w programach ochrony,

c) wspieraniu dzialan zmierzajacych do ustalenia sprawcdw cyberterroryzmu,

d) realizowaniu zalecen dotyczacych konfiguracji teleinformatycznych systemdw
zabezpieczajacych,

e) przekazywaniu istomych informacji dotyczacych powaznych incydentow
naruszenia bezpieczenstwa teleinformatycznego wykrytych we wilasnych
systemach lub sieciach teleinformatycznych oraz o innych istotnych faktach dla
bezpieczenstwa krytycznej infrastruktury teleinformatycznej panstwa,

f) prowadzeniu szkolen na temat zagrozen cyberterrorystycznych oraz szpiegostwa
prowadzonego przy uzyciu systemadw i steci teleinformatycznych.

2.7 Stworzenie sektorowych punkiéw kontaktowych

W ramach wspdldzialania jednostek organizacyjnych w  zakresie ochrony
cyberprzestrzeni zostana w latach 2009-2010 stworzone sektorowe (resortowe) punkty
kontaktowe. Sektorowe punkty kontaktowe stang sig elementem systemu komunikaciji
instytucji zwigzanych z ochrong krytycznej infrastruktury teleinformatycznej. Zadaniem
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punktéw sektorowych begdzie raportowanie do nadrzednego organu ochrony
cyberprzestrzeni RP, a z drugiej strony zbieranie informacji od pedleglych im w ramach
resortu i sektora administratorow systeméw krytycznych — stanowiacych punkty
kontaktowe w jednostkach organizacyjnych. Szczegdlowe wytyczne dotyczace formy
wspolpracy oraz procedur komunikacji w ramach reakcji na incydent komputerowy
okreslg: Minister Spraw Wewnetrznych i Administracji w porozumieniu z Szefem ABW
i Szefem SKW.

2.8 Zapisanie obszaru dzialania CERT.GOV.PL

Istotne z punktu widzenia wdrozenia Programu bedzie wskazanie podmiotow
odpowiedzialnych za realizacje =zadan w obszarze krytycznej infrastruktury
teleinformatycznej. W tym celu koordynator Programu zaproponuje rozwigzania prawne
ustalajace  organizacje krajowego systemu ochrony krytycznej infrastruktury
teleinformatycznej, oraz powierzy nadzér i koordynacje dzialan w zakresie krajowego
systemu ochrony krytyeznej infrastruktury teleinformatycznej Szefowi Apgencji
Bezpieczenstwa Wewnetrznego.

Obecnie Szef ABW wiasciwy w sprawach ochrony bezpieczenstwa teleinformatycznego
panstwa dysponuje zasobami w postaci pionu informatycznego ABW, a konkretnie
powolanego w lutym 2008 w strukturze Departamentu Bezpieczenstwa
Teleinformatycznego (DBTI) ABW, Rzadowego Zespolu Reagowania na Incydenty
Komputerowe — CERT.GOV.PL.

Analogicznie, w sferze wojskowej - nadzor i koordynacja dzialag w zakresie ochrony
krytycznej infrastruktury teleinformatycznej wykorzystywanej przez Sily Zbrojne
Rzeczypospolitej Polskiej nalezed bedzie do Szefa Stuzby Kontrwywiadu Wojskowego.

Osiagniecie wskazanych powyzej celéw mozliwe bedzie poprzez prawne okreslenie
~ kompetencji, oraz procedur dla funkcjonujacego w ABW zespolu CERT.GOV.PL do
dziafania w obszarze calego panstwa, Do zadan Rzadowego zespolu CERT.GOV.FL
naleze¢ bedzie:

a) kreowanie polityki w zakresie ochrony przed cyberzagrozeniami,
b} koordynowanie przeplywu informacji pomiedzy podmiotami w tym zakresie,
¢) wykrywanie, rozpoznawanie i przeciwdzialanie cyberzagrozeniom,

d) wspolpraca z lrajowymi instytucjami, organizacjami oraz podmiotami
resortowymi w zakresie ochrony cyberprzestrzeni,

e) reprezentacja RP w kontaktach miedzynarodowych.
Zadania zespolu CERT.GOV.PL bedq obejmowac dodatkowo:

a) gromadzenie wiedzy dotyczacej stanu bezpieczenstwa i zagrozen dla krytycznej
infrastruktury teleinformatycznej,

b) reagowanie na incydenty bezpieczefistwa teleinformatycznego ze szczegdlnym
uwzglednieniem krytyczne] infrastruktury teleinformatycznej panstwa,

c) prowadzenie analiz powlamaniowych,
d) tworzenie polityki ochrony systemdw i sieci teleinformatycznych,
e} szkolenia i podnoszenie §wiadomos$ci odnosnie cyberzagroze,

f) przygotowywanie okresowych raportéw w  zakresie  bezpieczenstwa
teleinformatycznego panstwa,
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g} konsulting i doradztwo w zakresie cyberbezpieczenstwa.

Zadania Szefa ABW (oraz Szefa SKW dla sfery wojskowej) realizowane poprzez zespdl
CERT.GOV.PL w =zakresie ochrony krytycznej infrastruktury teleinformatycznef
obejmowaé bedzie takie czynnosci jak:

a) prowadzenie rejestru systemu krytycznej infrastruktury teleinformatycznej
panstwa.
Szef ABW powinien dokonywacé wpisu do powyzszego rejestru — z urzedu —
w przypadku organéw administracji rzadowej, samorzadowej, paristwowych oséb
prawnych jak i — na wniosek — w przypadku przedsigbiorstw i organizacji
spotecznych realizujacych zadania publiczne,

b} gromadzenie i przetwarzanie informacji w rejestrze oraz ich udostepnianie,

¢) opracowywanie analiz w zakresie krytycznej infrastruktury teleinformatycznej
panstwa,

d) lkontrolg ochrony systemu lub sieci teleinformatycznej wpisanej do rejestru,

e) wspdlpracg migdzynarodows w  zakresie ochrony teleinformatycznej
infrastruktury krytycznej panstwa. Szef ABW w stosunkach migdzynarodowych
powinien pelié funkcje krajowe] wladzy ochrony systemu krytycznej
infrastruktury teleinformatycznej pafstwa.

2.9 Rola kierownikéw jednostek organizacyjnych

Zmiany regulacji prawnych obejma réwniez katalog zadan kierownikow jednostek
- organizacyjnych ~w  zakresie ochrony elementéw  krytycznej infrastruktury
teleinformatycznej posiadanych przez dana jednostkg. Zadania powinny obgjmowaé
swoim zakresem:

a) realizacje obowigzkdw wynikajacych z przepisow aktdw prawnych wilasciwych
dla krytycznej infrastruktury teleinformatyczne;j,

b) ustalenie wewnetrznych procedur obowiazujacych w jednostee organizacyjnei,
zabezpieczajacych system lub sie¢ teleinformatyczng przed zniszczeniem,
uszkodzeniem lub dostgpem os6b nieuprawnionych,

¢) zidentyfikowanie i przeanalizowanie zagrozen i ryzyk, na ktdre moga byé
narazone system lub sieé¢ teleinformatyczna wpisane do rejestru krytycznych
zasobdw teleinformatycznych,

d)} wyznaczenie administratora systemu,

e) niezwloczne informowanie stuzby ochrony pafstwa o:
a} kazdej zmianie siedziby jednostki organizacyjne;j,
b} zaprzestaniu dzialalnosci jednostki organizacyjne;j,
¢) kazdej zmianie administratora systemu,

d) wydarzeniach mogacych mie¢ wplyw na ochrong systemu lub sieci
teleinformatycznej wpisanych do rejestru.
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2.10 Rola administratoréw w jednostkach organizacyjnych

W kazdej jednostce organizacyjnej w ramach systemu ochrony krytycznej infrastruktury
teleinformatycznej zostanie powolany administrator systemu. W tym celu okreslone
zostang minimalne wymagania do obsady stanowiska administratora. Wsrod wymagan
dla administratoréw, ktore begdzie musiat spelni¢ kandydat na to stanowisko bedzie
obowigzek  posiadania  stosownego  certyfikaty  podwiadezajacego  odbycie
specjalistycznego przeszkolenia przez ABW lub SKW w ramach swojego obszara
kompetencyjnego okreslonego przez odpowiednie akty prawne m. in, z zakresu:

a) podstawowych zagrozen dla infrastruktury teleinformatyczne;j,

b) zagadnien zwigzanych z reagowaniem na incydenty komputerowe,
¢) zarzadzania ryzykiem teleinformatycznym,

d) standardéw i polityki bezpieczenstwa.

Zadania wyznaczonego przez kierownika jednostki organizacvinej administratora
systemu wchodzacego w skiad krytycznej infrastruktury teleinformatycznej bedg
obejmowac:

a) bezposredni nadzor nad systemem lub siecig teleinformatyczng wpisang do
rejestru zasobow krytycznej infrastruktury teleinformatycznej,

b} przestrzeganie zasad bezpieczefistwa systemu lub sieci teleinformatycznej
wpisanej do rejestru, okrestonych w wewnetrznych procedurach obowiazujacych
w jednostce arganizacyjnej.

c) niezwloczne informowanie kierownika jednosiki organizacyjnej o:

a} wydarzeniach mogacych mie¢ wplyw na prawidlowosé dzialania
wpisanych do rejestru systemu lub sieci teleinformatycznej danej
jednostki,

b) kazdej zmianie dokenangj w systemie [ub sieci teleinformatycznej
majacej wplyw na bezpieczne ich dzialanie w jednostce organizacyjnej,
d} monitorowanie dzialania zabezpieczen wdrozonych w celu ochrony systemu lub
sieci teleinformatycznej wpisanych do rejestru,

¢) wykrywanie i reagowanie na przypadki niszczenia lub naruszania bezpieczenstwa
systemu lub sieci teleinformatycznej wpisanych do rejestru.

2.11 Rola instytucji koordynujacej w jednostkach organizacyjnych

Organy odpowiedzialne za nadzor i koordynacje dzialan odnoénie ochrony krytyczne
infrastruktury teleinformatyczaej zostana uprawnione do wykonywania kontroli we
wszystkich jednostkach organizacyjnych posiadajacych zasoby stanowiace elementy
krytycznej infrastruktury teleinformatycznej panstwa, W trakeie projektowania zmian
legislacyjnych nalezy uwzglednic nastgpujace uprawnienia:

a) wstep do obiektéw i pomieszczen jednostki organizacyjnej dla wyznaczonych
kontrolerdw,

b} wglad do dokumentacji technicznej,

c) udostgpnienie do kontroli systemu lub sieci teleinformatycznej wpisanych do
rejestru krytycznej infrastruktury teleinformatycznej,

d) wspolprace jednostek organizacyjnych w  zakresie przygotowywania
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1 przeprowadzania testéw bezpieczenstwa i testow penetracyjnych dotyczacych
systemow lub sieci teleinformatycznej wpisanych do powyzszego rejestru,

e) zadanie od kierownika jednostki organizacyjnej (odpowiedzialnego za ochrone
krytycznej infrastruktury teleinformatycznej) zlozenia ustnych lub pisemnych
wyjasnien,

f) wydawanie zalecen pokontroinych,

g} kontrole stanu realizacji zalecefi pokonirolnych.

2.12 Wspélpraea migdzynarodowa

Szef ABW wraz z kadrowym zapleczem technicznym stanowil bedzie Krajowy Punkt
Centralny (Focal Poinr) w ramach polityki ochrony cyberprzestrzeni NATO. Z kolei
podmiotem odpowiedzialnym za koordynacje reagowania na incydenty w sieciach
i systemach komputerowych podiaczonych do sieci rozleglej NATO bedzie Centrum
Koordynacyjne Systemu Reagowania na Incydenty Komputerowe umiejscowione w
Wojskowym Biurze Bezpieczenstwa lacznosci i Informatyki podlegajacym pod
Ministerstwo Obrony Narodowej. Jednoczesnie dla obszaru krajowej teleinformatycznej
infrastruktury krytycznej, wiasciwym podmiotem bgdzie Departament Infrastruktury
Teleinformatycznej w Ministerstwie Spraw Wewnetrznych i Administracji.

Szef ABW i Minister Obrony Narodowej przy wspdlpracy z ministrem wiadciwym do
spraw wewngtrznych bgda wystgpowad jako bezpodredni partner powolanej w 2008 roku
wiadzy odpowiedzialnej za zarzadzanie ikoordynacjg dzialan NATO i jego panstw
czlonkowskich w zakresie obrony cyberprzestrzeni - NATO Cyber Defence Management
Awuthority (w skrocie: CDMA).

Dla prawidlowej realizacji zadan Krajowego Punktu Centralnego pozadane bedzie
pozyskanie wylkwalifikowanych ekspertéw 1 w miare mozliwosci delegowanie krajowych
ekspertow do prac osrodka badawczo-szkoleniowego NATO w zakresie ochrony
cyberprzestrzeni {(Cooperative Cyber Defence Centre of Excellence, CCD CoE). Nalezy
rowniez zapewnic¢ ekspertom krajowym mozliwosci poszerzania wiedzy i doswiadezenia
poprzez aktywny udzial w pracach grup roboczych Unii Europejskiej oraz szkoleniach
z zakresu bezpieczenstwa teleinformatycznego.

W tym celu, Rzadowy Zespot Reagowania na Incydenty Komputerowe - CERT.GOV.PL
m. in. wspolpracowal bedzie na forum miedzynarodowym i krajowym w zakresie
ochrony cyberprzestrzeni z organizacjami zrzeszajacymi zespoly CERT z réznych krajow,
takimi jak np. FIRST (Forum of Incident Response and Security Teams).

2.13 Wspolpraca krajowa

W ramach realizacji Programu zostana wypracowane formy wspolpracy pomiedzy
organami odpowiedzialnymi za cyberbezpieczenstwo RP — ABW, MON, SKW oraz
Policja odpowiedzialng za zwalczanie przestepczosci komputerowe] o charakterze
kryminalnym. Powyzsze formy wspdlpracy beda mialy zardwno postad robocza, w celu
zminimalizowania opoznien, jak i sformalizowang sluzaca eliminowaniu problemdw
kompetencyjnych.

Istotng forma wspolpracy w zakresie ochrony cyberprzestrzeni beda bezposrednie
robocze kontakty krajowych zespoldw reagowania na incydenty komputerowe, miedzy
innymi takich jak:

— Rzadowy Zespol Reagowania na Incydenty Komputerowe — CERT.GOV.PL,
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— System Reagowania na Incydenty Komputerowe Ministerstwa Qbrony
Narodowej :

— CERTy powolane przez operatordw telekomunikacyjnych:
— CERT Polska - dzialajacy w ramach NASK,
— TP CERT — dziatajacy w ramach Telekomunikacji Polskiej S.A.,

— Pionier-CERT ~ dzialajacy w ramach Poznanskiego Centrum
Superkomputerowo-Sieciowego w Poznaniu.

2.14 Ujednolicenie polityk bezpieczenstwa

Zgodnie z obowiazujacymi przepisami jednostki administracji publiczne] zobowiagzane
sa do posiadania wilasnych polityk bezpieczenstwa. Zgodnie z § 3 Rozporzgdzenia Rady
Ministrow z dn. 11 paidziernika 2005 r. w sprawie minimainyeh wymagan dla systemow
teleinformatycziych:

1. Podmiot publiczny opracowuje, modyfikuje w zaleznosci od potrzeb oraz wdraza
polityke bezpieczenstwa dla systeméw teleinformatycznych uzywanych przez ten
podmiot do realizacji zadan publicznych.

2. Przy opracowywaniu polityki bezpieczefistwa, o ktdrej mowa w ust. 1, podmiot
publiczny powinien uwzgledniaé postanowienia Polskich Norm 2z zakresu
bezpieczenstwa informacji.

Aby moc skutecznie koordynowac dzialania dotyczace ochrony cyberprzestrzeni panstwa
wskazanym jest dzialanie na rzecz ujednolicenia polityk bezpieczenstwa w zakresie
ochrony przed atakami z publicznych sieci teleinformatycznych. Ujednoliceniu stuzyé
beda przygotowane przez podmiot odpowiedzialny za ochrone cyberprzestrzeni pafnstwa
“wytyczne lub zalecenia, dotyczace wzorca fragmentu polityki bezpieczenstwa
opisujgcego aspekty przeciwdzialania i reagowania na zagrozenia cyberterrorystyczne.

2.15 Programy badawcze

Wazne z punktu widzenia powodzenia wykonania Programu jest przygotowanie
i uruchomienie krajowych programdéw badawczych dofyczacych bezpieczenstwa
teleinformatycznego o formule, ktora zachegcilaby do wspdlnego prowadzenia badan
naukowych nad bezpieczenstwem teleinformatycznym podmioty zajmujace sig
bezpieczenstwem teleinformatycznym ze sfery administracji publicznej, osrodki naukowe
oraz inne podmioty dysponujace elementami krytycznej infrastruktury teleinformatycznej
pafstwa, pna przykiad operatorow teleinformatycznych. Podmiotem koordynujacym
Program w tym zakresie zostanie Ministerstwo Nauki i Szkolnictwa Wyzszego (MNiSW)
jako ustawowo wlasciwe w sprawach badan naukowych i prac rozwojowych. Wykaz
zadan w obszarze koniecznych programoéw badawczych, uwzgledniajac dynamike stanu
wiedzy okreslony zostanie na poziomie projektéw wykonawczych Progranne i moze byé
uzupelniany z inicjatywy wilasciwych podmiotdw odpowiedzialnych za realizacje
Programu.

2.16 Skutecznosc¢ dzialan

Miarg skutecznosei podjetych w ramach Programu dzialad, bedzie ocena stworzonych
regulacji, instytucji irelacji, ktdre umozliwia rzeczywiste zaistmienie skutecznego
systemu ochrony krytycznej infrastruktury teleinformatycznej panstwa.
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Jedna z podstawowych metod wplywania na skutecznosé zloronych dziatan
wykonywanych przez wiele instytucji jest precyzyjne ustalenie zakresu zadan kazdego
z podmiotow oraz, co powinno byé z tym tozsame, precyzyjne ustalenie
odpowiedzialnosci za wykonanie - ale i za niewykonanie - poszczegélnych zadan.

Jak uczy doswiadczenie, projekty ktore angazowaly duzg liczbe podmiotow, a w ktérych
niedostatecznie doprecyzowano kwesti¢ odpowiedzialnosci za poszczegélne dziatania,
Z gory skazane byly na niepowodzenie. Dlatego tez przy tworzeniu regulacji
stanowiacych dzialania organizacyjno-prawne niniejszego programu szczego6lny nacisk
nalezy polozy¢ na jednoznaczne przypisanie odpowiedzialno$ci za poszezegdlne
dzialania konkretnym podmiotom.

3. Dzialania techniczne

Dzialania techniczne powinny obejmowaé miedzy innymi:
a) rozhudowe zespolu reagowania na incydenty komputerowe,
') rozhudowe systemu wezesnego ostrzegania przez atakami sieciowymi,
¢} wdrazanie dodatkowych rozowiqzan prewencyjnych,

d) zarzqdzanie éwiczen obefmujqeych badanie odpornosel krytycznef infrastruktury
teleinformatycznef na kontrolowane cyberataki,

e) szczegolng ochrone kluczowych systemow informatycznych,

B rozwdi  witryny  wwweert.govpl jako podstawowego Zrddla  informacyi
o metodach przeciwdzialania, podatnosciach i atakach z cyberprzestrzeni,

g konsolidacie dostepu o ushig publicznych.

3.1 Rozbudowa zespolu reagowania

Aby mozliwe bylo skuteczne prowadzenie dzialan zwiazanych =z ochrong
cyberprzestrzeni, w tym reagowania na incydenty bezpieczenstwa teleinformatycznego,
konieczne jest zapewnienie odpowiedniego zaplecza technicznego, nie tylko
umozliwiajgcego realizacjg biezacych zadan, ale rowniez uwzgledniajacego wzrastajace
zapotrzebowanie na specjalizowane systemy teleinformatycine w przysziodei. W ramach
dotychczasowych prac Departamentu Bezpieczefistwa Teleinformatycznego ABW
podjeto dzialania zmierzajace do stworzenia zaplecza technicznego na potrzeby Zespotu
Reagowania na Incydenty Komputerowe CERT.GOV.PL. Do konca 2008 r. uruchomione
zostang pomieszczenia zobrazowania dla funkcjonariuszy CERT.GOV.PL. Planowane jest
rowniez uruchomienie do konca 2009 r. serwerowni umozliwiajacej wieloletni rozwdj
bazy technicznej zespolu reagowania na incydenty komputerowe.

W zwigzku z rosnacym zagrozeniem dla bezpieczefsiwa cyberprzestrzeni nalezy rowniez
dostosowad strukturg pionu informatycznego ABW do potrzeb organizacji komorki
odpowiedzialne] zareagowanie na incydenty bezpieczenstwa teleinformatycznego
w sieciach wchodzacych wskiad krytycznej infrastruktury teleinformatycznej panstwa,
W ramach reorganizac)i struktury organizacyjnej ABW opracowany zostanie nowy plan
etatowy oraz stworzona zostanie polityka rekrutacji dodatkowych fiinkcjonariuszy
majacych pracowaé w CERT.GOV.PL uwzgledniajaca siatke plac oraz forme zatrudnienia
gwarantujaca zatrudnienie ekspertéw z danej dziedziny. Reorganizacja spowoduije
zwiekszenie zasobdw DBTI o specjalistow 1T z dziedziny bezpieczeristwa sieciowego,
analitykdw bezpieczenstwa oraz inne osoby zdolne do wykonywania dzialan o wysokim
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charakterze specjalistycznym.

3.2 Rozbudowa systemu wezesnego ostrzegania

W ramach Pregramu kontynuowane beda inicjatywy realizowane na podstawie
wnioskdw zawartych w . Sprawozdaniu z prac Zespolu ds. Krytycznej Infrastrukiury
Teleinformatycznej”, zatwierdzonym w maju 2005 1. przez Kolegium ds. Shuzb
Specjalnych. Departament Bezpieczenstwa Teleinformatycznego ABW wraz z zespolem
CERT Polska dzialajacym w ramach Naukowe] i Akademickiej Sieci Komputerowej
(NASK) dokonal wdrozenia systemu wczesnego ostrzegania przed zagroZeniami z sieci
Internet — ARAKIS-GOV, w 50 jednostkach organizacyjnych administracji publicznej.
Architekiura systemu oparta jest na rozproszonym zestawie sensordw instalowanych
w chronionych instytucjach na styku sieci produkcyjne] z Internetem. Centralng czgsé
systemu stanowia serwery dokonujace m.in. korelacji zdarzei otrzymanych
zposzezegdlnych 7rédet oraz prezentujace wyniki analizy w  wittynie WWW.
Podstawowym zadaniem systemu jest wykrywanie oraz opisywanie nowych zagrozen
pojawiajacych sig w Internecie. Wartym podkreslenia jest fakt, iz w przeciwiefistwie do
powszechnie stosowanych rozwiazan, ARAKIS-GOV nie bazuje przede wszystkim na
istnigjacych sygnaturach zagrozen, lecz dzieki zaawansowanym mechanizmom analizy
pakietéw sieciowych i korelacji zdarzen (w tym pochodzacych ze Zrédet zewnetrznych)
sam tworzy sygnatury wykrywanych niezidentyfikowanych zagrozen, ktére moga byé
nastgpnie stosowane w produktach komercyjnych. ARAKIS-GOV nie jest zatem
typowym systemem zabezpieczajacym 1 w  zadnym wypadku nie zastepuje
funkcjonalnosci standardowych systemdéw ochrony sieci takich jak firewall, antywirus
czy system IDS/IPS. Ze wzgledu jednak na swojg specyfike moze byé z powodzeniem
stosowany jako uvzupetnienie wyZe] wspomnianych systemow, dostarczajace informacji
na temat:

a) nowych zagrozen pojawiajacych sig w sieci Internet — wspdlnych dla wszystkich
uczestnikow systemu, w tym m. in.:

- nowowykrytych samopropagujacych sie zagrozen typu worm,

- nowych typoéw atakéw, obserwowanych z poziomu duzej liczby
lokalizacji,

— trendéw akiywnosci ruchu sieciowego na poszezegdlnych portach,

— trendow akiywnosci wirusow rozsylanych pocztg elektroniczng,
b) zagrozen lokalnych zwiazanych z konkretna, chroniong lokalizacja:

— braku aktualnych szczepionek antywirusowych,

- zainfekowanych komputeréw w sieci wewngtrznej,

- nieszezelne] konfiguracji brzegowych systeméw zaporowych,

~ prob skanowania publicznej przestrzeni adresowej zardwno z Internetu
jak i z sieci wewnetrznej.

Kontynuujge proces wdrazania kolejnych sond sytemu ARAKIS-GOV, a takZe rozwoju
i zwiekszania funkcjonalnosci tego systemu, w celu jak najszerszego wykorzystania
potencjatu systemu ARAKIS-GOV, w latach 2008-201! programem objete zostang
wszystkie elementy krytycznej infrastruktury teleinformatycznej w administracji
publiczne] i sieci wchodzace wskiad krytycznej infrastruktury teleinformatycznej
panstwa poza administracjg publiczng. Osiagniete to bedzie poprzez:
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a) instalacj¢ kolejnych sensorow systemu na stykach sieci Internet wyznaczonych
instytucji administracji publiczne;j,

b) rozszerzenie podmiotdw objetych programem ARAKIS-GOV o wybrane
podmioty komercyjne, ktorych sieci nalezg do krytycznej infrastruktury
teleinformatycznej panstwa,

¢) zapewnienie jak najszerszego dostepu do wynikéw dzialania systemu poprzez
informowanie o zaletach ARAKIS-GOV oraz promowanie idei wczesnego
ostrzegania przed zagrozeniami.

3.3 Wdrazanie dodatkowych rozwigzaii prewencyjnych

Majac na uwadze postgp zachodzacy w technologiach teleinformatycznych i zwigzana
znim tendencj¢ pojawiania si¢ coraz bardzie] wyrafinowanych zagrozen dla
bezpieczefstwa teleinformatycznego, podczas wdrazania Programu podjete zostana
inicjatywy promujace fworzenie coraz nowoczesniejszych rozwigzan wspierajacych
bezpieczenstwo teleinformatyczne.

Projektami o szczegolnym znaczeniu sg systemy o charakterze prewencyjnym,
umozliwiajace wykrywanie nowego rodzaju zagrozei poprzez ich aktywne wyszukiwanie
w siecl Przykladem moze by¢ bedacy obecnie w fazie implementacji system
HoneySpiderNetwork stuzacy do zautomatyzowanego wyszukiwania zlosliwych stron
WWW, bedacych aktualnie jednym z gléwnych sposobow przeprowadzania atakow
sieciowych. Nalezy dazy¢ do stosowania jak najszerszego spekirum rdznych rodzajow
systeméw zabezpieczen w celu zapewnienia bezpieczefistwa krytycznych zasobow
teleinformatycznych.

- 3.4 Testowanie poziomu zabezpieczen

Planowane jest cykliczne organizowanie éwiczen polegajacych na przeprowadzaniu
kontrolowanych atakow symulujacych dziatania cyberterrorystyczne. Cwiczenia maja
obejmowac swoim zakresem wiele jednostek, posiadajacych zasoby stanowiace
krytyczng infrastrukture teleinformatyczng panstwa, Testy maja stuzy¢ ocenie biezacej
odpornodci  krytycznej infrastruktury teleinformatycznej na cyberataki, wskazaniu
najstabszych punktéw zabezpieczen i przygotowaniu zalecen do dalszych dziatai
prewencyjnych. Cwiczenia beda organizowane i koordynowane przez zespol
CERT.GOV.PL.

3.5 Ochrona kluczowych systeméw informatycznych

Zgodnie z ,,Planem informatyzacji Paristwa na lata 2007-2010” stanowiacym zalacznik
do Rozporzqdzenia Rady Ministrow z dn. 28 marca 2005 r w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 budowane przez Departament Bezpieczenstwa
Teleinformatycznego ABW: Techniczne Centrum Koordynacji Krajowego Systemu
Ochrony Krytycznej Infrastruktury Teleinformatycznej oraz system ARAKIS-GOV
wspomagajacy zarzadzanie bezpieczenstwem teleinformatycznym w celu wczesnego
ostrzegania administracji publicznej przed zagrozeniami wykrytymi w sieci Internet, majq,
stanowi¢ podstawg utworzenia warstw bezpieczenstwa sieciowego organizowanej przez
MSWiA Elektronicznej Platformy Ustug Administracji Publicznej (B-PUAP), a takze
wydzielonej sieci rzadowej. W zwiazku z tym, realizacja Programu docelowo zmierzata
bedzie do objecia wszystkich Kkluczowych rzadowych rozwigzan informatycznych
politykq bezpieczenstwa opracowana w ramach Programu,
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3.6 Rozwdéj witryny www.cert.gov.pl

Jednym z zadan Rzadowego Zespolu Reagowania na Incydenty Komputerowe jest
utrzymywanie witryny internetowej dostepnej pod adresem www.cert.gov.pl. Obecna
witryna ma charakter tymczasowy i zawiera jedynie podstawowe informacje dotyczace
funkcjonowania zespohu oraz niezbedne dane kontaktowe. Docelowo witryna ta powinna
stad sie glownym zrodtem wszelkiego rodzaju informacji zwigzanych z bezpieczenstwem
teleinformatycznym dla oséb zajmujacych sie bezpieczenstwem teleinformatycznych
w instytucjach administracji publicznej, a takze innych o0s6b zainteresowanych ta
tematyka.

W szczegolnosci witryna bedzie miejscem publikacii nastepujacych informacji:
a) aktualno$ci zwigzanych z bezpieczenstwem teleinformatycznym,
b) informacji o podatnosciach i zagrozeniach,
c) biuletyndw bezpieczenstwa,
d) réZnegp rodzaju poradnikéw, dobrych praktyk, itp.,
e} raportoéw, informacji na temat trenddw i statystyk,

f) forum wymiany informacji oraz do§wiadczen 0s6b zaangazowanych w dzialania
zwigzane z bezpieczenstwem teleinformatycznym w administracji publicznej
i krytycznej infrastrukturze teleinformatycznej.

Ponadto witryna pelni¢ bedzie role jednego z dostepnych interfejséw zglaszania
incydentow bezpieczenstwa teleinformatycznego.

3.7 Konsolidacja dostgpun do ustug publicznych

Bezpieczenstwo uslug $wiadczonych droga elektroniczng bardzo silnie zalezy od
poziomu  zabezpieczen  infrastruktury  teleinformatycznej  operatora  sieci
teleinformatycznej oraz zarzadcy serwerow, z kidrych $wiadczona jest usluga.
W przypadku administracji publicznej duza czes¢ ustug jest $wiadczona poprzez tzw.
outsourcing {podzlecenie ushugi zewnetrznej instytucji), czyli z wykorzystaniem zasobow
teleinformatycznych prywatnych operatoréw sieci. Nalezy dazyé do takich rozwigzan
systemowych, ktére zwieksza pozytywne konsekwencje outsourcingu jednoczesnie
minimalizujac potencjaine konsekwencje negatywne. Dla uslug krytycznych dla
funkcjonowania panstwa $wiadczonych drogg elektroniczng przez administracje
publiczng zostanie opracowany katalog wymagan dotyczacy poziomu zabezpieczen, kidre
powinny spetniac systemy teleinformatyczne firm, ktérym mozna przekazaé usiuge
w outsourcing, :

Konsolidacja ustug meze réwniez korzystnie odbi¢ sig na budzecie tych jednostek
administracji pafistwowej, ktére aktualnie nie zarzadzala kompleksowo umowami
outsourcingowymi, co powoduje zupeine rozdrobnienie zleconych usiug (przykiadowo:
kazdy portal u innego dostawcy ustug albo kazda delegatura regionalna podlaczana przez
innego operatora sieci). Dzialania konsolidacyjne sprzyjajg optymalizacji koszidw,
poprzez optymalizacje listy kontrahentdw i laczenie ofert.

4. Edukacja spoleczna i specjalistyczna

Dzialania w ramach edukacji  spolecznej i specjalistveznej bedg obefmowad w
szczegolnosei:
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a) racjonalizacjg programow kszlalcenia informatycznego na wyiszych uczelniach,

b) wstawiczne  ksztalcenie  specjalistow = deledziny  bezpieczenstwa
teleinformatveznego zatrudnionyeh w jednostkach adminisiracii publicznej,

¢} wspolprace z producentami sprzefowych i programowych zabezpieczen,

d) dzialalnos¢ CERT.GOV.PL jako osrodka konsultacyjnego | doradczego
w zakresie ochrony cyberprzestrzeni I bezpieczenstwa teleinformatycznego,

e) realizacje kampanii spofecznej o charakterze edukacyjno-prewencyjnym.

4.1 Racjonalizacja programdéw ksztalcenia na uezelniach wyzszych

Jednym z podstawowych aspektéw zapewnienia bezpieczenstwa cyberprzestrzeni jest
posiadanie wysoko wykwalifikowanych kadr w sektorze publicznym i prywatnym
odpowiadajacych za utrzymanie systemdw i sieci teleinformatycznych ze szezegoinym
uwzglednieniem zasobéw kluczowych dla bezpieczenstwa panstwa. Aby zapewnic ciagly
doplyw odpowiednio wyszkolonych specjalistéw =z dziedziny bezpieczenstwa
teleinformatycznego konieczne jest zaangazowanie w program ochrony cyberprzestrzeni
wyzszych uczelni. Zagadnienia zwigzane z bezpieczeristwem powinny staé sig stalym
elementem kazdego programu nauczania. W szczegélnosci dotyczy to uczelni
technicznych ksztalcacych informatykow - bez wzgledu na kohcowa specjalizacje
informatyczna. Nie mozna dopuszezaé do sytuacji, w ktorej projektanci i programisci
aplikacji skupiaja sig¢ wylacznie na funkcjonalnosci zapominajac o zasadach
bezpiecznego tworzenia kodu, a administratorzy sieci i systemdéw za priorytet stawiaja
dostegpnosc zasobow dla swych uzytkownikoéw zapominajac o koniecznosci ochrony
przetwarzanych informacji przed intruzami.

Zadanie zainicjowania, progagowania i koordynacji zmian w obszarze programdw
" nauczania naleze¢ bedzie do Ministra Nauki i Szkolnictwa Wyzszego.

4.2 Ksztalcenie ustawiczne specjalistow

Réwnolegle z ksztatceniem nowych kadr konieczne jest zapewnienie specjalistycznych
szkolen dla oséb obecnie odpowiedzialnych za bezpieczenstwo i administrujgcych
zasobami teleinformatycznymi administracji publicznej. Nalezy jednoczesnie dazy¢ do
podnoszenia poziomu merytorycznego osrodkdw szkoleniowych, migdzy innymi poprzez
ich audytowanie | uznawanie przez organy odpowiedzialne za bezpieczenstwo
teleinformatyczne. W ramach dzialan zmierzajacych do zwigkszenia kompetencji oséb
odpowiedzialnych za nadzdér nad rzadowymi sieciami teleinformatycznymi na bazie
inicjatywy wspolpracy Departamentu Begpieczenstwa Teleinformatycznego ABW z
podmiotami  komercyjnymi stworzony =zostamie program organizacji szkolen dla
administracji publicznej.

4.3 Wspélpraca z producentami systemow zabezpieczen

Waznymi partnerami dla instytucji rzadowych i innych podmiotéw odpowiedzialnych za
bezpieczenstwo teleinformatyczne w  dzialaniach zmierzajacych do zwiekszenia
bezpieczenstwa w cyberprzestrzeni sq producenci sprzgtu i oprogramowania. Rozwdj
wspolipracy z tymi parmerami stanowi¢ bedzie jeden z wazniejszych czynnikéw
wplywajacych zardwno na system edukacji spolecznej i specjalistycznej, jak i majacy
znaczenie dla rozszerzenia spektrum  dostgpnych narzedzi  bezpieczenstwa
teleinformatycznego. Nalezy dazy¢ do udostepniania pojedynczym jak i instytucionainym
wzytkownikom jak najwigkszego wachlarza rozwiazah stuzacych ochronie informacji.
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Zadaniem stuzb takich jak ABW i SKW, posiadajacych zgodnie z ustawa o ochronie
informacji niejawnych kompetencje w zakresie certyfikacji srodkéw ochrony
kryptograficznej, bedzie inicjowanie wspélpracy i zachecanie firm do tworzenia nowych
rozwigzan oraz branie czynnego udziatu w ich tworzeniu i popularyzacji.

4.4 Dzialania konsuliacyjne i doradeze

Wskazanym jest skuteczne rozpropagowanie informacii o konsultacyjnej i doradezej roli
podmiotu odpowiedzialnege za ochrong cyberprzestrzeni panstwa, czyli ABW,
a konkretnie zespolu CERT.GOV.PL, wobec wszystkich podmiotow administracii
publicznej oraz podmiotow prywatnych posiadajacych zasoby stanowigce krytyczna
infrastrukture teleinformatyczna panstwa.

ABW powinno by¢ postrzegane nie tylko jako instytucja pelniaca ustawowe obowiazki
stuzby ochrony panstwa, tu w kontekscie zagrozen z cyberprzestrzeni, ale réwniez -
analogicznie jak w przypadku zagadnien objetych ustawa o ochronie informacji niejawnej
— jako centrum kompetencyjne sluzace pomoca merytoryczng zarOwno na etapie
tworzenia wlasciwych struktur i procedur jak i problemow w trakcie ich eksploatacji
w poszezegdlnych jednostkach administracji czy tez podmiotoéw zarzadzajacych
fragmentami krytycznej infrastruktury teleinformatycznej.

4.5 Kampania spoleczna o charakterze edukacyjno-prewencyjnym

Powszechnos¢ korzystania przez obywateli z systemow informatycznych podiaczonych
do Internetu oraz zwigkszajace si¢ znaczenie dostepnosci ustug oferowanych przez sieé
implikuja  konieczno$é uwrazliwienia obywateli na problem bezpieczenstwa
informatycznego, podnoszenia ich §wiadomo$ci odno$nie bezpiecznych metod
korzystania z systemdw informatycznych. Kazdy uzytkownik komputera powinien
* pamietaé o tym, ze korzystanie z Internetu oprécz niekwestionowanych korzyéci niesie za
soba takze szereg zagrozen. Kazdy uzytkownik komputera wezedniej czy poZniej zetknie
sig z nimi, nawet, jesli beda one dla niego niezauwazalne. Dlatego tak wazne jest
szerzenie wsrod calego spoleczefistwa <Swiadomodei istnienia niebezpieczefistw
w globalnej sieci oraz koniecznosci przeciwdziatania cyberzagrozeniom. Swiadomosé
i wiedza na temat sposobéw przeciwdziatania i zwalczania zagrozen stanowia kluczowe
elementy walki z tymi zagrozeniami. Jedynie odpowiedzialne zachowanie odpowiednio
wyedukowanego uzytkownika moze skutecenie zminimalizowad ryzyko wynikajace
z istnigjacych zagrozen. Nalezy podkreslié, iz we wspolczesnym $wiecie zapewnienie
bezpieczenstwa  teleinformatycznego  nie  zalezy  jedynie od  dzialalnosci
wyspecjalizowanych instytucji rzadowych, specjalistéw do spraw bezpieczenstwa
teleinformatycznego, zespolow reagowania na incydenty, ani nawet administratordw
sieci. Wraz z upowszechnientem sig dostepu do Internetu w domach, szkolach 1 miejscach
pracy oraz zmiang sposobu przeprowadzania atakéw komputerowych, gdzie do
skutecznej infekeji wykorzystywana jest nie tylko podatnosé oprogramowania, lecz coraz
czesciej niewiedza lub niefrasobliwos¢ uzytkownikéw, odpowiedzialnosé za
bezpieczenstwo spoczywa na kazdym uzytkowniku kompuiera.

Kampania spoleczna o charakterze edukacyjno-prewencyjnym stanowi wyzwanie i jest
istotnym elementem Programu. Ze wzgledu na fakt, ze przestepczosceia komputerows
zagrozeni sa zarowno uzytkownicy indywidualni, jak réwniez instytucje publiczne,
podmioty gospodarcze, organizacje spoleczne, kampania bedzie miala charakter
wielowymiarowy i uwzgledniac bedzie konieczne zrdéznicowanie form i tredei przekazo w
zaleznosci od potrzeb jej adresatdw. Zawieral sig ona bedzie w powszechnym oraz
instytucjonalnie roznorodnym oddziatywaniu na postawy wszystkich uzytkownikéw
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komputeréw podiaczonych do Internetu. Zakiada sie diugofalowy i globalny charakter
kampanii spoteczne;.

Ze wzgledu na bezpieczenstwo teleinformatyczne warunkujace realizacje zadan
publicznych, adresatami akcji informacyjnych beda w szczegdlnosci pracownicy
administracji publicznej oraz podmioty, ktérych zasoby nalezq do infrastrukiury
krytycznej.

Kampania edukacyjno-prewencyjna skierowana zostanie takze do:

a) dzieci i miodziezy — jako grupy najbardziej podatnej na wplywy. Edukacja
powinna rozpoczaé sig juz od najmiodszych lat, w celu wytworzenia pewnych
nawykow, ktére uchronig najmiodszych przed zagrozeniami czyhajacymi na nich
w sieci (np. przed zjawiskiem cyberbullingn - przemocy w sieci, zawieraniem
niebezpiecznych  znajomosci,  niecenzuralnymi  trefciami,  piractwem,
uzaleznieniem od Internetu). Dziecko wiedze na temat cyberzagrozen powinno
uzyskiwaé zardowno w szkole jak i w domu.

b) rodzicow ~ jako najwazniejszych nauczycieli i osoby odpowiedzialne za
wychowanie kolejnych pokolen. To na rodzicach spoczywa odpowiedzialno$é za
przygotowanie dzieci. do funkcjonowania w spoleczensiwie, réwniez
w spoleczenstwie informacyjnym. Statystyki wskazuja, {z komputer przestaje by¢
w Polsce traktowany jako dobro luksusowe, a staje sig sprzetem codziennego
uzytku znajdujgcym si¢ na wyposazeniu wiekszosdci polskich rodzin. Stopniowo
rosnie réwniez liczba domowych szerokopasmowych przylaczy do Internetu. Aby
moc zapewnic skuteczny nadzor nad dziatalnoscia dziecka w Internecie rodzice
sami powinni posias¢ odpowiednia wiedze na temat zagrozefn oraz metod ich
unikania.

¢) nauczycieli — w zwigzku z pelniong przez e grupe zawodowa misja edukacyjng
oraz olbrzymia rola szkoly w procesie ksztalcenia i wychowywania.
W spoleczenstwie informacyjnym komunikacja obywatel-panstwo
i przedsiebiorca-panstwe w coraz wigkszym stopniu bedzie wykorzystywaé
drogg¢ elektroniczna, zatem aspekt Swiadomego i bezpiecznego korzystania z
systemow informatycznych powinien staé sig elementem nowoczesnej edukacji z
zakresu wychowania obywatelskiego.

Kampanii spoleczna adresowana do dzieci, mlodziezy i ich rodzicow w duzej mierze
powinna by¢ realizowana w placowkach oswiatowych wszystkich szezebli.

Kampania spoleczna edukacyjno — prewencyjna realizowana bedzie takze za
posrednictwem srodkéw masowego przekazu. Media — jako istotny partner w
promowaniu zagadnien ochrony cyberprzestrzeni RP oraz popularyzacji. przedsigwzigé
zawartych w Programie zwieksza skutecznosc realizacji zalozonych celow. Dzigki ich
pomocy w trakcie realizacji Programu mozliwe bedzie réwniez przeprowadzenie
rozmaitych akcji informacyjnych i kampanii edukacyjnych. W tym celu zaangazowane
zostang media ogélnopolskie, regionalne i lokalne.

W ramach  kampanii  spolecznej informacje  dotyczgce  bezpieczefistwa
teleinformatyveznego oraz  przedsigwzigé  edukacyjnych 1 organizacyjno-prawnych
podejmowanych w ramach Programu prezentowane bedg pa stronach internetowych:
MSWiA, ABW oraz na stronie zespolu CERT.GOV.PL, gdzie beda dostepne takze
interaktywne kursy dotyczace zagadnien bezpieczenstwa.

Podmiotami odpowiedzialnymi za realizacjg¢ Programu w tym zakresie beda zgodnie
z wiasciwoscig MSWiIA, MNISW, MEN oraz ABW.
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5. Podsumowanie

Program ochrony cyberprzestr,éeni RP na lata 2008-2011 jest programem o szerokim
spektrum dzialan. :

Program jest plerwszym rzadowym dokumentern calos$ciowo obejmujacym kwestie
bezpieczefistwa przestrzeni cybernetycznej panistwa. Gidwna zaleta Programu jest
jednoznaczne okreslenie celéw i kierunkow dzialann stanowigeych ramy realizaciji
Programu oraz podmiotdéw odpowiedzialnych za koordynacje i realizacje Programu.

Istotne z punkiu widzenia interesu panstwa jest, iz Program powstaje w czasie, kiedy w
Polsce nie odnotowany zostat Zaden incydent teleinformatyczny na miarg ataku, ktory
mial miejsce w Estonii. W tym sensie przyjecie Programu stanowic bedzie jeden
zelementow prewencyjnej polityki panstwa, dzigki ktoéremu uruchomione zostana
procesy mogace w duzej mierze przyczyni¢ si¢ do zapobiegniecia naruszeniu
w przyszlosci bezpieczenistwa cyberprzestrzeni pafstwa.

Wdrozenie niniejszego Progranmu w latach 2008-2011, zgodnie z zalozeniami Rzadu ma
stac si¢ kamieniem milowym w realizacji polityki panstwa w obszarze bezpieczenstwa
Jjego cyberprzestrzeni.

Osiagnigcie celu Programu, jakim jest podniesienie bezpieczefistwa krytycznej dla
panstwa infrastruktury teleinformatycznej powinno przyczyni¢ sie do nadania temu
celowi stalego miejsca w rozwazaniach na temat biezacej polityki, jak i w formutowaniu
dlugookresowych idei i plandw kolejnych rzadow RP.

Program w przediozonej postaci, z uwagi na merytorycznie rozlegly charakter, nie jest
dokumentem sfricte programowym i stanowi podstawe do wypracowania Portfela
projektow  wykonawczych. W  projektach wykonawczych okreslone zosiana
- wszezegdlnosci role podmiotdw wdrazajacych @ wspdlpracujacych przy realizacji
- poszezegblnych czesci Programu; szczegolowy harmonogram dzialan, uwzgledniajacy
rodzaje, kolejnod¢ i terminy realizacji zadan, oznaczenie skutkéw finansowych
wprowadzanych rozwiazan, itd. Ponadto w projekiach wykonawczych ujgte zostana
rodzaje dzialan o charakterze legislacyjnym — np. prawne uregulowanie organizacji
ochrony krytycznej infrastruktury teleinformatycznej panstwa, jak i rodzaje dziatan o
charakterze technicznym takie jak rozbudowa i wdrozenie narzedzi, aplikacji i procedur
dla zwigkszenia zdolnosci pafstwa do reagowania na ataki cyberterrorystyczne. Portfel
projektow wykonawezych do Programu beda uzupelniaé réwniez projekty zakrojonych
na szerokg skale dzialan o charalterze edukacyjnym uswiadamiajacych adresatom
Programu potrzebg ochrony cyberprzesirzeni paistwa.

5.1 Przewidywane efekty programu

Przewiduje si¢ nastgpujace dlugofalowe efekty skutecznego wdrozenia niniejszego
programu:

a) wigkszy poziom bezpieczenstwa krytycznej infrastruktury teleinformatycznej
pafstwa oraz wigkszy poziem odpornosci pafistwa na ataki cyberterrorystyczne,

b) spdjna dla wszystkich zaangazowanych podmiotéw administracjii publicznej
i innych wspdlstanowigcych krytyezng infrastrukiure teleinformatyczna padstwa
polityke dotyczaca bezpieczenstwa cyberprzestrzeni,

c) mniejsza skutecznosé atakéw cyberterrorystycznych i mniejsze koszty usuwania
nastepstw atakdw cyberterrorystycznych,

d) funkcjonujacy skuteczny system koordynacji i wymiany informacji pomiedzy
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publicznymi i prywamymi podmiotami odpowiedzialnymi za zapewnianie
bezpieczenstwa cyberprzestrzeni oraz wladajacymi zasobami stanowigcymi
krytyczna infrastrukture teleinformatyczng panistwa,

e) wigkszq kompetencjg odnosnie bezpieczefstwa cyberprzestrzeni podmiotow
zaangazowanych w ochrong krytycznej infrastruktury teleinformatycznej
panstwa,

f) wigksze zaufanie obywateli do wlasciwego zabezpieczenia uslug pafstwa
$wiadczonych droga elektroniczna, upowszechnienie elektronicznej drogi
korzystania z tych ushug,

g2y wigksza dwiadomo$é obywateli co do metod bezpiecznego uzytkowania
systemow dostepnych elektroniczaie i sieci teleinformatycznych.

5.2 Skutki finansowe

Poniewaz czesciowo Program zaklada kontynuacje 1 koordynacje juz realizowanych badz
zaplanowanych dzialan, czg$¢ zadan przypisanych w programie poszczegdlnym
instytucjom bedzie finansowana ze s$rodkéw budzetowych pozostajacych w ich
dyspozycji.

Budzet dzialai wymagajacych odrgbnego dodatkowego finansowania zostanie
oszacowany w Portfelu projekidw wykonawczych.

5.3 Metoda oceny skuteczno$ci programu

Za miarg oceny skutecznosci programu przyjmuje sig stopien osiggnigcia podanych
powyzej przewidywanych efektéw programu. Natomiast jako miarg oceny skutecznosci

. wdrazania programu przyjmuje sig stopied podjecia 1 zrealizowania dziafan
wymienionych wsrod dziatan organizacyjno-prawnych, technicznych oraz szkoleniowych
i edukacyjnych,



