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1 WSTEP

1.1 Uzasadnienie wyboru tematu

W 1999 roku Internet obchodzi trzydziestolecie swoich narodzin. Od swych
poczatkow stricte militarnych przeszedt dluga ewolucj¢ i wciaz nastgpuje jego bardzo
szybki rozwdj. Wielu obserwatorow zadziwia ekspansja Internetu. W chwili obecnej
spetnia on coraz czg¢$ciej funkcje codziennej gazety, telefonu, faxu, biblioteki. Za jego
posrednictwem mozna kupi¢ on line szereg towarOw z bogatego asortymentu
wirtualnych sklepdw: poprzez samochody, ksiazki, oprogramowanie, wszelki sprzet
gospodarstwa domowego, na artykulach spozywczych konczac. Nastgpuje stopniowa
komercjalizacja Internetu. Internet jako zjawisko zaréwno techniczne jak 1 spoteczne
przekracza granice panstw, utrwalonych systemoéw prawnych, grup spotecznych,

etnicznych, zawodowych czy religijnych. Ma globalny charakter.

Wraz z rozrastajaca si¢ ,siecia sieci” wzrasta liczba jej uzytkownikow.
Powstaja nowe, nieznane wczesniej grupy zawodowe, dla ktéorych (w wigkszos$ci
przypadkéw) prozno szukac polskich nazw (webmaster, konsultant ds. e-business, web
designer), coraz $cislej przenikaja si¢ i splataja systemy komunikacji spoleczne;,
wytworzonej przez informatyke 1 telekomunikacj¢. Mozna zaobserwowaé rozwijanie
si¢ nowego j¢zyka, jakim porozumiewaja si¢ migdzy soba internauci. Tworza si¢ nowe

relacje spoteczne, a tym samym powstaje spoteczenstwo informacyjne.

Jozet Wierzbotowski w swoim referacie przedstawionym na Konferencji
naukowej nt. "Integracja europejska wobec wyzwan ery informacyjnej
(postindustrialnej)'" zorganizowanej przez Centralny Urzad Planowania i Instytut
Rozwoju i1 Studiow Strategicznych przedstawil nast¢pujaca definicje spoteczenstwa
informacyjnego: ,,Jako spoteczenstwo informacyjne traktuje si¢ spoleczenstwo, w
ktorym informacja stala si¢ zasobem produkcyjnym okreslajacym nowe przewagi
konkurencyjne w stosunku do otoczenia, a réwnoczesnie zapewniajacym rosnacy

poziom adaptacyjnosci spotecznej, w wyrazie ogdlnym i w wyrazie jednostkowym, do

! Referat mozna znalez¢ pod adresem: http://eris.kbn.gov.pl/Pl-iso/pub/info/dep/integracja/index.html
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zwigkszajacej si¢ lawinowo zmienno$ci tego otoczenia. Jak z tego wynika, w
podejsciu  do spoleczenstwa informacyjnego akcentuje si¢ nie tyle aspekt
technologiczny (technologie informacyjne), ile aksjologiczny, wyksztalcenie si¢ nowe;j
formacji cywilizacyjnej z nowym sposobem postrzegania §wiata 1 zmodyfikowanym

systemem wartos$ci spotecznych.”

Dobra osobiste sa wartos$cia chyba najblizsza naturze ludzkiej, ich lekcewazenie
wydaje si¢ niemozliwe, ze wzgledu na Scisty zwiazek zycia, zdrowia, czci,
nietykalno$ci osobistej itp. z osoba kazdego z nas. J. St. Piatkowski za podstawowa
przyczyng wzrostu znaczenia ochrony dobr osobistych w drugiej potowie XX wieku
uznaje postep techniki’. Ciagly rozwoju techniki, kultury, tworzenie sie
wspomnianego nowego rodzaju spoteczenstwa powoduje, ze nalezy przyjrzec¢ si¢
dotychczasowym regulacjom prawnym dotyczacym wlasnie dobr osobistych pod

katem ich adekwatno$ci do nowych warunkow.

1.2  Zakres pracy

Niniejsza praca ma na celu opisanie pewnych zjawisk w sieci Internet, ktore
mozna zakwalifikowa¢ jako naruszenie lub zagrozenie dobr osobistych o0s6b
uczestniczacych w wymianie informacji za posrednictwem Internetu. Zjawiska te po
czgdci stanowia naruszenia klasycznych, znanych polskiemu systemowi prawnemu
dobr osobistych, po czgéci stanowia naruszenie nowych, specyficznych dobr,
majacych zwiazek z funkcjonowaniem spoteczenstwa informacyjnego. Praca ta ma na
celu zwrocenie uwagi na to, ze Internet (jako medium komunikacyjne) nie moze

pozostawac poza panstwowym systemem prawnym.

Stawiam tezg, iz nie trzeba tworzy¢ nowego prawa dotyczacego dobr
osobistych w zwiazku z pewnymi nowymi zachowaniami spotykanymi w sieci.
Catkowicie wystarczajace wydaje si¢ oparcie na niezamknigtym ich katalogu
przewidzianym w kodeksie cywilnym (zasady ogoélne). Ewentualne (pozadane)
unormowanie ustawowe calosci kwestii zwiazanych z Internetem powinno jedynie

odsyta¢ do tych wlasnie przepisow, poniewaz art. 23 k.c. in fine stanowi, ze dobra
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osobiste pozostaja pod ochrona prawa cywilnego niezaleznie od ochrony

przewidzianej w innych przepisach.

Internet jako sie¢ globalna, przenika granice panstw i1 systemow prawnych.
Jednakze praca ta nie begdzie zasadniczo zajmowacé si¢ ustawodawstwem innych
panstw. Na marginesie tej pracy pozostaje rowniez ochrona dobr osobistych
przewidziana w  polskim prawie miedzynarodowym prywatnym 1 W

migdzynarodowym prawie publicznym.

Réznorodnos$¢ zachowan, ktére moga narusza¢ cudze dobra osobiste, a ktore
spotykamy w Internecie, jest tak duza, ze z zakresu przedmiotowego niniejszej pracy
postanowitem usuna¢ kwestie ochrony doébr osobistych zwiazanych z ochrona
wynalazczos$ci, autorskich dobr osobistych zwigzanych z technologiczna 1 fizyczna
strong internetu, a takze inne, uregulowane w szeregu ustaw szczegotowych. Kwestie

te poruszane sa coraz czg¢sciej w literaturze.

2 INTERNET

2.1 Historia Internetu

Historia Internetu liczy sobie juz 30 lat. W pierwszej swej postaci stworzony
zostal do celow militarnych. Armia amerykanska, ze wzgledu na przyjecie mozliwosci
ataku nuklearnego na USA, rozpoczeta prace nad stworzeniem sieci komputerowe;j,
mogacej funkcjonowaé¢ pomimo uszkodzenia jej fragmentu - zniszczenie jednego z
weztow nie powodowatoby unieruchomienia catej sieci. Pierwsza koncepcje rozleglej
sieci o tych cechach zakladata, ze kazdy wezet sieci bedzie pelni¢ doktadnie takie
same funkcje, a wigc nie bedzie centralnego komputera zarzadzajacego. Dzigki agencji
rzadowej DARPA (Defence Advanced Research Projects Agency), ktora w 1969 roku
sfinansowata projekt - powstata pierwsza sie¢ tego typu o nazwie ARPANET.
Pierwszy wezet zainstalowano 1 wrzes$nia 1969 roku w Uniwersytecie Kalifornijskim
w Los Angeles (UCLA). Wkrotce potem w trzech nastgpnych uniwersytetach
powstaty pierwsze wezlty sieci ARPANET - bezposredniego przodka dzisiejszego

* J. St. Piatkowski, Ewolucja ochrony débr osobistych [w:] E. Letowska (red.), Tendencje rozwoju prawa
cywilnego, Ossolineum 1983, s. 9.
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Internetu’. Sie¢ ARPANET pozwalata swoim uzytkownikom przesytaé poczte i pliki
pomigdzy podiaczonymi do niej komputerami. ARPANET w swej pierwszej postaci
sktadat si¢ tylko z czterech weztow, jednakze z uplywem lat ulegal szybkiemu
rozwojowi. W 1973 r. po raz pierwszy w historii dokonano préby przestania danych
pomigdzy weztami potozonymi po obu stronach oceanu. Zaczal si¢ tworzy¢ szkielet
jednorodnego zestawu technologii sieciowych, co zaowocowato opracowaniem
protokotu TCP/IP*. Agencja DARPA naciskala na rozwoj alternatywnych form
transmisji, ktére bylyby oparte na polaczeniach satelitarnych i radiowych, a
jednoczesnie prowadzita prace nad tania implementacja protokotu TCP/IP do systemu
BSD Unix. W roku 1983 TCP/IP zostat oficjalnie uznany za obowiazujacy w sieci
ARPANET. W tym samym czasie zaczgla si¢ coraz czgsciej pojawia¢ nazwa Internet.
Obecnie Internet nie jest pojedyncza siecia; jest to raczej zbior tysigcy pojedynczych

sieci, ktorym umozliwiono wymiang informacji pomig¢dzy soba.
2.2 Charakterystyka srodowiska Internautow w Polsce

Jesli mowi sie o spoteczenstwie informacyjnym — mozna rowniez mowic o jego
charakterystyce. Wszelkie szacowania ilo$ci osob korzystajacych z internetu na
Swiecie oraz w Polsce sa jedynie przyblizone. Umieszczenie ich w tej pracy ma na
celu pokazanie, ze srodowisko Internautow jest srodowiskiem specyficznym, co moze
mie¢ znaczenie przy ocenie, czy cudze dobra osobiste zostaly naruszone w Internecie

czy tez nie.

Niewiele firm specjalizuje si¢ w badaniach uzytkownikow Internetu w Polsce.
Wiadomo jednak, ze wsrod krajow Europy Wschodniej, w Polsce jest obecnie
najwigcej komputeréw podlaczonych do sieci oraz jej uzytkownikow. Tendencje
w dziedzinie wykorzystania Internetu sa podobne jak w krajach Europy Zachodniej,
mimo iz skala tych dziatan jest mniejsza. Pierwszy komputer w Polsce podtaczono do

migdzyarodowej sieci Internet w roku 1991.

M. Kuchciak, Geneza i rozwdj Internetu, http://www.ccs.pl/~mkc/internet/genrozw.html

* TCP/IP — to zestaw protokotow transmisji danych, pozwalajace kierowaé danymi przesytanymi z jednej
maszyny do drugiej. Nazwa odnosi si¢ do dwoch gltéwnych protokotéw — Transmission Control Protocol i
Internet Protocol. Szerzej na ten temat: D. Atkins, P. Buis eds.: Bezpieczenstwo Internetu. Profesjonalny
Informator. LT&P 1997, s. 6.
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Dynamika przyrostu uzytkownikow Internetu w Polsce jest wysoka. Po
pierwszych trzech latach bylo ich okoto 60 tys., po nastgpnych trzech - ponad 900 tys..
Wiosna 1997 roku szacowano liczbe osob korzystajacych z Internetu w Polsce na
okoto 900 tys. do 1 mln 0sob’. Pod koniec roku 1999 moéwi si¢ o dwoch milionach
internautéw. Wedtlug optymistycznych ocen liczba internautéw w Polsce podwaja si¢

co rok, aczkolwiek nie bedzie to proces ciagty.

W polowie stycznia 1997 roku NASK (Naukowa i Akademicka Sie¢
Komputerowa) udostgpnit wyniki drugiego ogolnopolskiego badania potrzeb
1 oczekiwan spoteczno$ci uzytkownikow sieci Internet w Polsce. Badanie zostato
zrealizowane w oparciu o probe losowo-celowa, w ramach ktorej przeprowadzono
wywiady w ponad 200 wylosowanych instytucjach z 204 administratorami sieci 1 785
uzytkownikami (w sumie wywiady przeprowadzono z 989 osobami). Wyniki badania
daja obraz polskiego Internetu od strony geograficznej, demograficznej i spotecznej,
pozwalaja na zarysowanie postaci typowego uzytkownika sieci w Polsce, jego

problemow, preferencji, sposoboéw korzystania z sieci, itd.

W 1997 roku Internet byt uzywany gtownie w wielkich i duzych miastach.
Wigkszo$¢ zbadanych instytucji (60%) miata swoje siedziby w miastach powyzej 500
tys. mieszkancéw. W tych osrodkach skupia si¢ zycie naukowe i gospodarcze kraju.
Okoto 20% badanych instytucji znajdowalo si¢ w miastach od 200 do 500 tys.
mieszkancow, a 12% to instytucje zlokalizowane w miastach od 100 do 200 tys.
mieszkancow. W sumie wiec 92% uzytkownikow Internetu grupowato si¢ w miastach
powyzej 100 tys. mieszkancodw, a zaledwie 8% przypada na miasta mniejsze 1 catkiem
male. Sytuacja w 1999 roku (rysunek nr 1) zmienita si¢ w ten sposdb, ze coraz wigcej
0sOb 1 instytucji w mniejszych miastach ma dost¢p do Internetu, jednakze nadal

wigksze miasta skupiaja wigkszo$¢ uzytkownikow.

Wsréd uzytkownikow wystepuje zdecydowana przewaga mezczyzn. Wedle

badan przeprowadzonych przez Katedr¢ Marketingu Akademii Ekonomiczne; w

> S. Zembrzuski: Milion Polakéw w sieci, Teleinfo 14/97; http:/www.teleinfo.com.pl/ti/1997/14/f05.html
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Krakowie (http://badanie.ae.krakow.pl) — w roku 1999 z Internetu korzysta 81,3 %

mezezyzn oraz 18, 7% kobiet.

Osrodek Badania Opinii Publicznej (OBOP) przeprowadzit dwa badania w roku
1997. 1 badanie odbylo si¢ miedzy 13 a 15 czerwca 1997 roku, OBOP przebadat
reprezentatywna probg mieszkancow kraju od 16-go roku zycia (zrealizowano 1077
wywiadow). Maksymalny btad statystyczny dla takiej wielkosci proby nie przekracza
+/- 3% przy wiarygodno$ci oszacowania réwnej 95%. II badanie zostato
przeprowadzone miedzy 4 a 7 pazdziernika 1997 roku, zrealizowano 1065 wywiadow

(blad jw.).

Miejsce zamieszkania polskich
uzytkownikow sieci

iwies 6,7%

miasto do Stys. [ 2,1%
miasto 5-9tys. [H2,1%
miasto 10-19tys. [ 5,1%
miasto 20-49 tys. [ 9 4%
miasto S0-99 tys, [ 10,8%
miasto 100-199 tys. [ 10,2%
miasto 200-499 tys. [ 15,0%

miasto powyZe] 500 tys. | 38 5%

Rysunek 1: Miejsce zamieszkania polskich uzytkownikéw internetu (1999 rok)

Mozliwo$¢ korzystania Polakéw z Internetu (badania OBOP-u), w % danej

grupy, w roku 1997, przedstawia ponizsza tabela:

Wybrane grupy uzytkownikow 1 badanie‘ IT badanie

Kierownicy i specjalisci 25 28
Uczniowie i studenci 17 27
Pracownicy szeregowi 11 -
0soby z wyzszym wyksztalceniem 19 -
osoby z dobra sytuacja materialna 13 17
ow. 20 lat 11 17
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Istnieje takze powiazanie migdzy dostgpem do Internetu a miejscem
zamieszkania badanych oraz poziomem wyksztalcenia. Im wyzszy status
wyksztalcenia mieli ankietowani 1 im w wigkszej miejscowosci mieszkali, tym

czgsciej deklarowali mozliwos$¢ korzystania z Internetu.

Wsrod osob  korzystajacych z Internetu w Polsce przewazaja osoby z
wyksztatceniem wyzszym ukonczonym badz nieukonczonym. Nadal utrzymuje si¢

wysoki udziat oséb, ktore ukonczyty studia w dziedzinie nauk $cistych.

Sondaze potwierdzaja wyrazne obnizenie si¢ wieku uzytkownikoéw Internetu. W
1999 roku w gronie respondentéw zdecydowanie przewazaja uzytkownicy w wieku 16

— 30 lat..

Wiek polskich uzytkownikow
Internetu w latch

powyZej 51l _:IE,F%
4650 [mm3.5%
41-45 [ 4 7%
36-40 [ 5.4%
3135 |mmmmm 7 5%

26-30 | 118 4%

21.25 | 133 5%
1820 | 20,3%

1115 |3 8%

do 10 |0.1%

Rysunek 2: Struktura wiekowa uzytkownikéw polskiego Internetu (1999 rok)

Strukture wiekowa uzytkownikow polskiego Internetu w 1999 roku®
przedstawia rysunek nr 2. Polski Internet juz nie sktada si¢ z naukowcow i studentow
korzystajacych z sieci na swoich uczelniach. Ten obraz powoli odchodzi w przesztos¢.

Z jednej strony coraz wigcej szkot srednich i podstawowych podtacza si¢ do sieci, z
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drugiej: nastepuje coraz wigksza komercjalizacja sieci, firmy komercyjne umozliwiaja

dostep do sieci swoim pracownikom.

Internet nie stanowi jednorodnej plaszczyzny komunikacyjnej. Za jego
posrednictwem mozna korzysta¢ z wielu réznych ushug. Z punktu widzenia
zagadnienia, ktorym si¢ zajmujemy — naruszen dobr osobistych w Internecie —
interesujace moze by¢ przyjrzenie si¢ z jakich ustug internauci korzystaja w sieci
najczesciej. Do niedawna najczesciej uzywana ustuga byla poczta elektroniczna’.
Prawdziwa rewolucje zaczat jednak WWW (World Wide Web). Jest to aplikacja
umozliwiajaca korzystanie z dokumentow hipertekstowych udostgpnionych na
dowolnym serwerze w dowolnym miejscu na kuli ziemskiej. Dokumenty
hipertekstowe, kodowane w jezyku HTML (Hyper Text Markup Language), moga
przedstawia¢ tekst, grafike, coraz czesciej zawieraja w sobie elementy muzyczne i
video. Wraz z rozwojem technik informacyjnych dokumenty prezentowane poprzez
WWW pozwalaja na wysoka personalizacje wygladu stron tworzonych dynamicznie

dla potrzeb konkretnego adresata.

Wykorzystywane aplikacje internetowe

WA | 92 5%
e-mail | 86,3%
ftp | 40,0%

|C L chatitalk _:I 30,2%
|Isenet 28 5%

IRC [ 26,2%

telnet | 26, 1%

FealMedia (streaming) [l 22, 2%

listy dyskusyine [ 20,5%

Rysunek 3: Korzystajacy z poszczegolnych ustug w Polskim Internecie (1999 rok)

% badania spoteczno$ci Internetu przeprowadzone przez Katedre Marketingu Akademii Ekonomicznej w
Krakowie: http://badanie.ae.krakow.pl.
" M. Baranowska, NASK, Wyniki badania zbiorowos$ci uzytkownikow Internetu w Polsce, Internet 2/97.
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Pierwszy serwer WWW zostat uruchomiony w listopadzie 1990 r. przez Tima
Berners-Lee z Europejskiego Centrum Badan Jadrowych. W roku 1992 WWW zostat
udostepniony do uzytku publicznego. Obecnie przegladanie Internetu za
posrednictwem tej aplikacji staje si¢ coraz bardziej popularne. Jednocze$nie mozna
zaobserwowac¢ coraz mniejsza popularnos¢ takich ustug jak ghoper (prekursor www),
czy archie — systemy baz danych (nie uwzglednione wogdle wsrod wynikéw na
rysunku nr 3). WWW wypiera te ustugi, gdyz spehia te same funkcje, a dodatkowo
oferuje coraz to nowe rozwiazania. Coraz wigcej uzytkownikow Internetu korzysta z

grup newsowych (Usener).

Jak wynika z przedstawionych badan mozna mowi¢ o specyficznym

srodowisku uzytkownikow internetu w Polsce.

2.3 Netykieta

Na uwage zasluguje fakt, ze w S$wiatowym Internecie funkcjonuje tzw.
Netykieta®. Jest to zespot podstawowych zasad pracy w Internecie napisanych przez
Arlene H. Rinaldi z Florida Atlantic University we wrzesniu 1992 roku’. Na jezyk

polski zostala przettumaczona przez Krzysztofa Snopka w grudniu 1993.

Jak czytamy we wstepie tej publikacji: ,,Motywacja do powstania tego
opracowania byla potrzeba opracowania jednolitych wskazowek dla wszystkich
protokotow Internetu, ktére pozwolityby uzytkownikom [z Uniwersytetu Floryda]
wykorzystywa¢ wszystkie potencjalne zasoby Internetu, zapewniajac jednoczes$nie
pelna ich [uzytkownikow] odpowiedzialnos¢ za sposob dostgpu i transmisji informacji

poprzez siec Internet.”

Dos¢ szczegdlowo potraktowane zasady przedstawione w Netykiecie wraz z
rozwojem technik teleinformatycznych stopniowo dezaktualizuja si¢ (,,usuwaj
niezwlocznie niepotrzebne przesylki, poniewaz zajmuja one miejsce na dysku”'®.).
Wielu Internautéw, nie bedac $wiadomych norm prawnych kieruje si¢ jednak

Netykieta w swoich kontaktach z Internetem. Mimo, Ze nie sa to zasady majace swoje

¥ angielski neologizm netiquette — ,,net" (sie¢) i ,.etiquette” (etykieta)
? Netykieta: http://urethan.chem.pg.gda.pl/docs/S_S_vivre.txt
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korzenie w obowiazujacym polskim systemie prawnym, to jednak moga miec
doniosto$¢ prawna. Mianowicie mozna uzna¢ Netykiet¢ za spisana w jednym

dokumencie cz¢$¢ zasad wspodlzycia spotecznego (o ktérych mowi art. 5 kc).

Pojawity si¢ juz pierwsze orzeczenia sadowe na $wiecie, ktore opieraja si¢
wlasnie na Netykiecie. Orzeczenie to wydatl Sad Najwyzszy Prowincji Ontario,
rozpoznajacy sprawe z powoddztwa nie wymienionego z nazwy uzytkownika
przeciwko Nexx Online, ISPowi (Internet Service Provider — dostawca ushug
internetowych) z Toronto, ktory zlikwidowal konto uzytkownika za wysytanie spamu
w ilosci 200,000 listow dziennie. Uzytkownik pozwat Nexx za zerwanie umowy. ISP z
kolei oskarzyt tegoz uzytkownika o tamanie warunkéw tej umowy. Sad stwierdzit, ze
jesli umowa miedzy providerem a uzytkownikiem nie stanowi inaczej, masowe
rozsylanie niezamawianej, komercyjnej korespondencji elektronicznej tamie zasady

zawarte w Netykiecie''.

3 DOBRA OSOBISTE

Znajdujace si¢ w niniejszym rozdziale rozwazania dotyczace dobr osobistych 1
ich charakteru stanowia jedynie wprowadzenie oraz pewne tto gtdownego tematu pracy.
Przedstawiaja one tematyke w sposOb uproszczony i niewyczerpujacy 1 sa o tyle
istotne o ile pomagaja w zaprezentowaniu nowych form (sposobow) naruszen dobr

osobistych, ktore moga mie¢ miejsce z wykorzystaniem Internetu.
3.1 Pojecie
Dobra osobiste sa atrybutem wszystkich oséb fizycznych. Jednakze przepisy
prawa cywilnego nie zawieraja definicji tego pojecia. Kodeks cywilny poprzestaje na
przyktadowym katalogu dobr osobistych.
Na ksztattowanie si¢ pogladéw dotyczacych ochrony dobr osobistych

poczatkowo miaty najwigkszy wplyw prace S. Grzybowskiego. Jego definicja dobr
osobistych odwotujaca si¢ do kryteriow subiektywnych spotkata si¢ jednak z krytyka.

19 hidem
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Wedhug Grzybowskiego dobra osobiste nalezy traktowa¢ jako niemajatkowe,
indywidualne wartosci §wiata uczué, stanu zycia psychicznego okrelonej osoby'>. Z
Radwanski stwierdza jednak, ze subiektywny punkt widzenia w odniesieniu do dobr
osobistych nie stanowi dogodnej podstawy dla ich zrozumienia, oraz ze obecnie
przewaza poglad, iz nalezy si¢ postugiwa¢ w tym celu kryterium obiektywnym,
odwolujac sie do przyjetych w spoteczefistwie ocen". Z. Radwanski przyjmuje, ze
jesli chodzi o dobra osobiste cztowieka to mozna przyjaé, ze chodzi tu o uznane przez
system prawny wartosci, obejmujace fizyczna i1 psychiczng integralno$¢ cziowieka,
jego indywidualno$¢ oraz godno$¢ i pozycje w spoteczenstwie, stanowiaca przestanke

samorealizacji osoby ludzkiej'.

Zdaniem A. Szpunara, dobra osobiste to niemajatkowe wartoSci zwiazane z
osobowoscia czlowieka, uznawane powszechnie w danym spoteczefistwie'”. Kolejna
definicje podaje A. Wojciechowska. Charakteryzuje dobra osobiste jako warto$ci
niemajatkowe, zwiazane z indywiduum, z osobowos$cia okreslonego czlowieka i przez
niego jako dobra odczuwane, ale jednocze$nie warto$ci o zmiennym w czasie zakresie.
Zmienny zakres tych wartosci jest wg A. Wojciechowskiej skutkiem przemian
warunkow zycia spofecznego i ewolucji pogladow ich dotyczacych'®. Za koncepcija
obiektywna opowiada si¢ rowniez A. Cisek, podkreslajac, ze dobro osobiste powinno
odpowiada¢ interesom przecigtnej jednostki ludzkiej, jako, ze prawo nie moze chronic¢
0s0b zbytnio przewrazliwionych, pozostawiajac jednocze$nie poza wszelka ochrona te
jednostki, ktore z jakich§ powodoéw nie sa zdolne do okreslonych przezy¢ o
charakterze pozytywnym badz negatywnym'’. Jak stwierdza SN: przy ocenie

naruszenia czci nalezy mie¢ na uwadze nie tylko subiektywne odczucie osoby

' "Sending unsolicited bulk commercial email is in breach of the emerging principles of netiquette, unless it is
specifically permitted in the governing contract"; Moi@w.pl: SPAM a Netykieta - kanadyjski precedens sadowy,
pl.internet.polip

'2S. Grzybowski: Ochrona dobr osobistych wedhug przepisoéw ogolnych prawa cywilnego, Warszawa 1957, s.
78

1 7. Radwanski: Prawo cywilne — cze$¢ ogdlna, Warszawa 1993, s. 121.

" Ibidem

"> A. Szpunar: Ochrona dobr osobistych, Warszawa 1979, s. 104.

'® A. Wojciechowska: Czy autorskie dobra osobiste sa dobrami osobistymi prawa cywilnego?, ,,Kwartalnik
Prawa Prywatnego” 1994, z. 3 s. 375.

7 A. Cisek: Dobra osobiste i ich niemajatkowa ochrona w kodeksie cywilnym, Wydawnictwo Uniwersytetu
Wroctawskiego 1989, s. 37-38.
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zadajacej ochrony prawnej, ale takze obiektywna reakcj¢ w opinii spoteczenstwa. Nie
mozna tez przy tej ocenie ograniczac si¢ do analizy pewnego zwrotu w abstrakcji, ale

nalezy zwrot ten wyktadaé na tle catej wypowiedzi'®.

Obecnie dominuja definicje dobr osobistych odwotujace sie do koncepcji
obiektywnych, a wigc osadzonych w kontek$cie danego spoleczenstwa. Ma to
znaczenie z punktu widzenia niniejszej pracy, gdyz Srodowisko uzytkownikéw
Internetu oraz niepisane zasady obowiazujace w tzw. cyber space sa specyficzne.
Panujace w roznych srodowiskach opinie 1 oceny moga bardzo si¢ r6zni¢, a z czasem
ulega¢ zmianom. Trzeba wigc zawsze pamigtaé, ze tre$¢ konkretnego dobra jest

: . : (19
zrelatywizowana do okreslonej spotecznosci .

Wedlug konkluzji P. Suta® réznorodne definicje stworzone przez doktryne,
ktore jednak nie sa pozbawione pewnych uproszczen, wskazuja, iz tworzenie
legalnego okreslenia poje¢ ,,dobo osobiste” czy tez ,,dobra osobiste” nie jest mozliwe.
Zgadza si¢ jednak z potrzeba poszukiwania wspdlnych cech wszystkich dobr
osobistych, zwtlaszcza, ze prawo cywilne zapewnia ochron¢ wszystkim dobrom

osobistym, a nie wszystkie te dobra sa wskazane w ustawach.

Dobra osobiste maja charakter niemajatkowy, co podkreslaja liczni autorzy”'.
Jak stwierdza Z. Radwanski: dobra osobiste nie daja si¢ wyrazi¢ w jakichkolwiek
kategoriach ekonomicznych, aczkolwiek posrednio moga wplywaé na sytuacje
ekonomiczng czlowicka (np. opinia dobrego pracownika na jego zarobki)®:. W
podobnym duchu wypowiada si¢ A. Cisek™. Naruszenie dobra osobistego moze mieé
wymiar majatkowy (firma 1 dobre imi¢ podmiotu gospodarczego, ,,nazwisko”

adwokata, wizerunek aktora, zdrowie pracownika).

8 Orzeczenie SN z 16 stycznia 1976 r., Il CR 692/75, OSN 1976, nr 11, poz. 251.

' P. Sut: Problem tworczej wyktadni przepiséw o ochronie dobr osobistych, PiP 1997, z. 9, s. 37.
** Tbidem, s. 31.

! Por. A. Szpunar: op. cit., s. 96.

** 7. Radwanski: op. cit., s. 121.

# A. Cisek: op. cit., s. 39.
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Dobra osobiste pozostaja w $cistym zwiazku z podmiotem, ktoremu shuza i
jako takie nie moga by¢ przenoszone. Nie mozna rowniez si¢ ich zrzec. Gasna wraz ze

$miercia podmiotu upr awnionego.

Jak stwierdza A. Szpunar: ,kazda osoba jest podmiotem tych praw, ktore sa
wyrazem poszanowania osobowo$ci i godnosci ludzkiej*>.” Konsekwencja
powyzszego jest fakt, ze dobro osobiste okreslonego podmiotu moze zaistnie¢ dopiero
z chwila powstania tego podmiotu (tak bedzie w przypadku osob prawnych) czy tez z
chwila narodzin (gdy w gre wchodza dobra osobiste osoby fizycznej). A. Cisek
proponuje podzial dobr osobistych na te wilasnie, ktéore powstaja z momentem
zaistnienia podmiotu, czyli np. zycie, zdrowie, wolnos$¢, czes$¢, oraz takie, ktére sa
nabywane przez podmioty w nastgpstwie okre§lonych dzialan — choc¢by dobra
zwiazane z przynaleznos$cia do rodziny, np. tajemnica przysposobieniaZ6. Wedhug S.
Grzybowskiego: ,,Prawa osobiste powstaja z chwila powstania podmiotu, ktorego
dotycza, a nastepnie istnieja dopoty, dopoki istnieje ten podmiot®’.” Jak z tego wynika:
dobra osobiste wygasaja z chwila §mierci podmiotu uprawnionego. Niektore dobra
osobiste zwiazane z osoba zmartego — np. jego dobra stawa, osobiste prawa autorskie
— nie pozostaja jednak bez ochrony. Moga je realizowa¢ osoby bliskie zmartemu lub
organizacje stuzace ochronie okreslonych wartosci (np. zwiazek literatow) — jako

swoje wlasne prawa podmiotowe™".

3.2 Konstrukcja prawna — prawo podmiotowe

Prawo cywilne opiera ochrong¢ dobr osobistych na przyznaniu jednostce praw
podmiotowych®. Panujace zapatrywanie przyjmuje zarazem koncepcje wieloci praw
osobistych, wychodzac z zatozenia, ze dla poszczegdlnych typdéw dobr osobistych
nalezy konstruowaé odpowiadajace im typy praw podmiotowych®. Inna koncepcja

zaklada istnienie jednego prawa podmiotowego osobistego. Podnosi sig, ze ta

* A. Cisek: op. cit., s. 40.

> A. Szpunar: op. cit., s. 96.

% A. Cisek: op. cit., s. 41.

?T'S. Grzybowski: op. cit., s. 18.
28 7 Radwanski: op. cit., s. 123.

#'S. Grzybowski: op. cit., s. 15.
30 7 Radwanski: op. cit., s. 123.
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koncepcja pozostaje w zgodzie z zasada ogdlna, w mysl ktoérej katalog bezwzglednych

praw podmiotowych jest zamkniety i okre§lony ustawa’'.

Samo pojgcie praw podmiotowych stuzy do opisu sytuacji prawnej jednego
podmiotu wobec innych podmiotow. Jest to zawsze element stosunku prawnego, jego
korelatem sa obowiazki innych podmiotow. Wyznacznikiem prawa podmiotowego sa
normy prawne, bedace zrodiem stosunku cywilnoprawnego. Prawo podmiotowe stuzy
ochronie uznanych przez prawo i spotecznie akceptowanych interesow podmiotow
prawa. S. Grzybowski, cytujac za A. Wolterem, definiuje prawo podmiotowe jako
»przyznang i zabezpieczona przez normg prawng oraz wynikajaca z konkretnego

S : , 132
stosunku prawnego sfer¢ moznos$ci postgpowania w okre§lony sposob™.”

Dominujacy w doktrynie poglad glosi iz konstrukcja instytucji ochrony débr
osobistych opiera si¢ na istnieniu praw podmiotowych osobistych. Prawa te sa
prawami bezwzglednymi, a wigc skutecznymi przeciw wszystkim innym osobom
(erga omnes), na ktérych ciazy obowiazek powstrzymania si¢ od wszelkich dziatan
naruszajacych prawa podmiotowe, niemajatkowymi, niezbywalnymi 1 nie
podlegajacymi dziedziczeniu®®. Nikt tez nie moze naruszaé lub tylko zagraza¢ dobrom
osobistym podmiotu uprawnionego. A. Szpunar stwierdza, ze z faktem S$cistego
zwiazku tych praw z podmiotem ktoremu stuza, taczy si¢ ich niezbywalnoéé34. Prawo
podmiotowe daje mozliwo$¢ (kompetencj¢) wystapienia do odpowiedniego organu
panstwowego 1 zazadania udzielenia ochrony, czyli wymuszenia powinnego

. 35
zachowania™.

3.3 Inne gal¢zie prawa

W polskim prawie funkcjonuje do$¢ rozbudowanym systemem ochrony doébr
osobistych. Poza artykutami 23 i 24 oraz art. 43 kodeksu cywilnego i przepisami

zawartymi w innych galeziach prawa (prawo karne, prawo autorskie, przepisy

3! A. Kopff: Koncepcja praw do intymnosci i do prywatnosci zycia osobistego, zagadnienia konstrukcyjne,
,wdtudia Cywilistyczne”, vol. XX Krakow 1972, s. 4 i nast.

32'S. Grzybowski: op. cit., .s. 16.

33 Por. Ibidem, s. 19., Por.: M. Pazdan: Art. 24, Nb 18, [w:] K. Pietrzykowski (red.): KC. Komentarz, Warszawa.
1999.

** A. Szpunar: op. cit., s. 97-98.

3 A. Cisek: op. cit., s. 51-52.
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regulujace konkurencje, dane osobowe etc.) ochrona dobr osobistych zajmuje si¢ takze
(a moze przede wszystkim) Konstytucja Rzeczypospolitej Polskiej. Konstytucji RP w
art. 47 stanowi, 1z kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego,
czci 1 dobrego imienia oraz do decydowaniu o swoim zyciu osobistym. Art. 23 k.c. in
fine stanowi, ze dobra osobiste pozostaja pod ochrong prawa cywilnego niezaleznie od
ochrony przewidzianej w innych przepisach. Unormowanie to stanowi o niezaleznos$ci
ochrony cywilnoprawnej w przypadku naruszenia doébr osobistych. W przypadku
prawa karnego i1 cywilnego mamy do czynienia z pewna roéznica w ochronie
podobnych, ale inaczej nazwanych warto$ci. W sadzie karnym ograniczenie wynika z
zasady nullum crimen sine lege poenali anteriori (art. 1 k.k.). Sad cywilny dziata w
ramach szerokiego luzu decyzyjnego zapewnionego przede wszystkim przez art. 23
k.c. i otwarty katalog dobr. Swoboda sadu cywilnego jest zatem znacznie wigksza®.
Dodatkowo, jak podkreslaja autorzy: gdy ochrona karna ma na celu represj¢ za
doznane naruszenie czci, ochrona cywilna spetnia rowniez funkcje prewencyjna, gdyz
moze zmierza¢ do zapobiezenia dalszym naruszeniom i nie wymaga winy’ .
Jednoczesnie art. 24 § 3 wprost méwi o tym, ze przepisy kodeksu z zakresu ochrony
doébr osobistych nie uchybiaja uprawnieniom przewidzianym w innych przepisach, w

szczegolnos$ci w prawie autorskim oraz w prawie wynalazczym.

Koncepcja zbiegu norm jest przyjeta w doktrynie, czego wyrazem jest "System
prawa cywilnego T.I". Kodeksowi cywilnemu przyznano rolg integrujaca ochrong
dobr osobistych. B. Kordasiewicz’® nazywa ten nurt koncepcjami dosrodkowymi -

przenoszacymi rozwiazania innych przepisow na grunt prawa cywilnego.
3.4 Otwarty katalog dobr osobistych

Kodeks cywilny w art. 23 zawiera niepeiny i niezamknigty wykaz doébr
osobistych. Znajduja si¢ tam takie dobra jak: zdrowie, wolnos$¢, czes¢, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondenciji,

nietykalno§¢ mieszkania, twodrczos¢ naukowa, artystyczna, wynalazcza i

3% P, Sut: op.cit., s. 27.
37 7. Bidzinski, J. Sereda: Cywilnoprawna ochrona dobr osobistych w praktyce sadowej, [w:] Dobra osobiste i
ich ochrona w polskim prawie cywilnym, Ossolineum 1986, s.11; Wyrok SN z dnia 5 maja 1977 r. IV CR 82/78.
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racjonalizatorska. Sens tych termindw w istotnej mierze ustalaja nie tylko powszechne
reguty znaczeniowe j¢zyka, ale i1 cale systemy szczegdlnych regut prawnych
dotyczacych wspomnianych warto$ci. Sa one takze dookre$lane przez judykaturg
sadowa, opierajaca sie m. in. na funkcjonujacych ocenach spotecznych®’. Nalezy
rowniez mie¢ na wzgledzie iz przepisy konstytucji maja niezmiernie donioslte
znaczenie przy wykladni prawa cywilnego. Dlatego nalezy dazy¢ do tego, zeby

wyktadnia przepisow prawa cywilnego byta zgodna z duchem i litera konstytucji*.

A. Szpunar podkresla, ze czestym wypadkiem jest krzyzowanie si¢ wzajemnie
zakresow poszczegolnych dobr osobistych. Tego zdania jest rowniez S. Grzybowski.*!
Wynika to z tresci art. 23 k.c., w ktérym ustawodawca uzyl sformutowania ,,w
szczegOlnosci”. Sugeruje to wyraznie iz wymienione tam dobra osobiste nie sa
jedynymi chronionymi przez prawo, mozna raczej powiedzie¢, ze zostaty wskazane,

jako szczego6lnie charakterystyczne, czy tez wyjatkowo czg¢sto ulegajace naruszeniu.

Judykatura 1 doktryna nieustannie powigksza katalog dobr osobistych. Otwarty
katalog dobr osobistych obejmuje takze dobra osobiste zwiazane ze sfera zycia
prywatnego, rodzinnego, ze strefa intymnosci. Ochrona w tym zakresie moze odnosi¢
si¢ do wypadkow ujawnienia faktow z zycia osobistego i1 rodzinnego, naduzywania
uzyskanych informacji, zbierania w drodze prywatnych wywiadéw informacji i ocen
ze sfery intymnosci, aby je opublikowaé lub w inny sposob rozglasza¢*. Jednoczesnie
sfera uczuciowa zwiazana z kultem pamigci osoby najblizszej, moze stanowié
przedmiot ochrony prawnej na podstawie art. 23 i 24 kc.*’. Nowym, nie
zamieszczonym w Kodeksie cywilnym dobrem osobistym (choc¢ jest to sporne) moze
by¢ nazwa (firma) przedsigbiorstwa prowadzonego w formie spotki prawa cywilnego.

Wedle SN stanowi ona dobro osobiste wspolnikow, podlegajace ochronie stosownie

3% B. Kordasiewicz: Jednostka wobec $rodkow masowego przekazu, Ossolineum 1991, s. 10.
¥7. Radwanski; op. cit., s. 122.

0 A. Szpunar: Zado$éuczynienie za szkode niemajatkowa, Bydgoszcz 1999, s. 142

*I' A. Szpunar: Ochrona dobr osobistych, Warszawa 1979, s. 121 i S. Grzybowski: op. cit., s. 81
* Wyrok SN z dnia 18 stycznia 1984 r, I CR 400/83 OSNC 1984/11/195.

* Wyrok SN z dnia 12 lipca 1968 r. I CR 252/68 OSNC 1970/1/18 - z uzasadnieniem.
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do art. 24 k.c.*. Poczucie przynaleznosci do danej pici moze byé uznane za dobro
osobiste i jako takie podlega ochronie®. Orzecznictwo wskazato réwniez takie dobra
osobiste, jak: nietykalno$¢ cielesna naruszona w nastgpstwie zabiegu lekarskiego,
prawo wstepu do publicznych miejsc wypoczynku, prawo widywania si¢ z cztonkami
najblizszej rodziny, poczucie bycia pelnoprawnym czlonkiem spotecznos$ci, naruszenie
dobra osobistego przez wydanie o pracowniku krzywdzacej opinii, uzywanie nazwy
zespolu artystycznego, naturalne srodowisko cztowieka, jezeli nastapito zakldcenie lub

.. . . , , .46
zagrozenie sfery osobistej powoda w sposéb bezposredni ™.

Zdrowie. Art. 23 k.c. wymienia wyraznie jedynie zdrowie, jednakze na rowni z
nim traktowac¢ nalezy zycie 1 nietykalno$¢ fizyczna (cielesna). Jak podaje A. Szpunar
najprostszym przykladem naruszenia nietykalnosci cielesnej bedzie uderzenie®. Przy
czym, jak wskazuje SN naruszenie nietykalno$ci cielesnej godzi rowniez w godnos¢
cztowieka®™. W innej pracy cytowany autor zauwaza iz w orzeczeniach sadowych
znajdujemy takie okreslenia, jak ,,cisza domowa”, spokdj psychiczny”. Tymczasem w
wymienionych orzeczeniach chodzitlo w rzeczywistosci o ochrong¢ dobra osobistego
jakim jest zdrowie cztowieka. Wedtug autora w pojgciu tym miesci si¢ takze spokoj

psychiczny®.

Wolnos¢. A. Szpunara rozumie pojgcie ,,wolno$¢” szeroko, jako ,,wolnos$¢ od
czegos”, a wigec wolnos¢ nie tylko od przemocy fizycznej ale takze od ,,obawy i
strachu, od uzycia przemocy lub zrealizowania grozby przez inna osobg.” Tak wigc
ochrong wolnosci rozumie si¢ takze jako ochrong przed bezprawnymi naciskami,
krepujacymi swobodne dysponowanie warto§ciami osobistymiSO. Nieco inaczej 1

weziej S. Grzybowski uznajac wolno$¢ za ,,wolno$¢ osobista, swobod¢ poruszania

* Wyrok SN z dnia 14 grudnia 1990 r. I CR 529/90 OSNC 1992/7-8/136 - z uzasadnieniem. Komentarz do
wyroku W. Tabor: OG 1992/2 str. 8-11. Glosy: J Krauss, M. Modrzejewska, PUG 1991, nr 7, poz. 1 str. 122, R.
Skubisz, PS 1992/11-12 str. 107-116.

* Postan. SN z dnia 22 marca 1991 r. IIl CRN 28/91 niepublikowane.

% 7. Bidzinski, J. Sereda: op. cit. s. 50.

" A. Szpunar: op. cit., s. 122.

* Uchwata SN z 30 grudnia 1971, III CZP 87/71, OSNC 1972/6/104.

* A. Szpunar: Zado$éuczynienie za szkode niemajatkowa, Bydgoszcz 1999.

A, Szpunar: Ochrona débr osobistych, Warszawa 1979, s. 126
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si¢”. Z wolno$ci rozumianej jako swoboda poruszania si¢ wyprowadzane bywa prawo

. , . . . . 51
do niezaktoconego komunikowania (komunikacji) .

Czes¢. Kolejnym z dobr osobistych, wymienionych w kodeksie cywilnym jest
cze$¢. Wedhug Z. Bidzinskiego 1 J. Seredy — sposrdd dobr osobistych cze$¢ jest
najczesciej przedmiotem ochrony™>. Cze$é mozna rozumieé jako ,,cze$¢ zewnetrzng”,
czyli dobre imig oraz jako ,,cze$¢ wewnetrzng”, czyli godnos$¢ osobista. Dobre imig
zostaje naruszone poprzez pomawianie innej osoby o takie postgpowanie lub
wlasciwosci, ktoére moga ja ponizy¢ w opinii publicznej albo narazi¢ na utratg¢ zaufania
potrzebnego dla danego stanowiska, zawodu, lub rodzaju dziatalnosci. Naruszenie czci
moze nastapi¢ zarowno poprzez krzywdzace pomowienie, dotyczace zycia osobistego
1 rodzinnego, jak 1 przez zarzucenie niewlasciwego postgpowania w Zyciu
zawodowym.” Natomiast godno$é zostaje naruszona poprzez zniewage, czy tez
obrazg, przy czym, aby mozna bylo mowi¢ o zniewazeniu, nie jest konieczna obecnos¢
zniewazanego.”' Przy ocenie naruszenia czci nalezy mie¢ na uwadze nie tylko
subiektywne odczucie osoby zadajacej ochrony prawnej, ale takze obiektywna reakcje
w opinii spoteczenstwa. Nie mozna tez przy tej ocenie ogranicza¢ si¢ do analizy

pewnego zwrotu w abstrakcji, ale wyktadaé go na tle calej wypowiedzi™.

Swoboda sumienia. Literatura wymienia gléwnie swobode wyznawania badz
niewyznawania religii a takze wykonywania lub nie praktyk religijnych. Do zakresu
pojecia bedzie rowniez nalezata ochrona poje¢, wyobrazen i przekonan jednostki,
takze ochrona cztowieka przed dyskryminacja ze wzgledu na rasg, narodowo$¢ czy

Swiatopoglad.

Nazwisko lub pseudonim. Prawo do nazwiska i jego ochrona tacza sig
nierozerwalnie z ochrong innych dobr osobistych, a w szczegdlnosci czci 1 godnosci
osobistej. Przykladem moga by¢ sprawy dotyczace publikacji w prasie 1 ksiazkach, w

filmach i telewizji nazwisk oso6b, z podaniem blizszych danych personalnych, w

Sty .Barta, R. Markiewicz: Internet a prawo, Krakow 1998, s.27

52 7. Bidzinski, J. Sereda: op. cit., 5.49

3 Wyrok SN z 29 pazdziernika 1971, Il CR 455/71, OSNC 1972/4/77

> Ibidem

> Wyrok SN z 16 stycznia 1976 r. 1T CR 692/75 OSNC 1976/11/251 - z uzasadnieniem
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sposOb pozwalajacy na utozsamienie tych oséb lub tez — jezeli chodzi o osoby
powszechnie znane — podanie takich okolicznosci, ktére z tatwoscia pozwalaja na ich
identyfikacje’®. Osobie, ktorej prawo do nazwiska zostato w jaki$ sposdb naruszone,
przystuguje ochrona na podstawie przepisow art. 23 i 24 k.c.’’ Typowa sprawa o
ochrong nazwiska jest sprawa o zaniechanie uzywania bezprawnie cudzego nazwiska,
a Scislej rzecz uymujac podawanie si¢ za kogos$ innego, niz sig¢ jest w rzeczywistosci,
najczesciej w celu uniknigcia ewentualnych ujemnych konsekwencji lub tez, w celu
wykorzystania cudzego stanowiska lub statusu prawnego™. Wedlug D. Kota
pseudonimem musi sprawia¢ wrazenie nazwiska. Pseudonimem begdzie przybrane
sobie dowolnie nazwisko zazwyczaj z imieniem, przy czym sam sposOb obrania tego
nazwiska jest nieistotny. Wazny jest skutek — a wigc upozorowanie autentycznos$ci
nazwiska. Wedlug autora pseudonimami nie bgda m.in. kryptogramy ani

kryptonimy®’.

Wizerunek. Wizerunek pozostaje w pewnym zwiazku z prawem do nazwiska i
pseudonimu, jako elementu identyfikujacego okreslong postaé¢, chociaz wymienionego
w art. 23 k.c. jako odrgbne dobro osobiste. Przepisy prawa autorskiego dodatkowo
wspieraja ochrong wizerunku. Wedle tych przepisOw - rozpowszechnianie wizerunku
wymaga zgody osoby na nim przedstawionej. Nie dotyczy to jednakze oséb
powszechnie znanych, lub stanowiacych jedynie szczegodt catosci, takiej jak np.
zgromadzenie. Zgodnie z art. 43 k.c. przepisy o ochronie dobr 0séb fizycznych stosuje
si¢ odpowiednio do oséb prawnych. Odpowiednie stosowanie art. 23 k.c. wylacza z
zakresu tej ochrony takie jednak dobra osobiste cztowieka, ktore w przypadku osoby
prawnej w ogdle nie moga by¢ brane pod uwagg, jak np. zdrowie lub wizerunek. Nie
jest bowiem wizerunkiem osoby prawnej ani wizerunek miejsca jej siedziby ani oséb,
wchodzacych w sktad jej organow, lub nawet calego zespotu itp., jej elementow (z

osobna lub Iacznie wziqtych)“.

%7 Bidzinski, J. Sereda: op. cit., s. 59.

7 Wyrok SN z 17 marca 1988 r., IV CR 60/88, OSNC 1989/5/83.

>% 7. Bidzinski, J. Sereda: op. cit., s. 60.

*D. Kot: Uzycie cudzego nazwiska w prasie a autorstwo dzieta, ZNUJ z.68, 1997, s. 116.
5 Wyrok SN z 25 maja 1977 r., I CR 159/77.
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Tajemnica korespondencji. Okreslenie ,korespondencja” nie jest doktadnie
zdefiniowane w jakiejkolwiek dziedzinie prawa. Nie odpowiada ono rowniez
potocznemu rozumieniu. Jak stwierdza I. Dobosz®': Pojawienie sie nowych $rodkow
rejestrowania wypowiedzi stwarza dodatkowe mozliwosci poszerzenia pojgcia ,,listu”,
bedacego sktadnikiem korespondencji, oraz burzy uporzadkowane dotychczas pojecie
korespondencji w tradycyjnym znaczeniu — jako korespondencji pisemnej. W
cytowanej publikacji autorka wskazuje na istnienie kolejnych pozakodeksowych dobr
osobistych, zaslugujacych na ochrong: wolno§¢ komunikacji oraz tajemnica

komunikacji.

Nietykalnos¢ mieszkania. Sprawy o ochrong prawa do mieszkania, nazywane
roOwniez roszczeniem o ochron¢ miru domowego, pozostaja najczesciej w zwiazku z
naruszeniem innych dobr osobistych, takich jak prawo do nieskazonego $rodowiska

.. . . 62 . . , .
naturalnego, prawo do czci i1 spokoju psychicznego ™. Naruszenie nietykalnosci
mieszkania moze polega¢ na wdarciu si¢ do cudzego domu, mieszkania czy tez dziatki
gruntu zwiazanej z ich uzywaniem. Definicja nietykalno$ci mieszkania jest uyymowana
szeroko 1 zalicza si¢ do niej, oprocz wdarcia sig, inne przypadki niepokojenia kogo§ w

. . . .. . . 63
obrebie mieszkania, np. utrudnianie korzystania z niego™".

TworczoS¢ naukowa, artystyczna, wynalazcza i racjonalizatorska. Termin
»tworczos¢” jest zbiorczym okresleniem wszelkich débr osobistych, przystugujacych
tworcy. Prawa przystugujace tworcy maja za zadanie chronic ,,0sobisty jego stosunek

»6% Naruszenie tych dobr moze nastapi¢ poprzez np.

do stworzonego przez niego dzieta
niedopuszczalne wprowadzanie w dziele zmian, dodatkow, skrotow itp. Ochrona
winna przystugiwa¢ autorowi niezaleznie od tego, czy odczul on ujemnie fakt

: : o : , 65
naruszenia, co jest wyrazem podej$cia obiektywnego do naruszen tego dobra™.

Zdaniem autorow — ,na gruncie Kodeksu cywilnego dopuszczalne jest

rekonstruowanie dobra osobistego w postaci prawa decydowania o dopuszczalno$ci

5! I. Dobosz: Przestanki cywilnoprawnej ochrony przed podstuchem, ZNUJ z.58 1992, s. 89.

62 7. Bidzinski, J. Sereda: op. cit., s. 66.

53 Por: Sprawa I C 1783/77 SW w Warszawie. Sprawa o wycofanie ze wszystkich punktow informacji, reklamy i
zawiadomien informacji z numerem telefonu powoda.

* A. Szpunar: op. cit., s. 149

% Ibidem.
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gromadzenia 1 udostgpniania danych osobowych dotyczacych osoby fizycznej (prawo
do dysponowania swoimi danymi osobowymi)”*. Ustawa z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych uzupeinia i rozszerza przewidziana w art. 23 k.c. ochrong
débr osobistych. W szczegodlno$ci znacznie rozszerza prawa osoby, ktorej dane
dotycza. Danymi osobowymi jest kazda informacja dotyczaca osoby fizycznej,
pozwalajaca na okre$lenie tozsamo$ci tej osoby. Przetwarzanie danych - to
jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie 1 usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych. Przetwarzanie danych
moze mie¢ miejsce ze wzgledu na dobro publiczne, dobro osoby, ktérej dane dotycza,
lub dobro osoéb trzecich w zakresie 1 trybie okreslonym ustawa. Zgoda na
przetwarzanie danych nie moze by¢ dorozumiana. Jednoczes$nie istnieja dane, ktore nie
moga byC¢ przetwarzane: pochodzenie rasowe, etniczne, poglady polityczne,
przekonania religijne, filozoficzne, przynalezno$¢ wyznaniowa, partyjna, zwiazkowa,
dane o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym. Nie jest

to jednak wytaczenie bezwzgledne®’.

3.5 Ewentualna kolizja wartosci

Moze si¢ zdarzy¢, ze chcac chroni¢ jedno dobro nalezy poswigci¢ inne. Taka
kolizja bedzie miala miejsce w przypadku przynajmniej dwdch grup, godnych ochrony
z punktu widzenia systemu prawnego, dobr. Nalezy w pierwszej kolejnosci wskazac
prawo do ochrony prawnej zycia prywatnego, rodzinnego czci i dobrego imienia oraz
do decydowania o swoim zyciu osobistym (art. 47 Konstytucji RP). W opozycji do
wolnosci wyrazania swoich pogladow oraz pozyskiwania i1 rozpowszechniania
informac;ji (art. 54 ust. 1 Konstytucji RP). W przypadku kolizji wybor dobra, ktére ma
by¢ poswigcone oparty by¢ musi na rachunku zyskéw i strat. Wybdr oparty jest na
przyjetej hierarchii dobr stanowiacych warto$¢ spoteczna. Szczegélnie trudno jest

ustali¢ t¢ hierarchi¢, gdy mamy do czynienia z dobrami r6znorodzajowymi i gdy

66 7. Barta, R. Markiewicz: op. cit., s. 32

57 szerzej na ten temat: B. Banaszak, K. Wygoda: Regulacja prawna ochrony danych osobowych w Polsce w
swietle ustawy z 29 sierpnia 1997 r. i standardow europejskich, [w:] M. Wyrzykowski (red): Ochrona danych
osobowych, Warszawa 1999.
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koliduja ze soba dobra stanowiace w pierwszym rzedzie warto$¢ dla indywidualne;j
osoby z majacymi warto$¢ ogdlnospoteczna®. Nalezy mieé¢ na uwadze, ze wolnosé
stowa stanowi jedna z najwazniejszych zdobyczy nowoczesnego spoteczenstwa, ale
niesie rowniez z soba zagrozenie jej naduzywania. Jednostka nie moze korzysta¢ z
praw z uszczerbkiem dla praw innych. Jest to zasada ogdlna, ktora jest fundamentem
kazdego racjonalnego systemu prawa®. Jednak pozostaje otwarta kwestia hierarchii
wartos$ci. W przypadku Internetu problem jest jeszcze trudniejszy. 11 czerwca 1996
roku Sad Apelacyjny stanu Pensylwania wydat ostateczny wyrok w sprawie tzw.
Communication Decency Act (Prawo o przyzwoitosci telekomunikacji), Sad uznal, ze
DCA sprzeczny jest z I 1 V poprawka do konstytucji USA 1 tym samym zostal
uniewazniony. Z punktu widzenia naszych rozwazan istotne jest uzasadnienie sadu.
Ot6z mozna w nim przeczytaé, ze z uwagi na unikalny charakter Internetu, jako
jedynego medium, ktoremu w rzeczywistosci udaje si¢ realizowac ideg wolnego rynku
informacji w sposoéb dostepny dla kazdego obywatela, nalezy wuzna¢ za
niedopuszczalne jakiekolwiek ograniczenia wolno$ci wypowiedzi w Internecie ze
strony witadz, zardwno teraz jak i w przysztosci. Regulacja tresci wypowiedzi w
Internecie, cho¢by dokonywana w najlepszym celu, rowna si¢ ,,spaleniu globalnej

wioski po to, aby upiec prosiaka”’.

Wzgledy gwarancyjne wymagaja, by mozliwos¢ poswigcenia dobra
indywidualnego na rzecz ogolnospolecznego okre§lona zostalta w akcie prawnym
wysokiej rangi’'. Ilustracja omawianego problemu niech bedzie nastepujace
wydarzenie. Turecki sad skazal na 10 miesiecy wigzienia w zawieszeniu 18-to letniego
Emre Ersoza za publikacje na tamach internetu krytyki postgpowania miejscowe;j
policji, ktora - zdaniem skazanego - brutalnie obchodzita si¢ z grupa niewidomych
demonstrantow. Nastolatek zostat oskarzony o ,,publiczna obraz¢ narodowych sit

bezpieczenstwa”, po tym jak wzial udziat w Internetowej debacie na temat zachowania

58 A. Zoll: Prawo do krytyki a ochrona dobr osobistych w prawie karnym [w:]Ksigga pamiatkowa ku czci prof.
Natalii Gail, Trybunat Konstytucyjny Wydawnictwa 1999, s.236.

% J. Bleszynski: Aspekty prawne wolnosci stowa: http://www.krrtv.gov.pl/z4a7ble.htm

0 J. Rafa: Amerykanski zamach na Internet, Internet 3/96; J. Rafa: Wolno$¢ stowa zwycig¢za w Internecie,
Internet 8/96.

" A. Zoll: ibidem.
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policjantow, podajac swoje imig¢, nazwisko 1 e-mail. Doniést na niego inny
Internauta’>. Mamy tu do czynienia z kolizja warto$ci w postaci wolnoéci stowa
(krytyki) oraz ochrong czci (dobrego imienia), w tym konkretnym przypadku organdéw

panstwa, ktore dysponuje srodkami przymusu panstwowego.

3.6 Dobra osobiste osob prawnych

Na mocy art. 43 k.c. przepisy o ochronie dobr osobistych 0so6b fizycznych
stosuje si¢ odpowiednio do os6b prawnych. Dobra osobiste osdb prawnych - to
warto$ci niemajatkowe, dzigki ktorym osoba prawna moze funkcjonowac zgodnie ze
swym zakresem dzialan”. Dobrem osobistym przedsiebiorstwa bedzie renoma,
rozumiana jako ogot pozytywnych wyobrazen i ocen konsumentow o wyrobach tego
przedsigbiorstwa. Jak stwierdza SN: szkota wyzsza moze nalezycie wypehiaé
powierzone jej zadania dydaktyczno-wychowawcze, polegajace na ksztatceniu i
wychowywaniu mlodziezy tylko wéwczas, gdy dysponuje odpowiednio wysokim
autorytetem wychowawczym i moralnym’®. Jak twierdza autorzy Komentarza do KC —
liczy¢ sig¢ trzeba nadto z ochrona swobody prowadzenia dziatalnos$ci statutowej przez

osobe prawna na wypadek dzialan paralizujacych te dzialalnosé™.

Jak zostato powiedziane wyzej — odpowiednie stosowanie przepisow o ochronie
dobr oséb fizycznych do osob prawnych wylacza z zakresu tej ochrony takie dobra
osobiste cztowieka, ktore w przypadku osoby prawnej w ogole nie moga by¢ brane

pod uwage.

2 magazyn internetowy ,,//WWW.” nr 7/98

3 Wyrok Sadu Apelacyjnego w Warszawie z 19 grudnia 1995 r. I ACR 1013/95; Orzecznictwo Sadow w
sprawach Gospodarczych 1997/4 poz. 44 str. 59.

™ Wyrok SN z 14 listopada 1986 II CR 295/86 OSNC 1988/2-3/40

7 M. Pazdan: art. 43 NB 12, [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 1999.
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4 PRZESLANKI OCHRONY

4.1 Zagrozenie i naruszenie dobr osobistych

Ochrony moze zada¢ nie tylko ten, czyje dobro zostalo naruszone dziataniem,
ale takze osoba, ktorej dobra osobiste zostaly zagrozone naruszeniem. Dziatanie o
ktorym mowa moze takze polega¢ na zaniechaniu, o czym $wiadczy orzeczenie SN:
»Wynikajace z art. 24 § 1 k.c. dziatanie moze polega¢ na zaniedbaniu w wykonywaniu
obowiazku usuwania skutkéw zdarzen naruszajacych cudze dobro osobiste”’’.
Szczegbdlna sytuacja, do ktorej odnosi si¢ pierwsze zdanie art. 24 k.c., moze
przysporzy¢ pewnych trudnosci, poniewaz okreslenie, czy dobro jest zagrozone nie
jest tak proste, jak stwierdzenie, czy i w jakiej formie naruszenie juz nastapito’ .
Osoba, ktorej dobra osobiste zostaly zagrozone cudzym dziataniem, moze zadac
zaniechania tego dziatania, chyba Ze nie jest ono bezprawne. W przypadku gdy
naruszenie juz nastapito — ten, czyje dobro zostato naruszone, moze zadac, aby osoba,
ktora dopuscita si¢ naruszenia, dopetita czynnosci potrzebnych do usunigcia jego

skutkow. W praktyce najczesciej zdarzaja sie sprawy sadowe o naruszenie dobr,

. .78
rzadko o zagrozenie’®.

4.2 Bezprawnos¢

Przepis art. 24 k.c. chroni przed bezprawnym naruszeniem lub zagrozeniem
débr osobistych. Wedlug orzecznictwa bezprawne jest zachowanie sprzeczne z
normami prawa lub zasadami wspotzycia spotecznego, bez wzgledu na wing a nawet
$wiadomo$¢ sprawcy’ . Dodatkowo A. Szpunar dziatanie bezprawne definiuje jako
sprzeciwiajace si¢ prawu podmiotowemu. Stwierdza iz do uznania dziatania za

bezprawne wystarczy, aby sprzeczne bylo z ,,dobrymi obyczajami”™

76 Wyrok SN z 16 lipca 1984r., I PR 64/84, OSNC 1985/2-3/41

" Por. S. Rudnicki: Ochrona dobr osobistych na podstawie art. 23 i 24 k.c. w orzecznictwie Sadu Najwyzszego
w latach 1985 — 1991, "Przeglad Sadowy" nr 1/1992, s. 33

%7, Bidzinski, J. Sereda: op. cit., s. 12.

" Wyrok SN z 25 pazdziernika 1982 r., I CR 239/82, niepublikowane

% A. Szpunar: Naduzycie prawa podmiotowego, Polska Akademia Umiejetnosci, Krakow 1947, s. 113
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Z. Bidzinski oraz J. Sereda analizujac praktyke sadowa pod katem
cywilnoprawnej ochrony dobr osobistych stwierdzaja iz w nauce przyjmuje si¢
istnienie dwoch teorii bezprawnosci: subiektywnej i obiektywnej®'. Wedle
subiektywnej nie jest bezprawne wykonywanie prawa podmiotowego lub naturalnej
wolno$ci przez naruszyciela. Bezprawno$¢ uwaza za przekroczenie wiasnego kregu
prawnego bez upowaznienia przez t¢ wolno$¢ czy tez prawo podmiotowe. Teoria
obiektywna natomiast ujmuje bezprawno$¢ jako naruszenie cudzego prawa
podmiotowego, badz cudzego dobra prawnego, badz prawnie chronionego interesu.
Wedle cytowanych autoréw w praktyce sadowej obie teorie nadaja si¢ do stosowania
czy to przy badaniu czy pokrzywdzony moze powota¢ si¢ na prawnie chronione dobro
osobiste, czy to przy badaniu czy sprawca moze powotal si¢ na okolicznos$ci
usprawiedliwiajace wkroczenie przez niego w zakres cudzego prawa®. Rowniez
zaniechanie moze by¢ uznane za bezprawne 1 uzasadniajace odpowiedzialno$¢ z tytutu
ochrony débr osobistych, jezeli istnial obowiazek dziatania oparty na przepisie prawa
lub zasadach wspolzycia spotecznego™. Bezprawno$é czynu naruszajacego dobro
osobiste domniemywa si¢. Wynika stad, ze ten, kto naruszyl wspomniane dobro,
broniac si¢ przed roszczeniami uprawnionego, musi wykazaé, iz dzialanie jego nie

bylo bezprawne.

Kodeks cywilny nie wymaga by naruszenie lub zagrozenie bylo zawinione. Jak
stwierdza Z. Radwanski — jest to cecha znamionujaca wszystkie konstrukcje ochronne
oparte na prawach podmiotowych bezwzglednych — w przeciwienstwie do ochrony
deliktowej®. A. Szpunar podaje, iz kazde naruszenie dobra osobistego powinno by¢
zasadniczo uznane za bezprawne, jako ze sprawca narusza prawo podmiotowe innej

85 ;. ;s . . Ry . r
osoby . W kontekscie bezprawnosci nalezy jednak rozrézni¢ naruszenie dobr

sz, Bidzinski, J. Sereda: op. cit., s. 15.

% ibidem.

% Por. M. So$niak, Bezprawnos¢ zachowania jako przestanka odpowiedzialnoéci cywilnej za czyny
niedozwolone, Krakow 1959 s. 134, i n.

$ 7. Radwanski: op. cit., s. 123.

5 A, Szpunar: Ochrona débr osobistych, PAN, Warszawa 1979, s.
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osobistych 1 naruszenie praw osobistych. Dopiero naruszenie prawa osobistego

: ., . 86
uzasadnia zastosowanie srodkow ochronnych™.

4.3 Wylaczenie bezprawnosci

A. Zgoda uprawnionego. Zgoda uprawnionego (zasada volenti non fit iniuria -
chcacemu nie dzieje si¢ krzywda) ma uzasadnienie w konstrukcji praw podmiotowych,
ktora zaktada swobodg z korzystania z niego. Nie moze by¢ skutecznie udzielona, gdy
jest to sprzeczne z normami prawnymi bezwzglednie obowiazujacymi lub zasadami
wspdlzycia spolecznego, co wynika z art. 58 k.c®’. Zgoda moze by¢ w kazdej chwili
odwotana, co wynika z nieodtacznoscia débr osobistych od ich podmiotu®. Do
udzielenia zgody wystarczy rozeznanie, nie jest konieczna zdolno$¢ do czynnos$ci

prawnych.

B. Dzialanie w ramach porzadku prawnego. Dziatanie w ramach porzadku
prawnego bedzie wprawdzie narusza¢ dobra osobiste, ale jest dziataniem wiadzy
panstwowej lub jednostek, ktére w ramach porzadku prawnego zmierzaja do
uzyskania decyzji wladzy pafistwowej™. Mimo, ze generalnie dziatanie takie wylacza
bezprawno$¢ — moze si¢ zdarzy¢, ze dzialanie organdéw wiladzy (w szczegdlnosci
wiladzy administracyjnej, podjg¢te przez organ kompetentny) moze by¢ uznane za
bezprawne naruszenie dobr osobistych™. W literaturze zwraca sie rowniez uwage, ze
dziatanie podjgte w ramach porzadku prawnego powinno by¢ — jesli chodzi o oceny
innych oséb — rzeczowe, obiektywne 1 ostrozne. Uzyte sformulowania nie moga (bez
istotnej potrzeby) poniza¢ godnos$ci osobistej ocenianej osoby, oraz powinny

przybiera¢ odpowiednia forme’'.

C. Dzialanie realizujace prawo podmiotowe. Taka sytuacj¢ mozna uzna¢ za

podgrupg uchylenia bezprawno$ci naruszenia dobra osobistego ze wzgledu na

% 7. Radwanski: op. cit., s. 124., S. Grzybowski: Ochrona dobr osobistych, Wydawnictwo Prawnicze, Warszawa
1957,s. 114.

87 7. Radwanski: op. cit., s. 124.

% Por.: A. Szpunar: Zgoda uprawnionego w zakresie ochrony dobr osobistych, Ruch PES 1990/1, str. 41-57. Por.
M. Sos$niak: Funkcje i skutecznos$¢ zgody osoby uprawnionej w zakresie ochrony dobr osobistych, [w:] Prace z
prawa cywilnego, Ossolineum 1985, s. 67 i nast.

¥'S. Grzybowski: Ibidem.

% Por: Ibidem s. 116, Z. Bidzifiski, J. Sereda: op. cit., s.19.

°! Z. Bidzinski, J. Sereda: Ibidem., 5.30.
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dziatanie w ramach obowiazujacego porzadku prawnego. Nie mozna powolywac si¢
na swoje prawo podmiotowe, jezeli dziatanie naruszajace cudze dobro osobiste bytoby

sprzeczne z zasadami wspotzycia spotecznego (naduzycie).

D. Dzialanie w obronie uzasadnionego interesu. Zaliczenie takiego dziatania
w poczet sytuacji wylaczajacych bezprawno$¢ naruszenia dobr osobistych jest
kontrowersyjne. Wedle SN podawanie faktow prawdziwych nie moze by¢ zakazane,
zwhaszcza w sytuacji gdy rozpowszechnienie ich lezy w interesie spotecznym®”. Ale
zawsze krytyka czyjego§ postepowania, zapatrywan czy dziatalno$ci nie powinna
przekraczaé granic potrzebnych do osiagnigcia spofecznego celu krytyki”. Krytyka
jest dopuszczalna, o ile zmierza do ochrony okreslonego interesu spotecznego i jezeli
ma cechy rzetelnosci i rzeczowosci’. Z. Radwanski nie przychyla si¢ do koncepcji
dopuszczajacej egzoneracja z powolaniem si¢ na dziatanie w obronie uzasadnionego
interesu spotecznego. Stwierdza mianowicie, ze wszelkie koncepcje dopuszczajace
uchylenie bezprawnosci naruszenia na podstawie ,,wazenia” kolidujacych interesow
spotecznych nie znajduja uzasadnienia normatywnego, a prowadza do istotnego
ostabienia ochrony dobr osobistych”. Z drugiej jednak strony prawo karne wylacza
odpowiedzialno$¢ za pomdwienie dokonane publicznie (takze w $rodkach masowego
komunikowania) w przypadku, gdy podniesiony lub rozpowszechniany zarzut jest

prawdziwy oraz gdy zarzut ten shuzy spotecznie uzasadnionemu interesowi.

2 Wyrok SN z 28 grudnia 1978 T CR 424/78.

% Wyrok SN z 19 wrzesnia 1968 I CR 291/68. OSNCP 1969, poz. 200.
* Wyrok SN z 23 pazdziernika 1973 II CR 557/73.

% 7. Radwanski: op. cit., s. 125.
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5 NARUSZENIA DOBR OSOBISTYCH W INTERNECIE

5.1 Zagadnienia wst¢pne

W niniejszym rozdziale przedstawi¢ najczgstsze, moim zdaniem, formy
naruszania dobr osobistych za posrednictwem Internetu. Przesytanie informacji za
posrednictwem sieci jest bardzo proste — wystarczy dysponowaé bardzo latwo
osiaggalnym 1 darmowym oprogramowaniem oraz oczywiscie by¢ podtaczonym do
sieci. Jednocze$nie istnieje (potencjalna) mozliwos¢ ukrycia w sieci swojej
prawdziwej tozsamosci, albo idac dalej — stworzenia sobie tozsamosci. W dziedzinie
teleinformatyki postep jest bardzo szybki i prawdopodobnie w niedlugim czasie bedzie
mozna obserwowac¢ nowe formy naruszen dobr osobistych. Juz w tej chwili naruszenia
moga przybiera¢ bardzo r6zng postaé. Wydaje mi sig, ze jest uzasadnione stosowanie
w drodze tworczej wyktadni przepisow art. 23 k.c. do tych nowych sytuacji. Mam tu
na mysli znajdowanie nowych dobr osobistych, ktore nie znalazty si¢ w otwartym,
kodeksowym katalogu, ale rowniez zauwazanie nowych form naruszen débr
osobistych, ktore maja juz ugruntowana pozycj¢ w doktrynie i orzecznictwie. Do
pierwszych sytuacji zaliczylbym np. przyjecie istnienia dobra osobistego,
polegajacego na wolno$ci komunikacji. Konstytucja Rzeczpospolitej Polskiej
wyraznie mowi w art. 49, iz zapewnia si¢ wolno$¢ 1 ochrong tajemnicy
komunikowania si¢. Jednoczesnie art. 54 kazdemu zapewnia wolno$¢ wyrazania
swoich pogladow oraz pozyskiwania i rozpowszechniania informacji. Te dobra, ze
wzgledu na tatwo$¢ ich naruszenia 1 swoista bezkarno$¢ naruszycieli, beda tamane w
sieci. Do drugiej sytuacji zaliczylbym nowa forme naruszenia np. czci przez
wypowiedz za posrednictwem IRC™. Cze$é, dobre imie byly naruszane w $rodkach
masowego przekazu i orzecznictwo zwracalo uwage na fakt duzej liczby odbiorcow
tych medidw. Internet stwarza mozliwo$¢ dotarcia do z jednostkowa informacja do

najszerszego grona ludzi. Chciatbym zwroci¢ uwage na pewne dodatkowe aspekty. Po

% Internet Relay Chat. Usluga oferujaca mozliwo$é komunikowaniu si¢ wielu uzytkownikom w trybie
rzeczywistym. Bardzo upraszczajac: komunikacja nastepuje z wykorzystaniem tzw. kanalow, na ktérych
jednoczesnie moze przebywac kilka tysigecy ludzi. Jeden uzytkownik moze przebywac na kilku kanatach
jednoczesnie. Uzytkownik przesyta ,,na kanat” lub do poszczego6lnych wspotuzytkownikow komunikaty
tekstowe.
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pierwsze mozna dotrze¢ do specyficznie wyselekcjonowanej grupy ludzi, ktorzy
tworza np. srodowisko zwiazane tematycznie z jaka$ dziedzina zycia. Tacy ludzie
beda prawdopodobnie dobrze si¢ znali na stopie np. zawodowej. Po drugie (przy
pewnych zalozeniach) praktycznie kazdy jest w stanie bra¢ udziat w tworzeniu
nowych informacji i w ich dystrybucji z posrednictwem sieci. Powyzsze uwagi
powoduja, ze ,,cigzar gatunkowy” naruszenia czci czy dobrego imienia w sieci bedzie

duzo wigkszy niz przy ,.klasycznych” naruszeniach.

Kolejne problemy rodzi kwestia dowodowa. Tu réwniez widz¢ dwa aspekty:
pierwszy to kwestia udowodnienia, ze nastapito naruszenie jakiego$ dobra, drugi to
kwestia dowodowa zwiazana z osoba, tozsamos$cia naruszyciela. Nalezy pamigtac, ze
komunikacja w sieci polega na przesylaniu migdzy komputerami pakietow danych,
ktére moze przybiera¢ posta¢ pliku komputerowego, a taki plik ze wzgledu na tatwos¢
modyfikacji nie moze by¢ dowodem w sprawie. W wielu przypadkach ochrona bedzie
si¢ ograniczala do usunigcia informacji (pliku) naruszajacej dobra osobiste z serwera
podtaczonego do Internetu. W chwili obecnej jest to zagadnienie bardzo trudne,
jednakze opracowane sa juz technologie, ktore w bardziej pewny sposéb (niz
przyktadowo z zastosowaniem wtasnorgcznego podpisu) sa w stanie wykazac¢, ze dany
dokument elektroniczny pochodzi od danej (konkretnej) osoby. Jednoczesnie sa juz
opracowane i wdrazane projekty, ktore umozliwia identyfikacj¢ osoby w sieci, ale
jednoczes$nie umozliwia dokonywanie ptatnosci, przechowywanie danych niezbednych
do egzystowania w informatycznym spoteczenstwie (np. PGP®’). Karty mikrochipowe
na pewno przyczynia si¢ do wyselekcjonowania kolejnych dobr osobistych 1 kolejnych

form naruszen.

Interesujace jest rowniez przyjrzenie si¢ blizej motywom, ktére moga leze¢ u
podstaw niektorych naruszen. Oto6z cze$¢ naruszen powstanie tylko dlatego ze sa one
w sieci mozliwe oraz ze wzgledu na mozliwo$¢ ukrycia swojej tozsamosci — a wigc w
konsekwencji ze wzgledu na bezkarno$¢ naruszycieli. Obrazuje to przeprowadzony
eksperyment. Serwer, na ktorym zakladano uzytkownikom konta z pelnymi

uprawnieniami roota. Serwer dziatal tylko 50 minut, do momentu, az nastapito jego
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wylaczenie spowodowane przeciazeniem. Przeciazenie to bylo nastgpstwem

, . . , . . 1.7 98
swiadomych dzialan jednego z uzytkownikow serwera .

Czgs¢ z przedstawionych ponizej dziatan wyczerpuje znamiona czyndw
penalizowanych w kodeksie karnym, a ktore pojawily si¢ tam po zmianach z 1997
roku. Mam tu na mysli przepisy z XXXIII rozdziatu, ktore przewiduja karalno$¢
zamachéw na bezpieczenstwo elektronicznie przetwarzanej informacji. Ramy
niniejszej pracy nie pozwalaja na blizsza analiz¢ zasygnalizowanego problemu. W
ponizszych rozwazaniach begde si¢ jedynie koncentrowat na naruszenia dobr

osobistych w ich aspekcie cywilnoprawnym.

5.2 World Wide Web

W niniejszej czgéci postaram si¢ przyblizy¢ tematyke naruszen dobr osobistych
za posrednictwem WWW (World Wide Web). Jak zostalo napisane w rozdziale
poswigconym Internetowi: WWW zaczeto robi¢ prawdziwa rewolucje jesli chodzi o
ustugi internetowe. Jest to ustuga umozliwiajaca korzystanie z dokumentow
hipertekstowych, udostepnionych na serwerach w dowolnym miejscu na kuli
ziemskiej. Dokumenty hipertekstowe kodowane sa w jezyku HTML (Hyper Text
Markup Language). Jest to jezyk opisu struktury wewnetrznej dokumentu
(zdefiniowanego w SGML czyli Standardized Generalized Markup Language;
technologia SGML stala si¢ migdzynarodowym standardem ISO 8879). Publikacje
elektroniczne prezentowane za posrednictwem WWW to plik lub zespot plikow, ktore
wzajemnie si¢ do siebie odwotuja. Efekt koncowy w postaci wyswietlenia strony
WWW bedzie rézny w zaleznoSci od przegladarki WWW (browser). Ona tak
naprawdg interpretuje i ,,sktada w cato§¢” pobrane z sieci informacje. Strona WWW to
prezentacja wizualna, przedstawia tekst, grafike, coraz czgs$ciej zawiera w sobie
elementy muzyczne i video. Wraz z rozwojem technologii WWW zwigksza si¢
dynamika prezentowanych za jej pomoca danych. Dzigki tzw. cookies strona WWW
(specjalny program obstugujacy cookies), ktora kiedy$ odwiedziliSmy moze niejako

pamigta¢ ten fakt, a takze moze, przy kolejnych odwiedzinach, pobiera¢ z naszego

7 Wigcej na temat Pretty Good Privacy mozna znalez¢ pod adresem: http://www.pgpi.org
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komputera rézne dane, ktéore podaliSmy wczesniej. Strony WWW, poza
prezentowaniem jakich$ danych w postaci tekstu, grafiki, dzwigku czy video, moga

zawiera¢ odestania do bardzo skomplikowanych programéw wykonywalnych.
5.2.1 Negatywne kampanie

Jest bardzo tatwo udostgpni¢ strong WWW w sieci Internet. Wystarczy
przygotowane pliki umiesci¢ na serwerze WWW, ktory jest z siecia potaczony. Coraz
wigcej osob dysponuje takimi mozliwosciami. Tematyka stron jest bardzo rézna i
zalezy od fantazji autoréw. Czasem si¢ zdarza, ze swoje emocje 1 uczucia
przedstawiaja w postaci ANTY stron. Aby zapozna¢ si¢ z tego typu stronami WWW
wystarczy w jakiejkolwiek wyszukiwarce internetowej (sercher) jako hasto

wyszukiwawcze wpisaé ,,ANTY”.

,LAntystrony” powstaja na rézne tematy. Spotkalem si¢ ze stronami
wySmiewajacymi muzyke danego wykonawcy, ze stronami antyfaszystowskimi,
antykomunistycznymi. W sieci znalaztem rowniez antystron¢ nauczycielki z
Podbeskidzia zrobiona przez jej ucznidw. Strony takie nie musza by¢ napisane
jezykiem obrazliwym, co wigcej moga zawiera¢ treSci napisane w ramach wolnosci
stowa 1 prawa do krytyki, nie naruszajac zadnych dobr osobistych. Jednakze czasem
strony te zawieraja tresci obrazliwe, nieprawdziwe lub krzywdzace, godzace w dobre
imig i cze$¢ konkretnej osoby fizycznej lub prawnej. W przypadku, gdy na stronach
znajduje si¢ bezprawnie nazwisko, pseudonim lub zdjgcie (wizerunek) danej osoby —
naruszane sa rowniez inne dobra osobiste. Moze si¢ zdarzy¢, ze strony takie
przybieraja posta¢ negatywnej kampanii wymierzonej przeciwko danej osobie

fizycznej czy prawne;.

Przyktadem negatywnej kampanii moze by¢ kampania ,,Internetem w Warte” -
negatywna kampania przeciwko jednej z ogolnopolskich firm ubezpieczeniowych.
Swoj prywatny spér z jednym z dwodch, dwcezesnie najwigkszych, polskich towarzystw

ubezpieczeniowych "Warta" S.A. prowadzit Christopher Krokos z USA.

% Adres serwera na ktorym dokonano eksperymentu: http://outlaw.cavadera.com
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Niech¢¢ Krokosa do "Warty" wzigta si¢ stad, ze podczas pobytu w USA
powaznie zachorowata jego teSciowa. Krokos twierdzit, ze firma ubezpieczeniowa nie
wywiazata si¢ z umowy i musiat zaptaci¢ za leczenie teSciowej. Poniewaz uwaza, ze
zostal przez "Warte" oszukany, stracit do firmy zaufanie 1 zaczat wszystkich
informowa¢ o tym fakcie. Apelowal rowniez, aby nie korzysta¢ z ushug tego
towarzystwa ubezpieczeniowego. Krokos realizowat w ten sposob ideg wolnosci
stowa. Oprocz wysytania listow do centrali "Warty" zaczal wysyla¢ sprawozdania ze
swej prywatnej kampanii przeciwko niej do uzytkownikow Internetu. Do miliondéw
uzytkownikow sieci zaczely trafia¢ listy wysylane w ramach "Anti-WARTA SA

199

Campaign by Christopher Krokos"~. Warto nadmieni¢, ze jak twierdzily wladze

Warty — to, co si¢ stato te§ciowej Ch. Krokosa nie bylo objete jej polisa.

Na stronach WWW (na dwoch serwerach komputerowych poza granicami
Polski: w Szwecji 1 Stanach Zjednoczonych) pojawity si¢ publikacje ostrzegajace
przed ubezpieczaniem si¢ w "Warcie". Krokos pisat o firmie jako "nierzetelnej i
oszukanczej". Wydaje sig, ze dla towarzystwa ubezpieczeniowego najwiekszym
kapitatem jest jego dobre imig¢ i renoma. Wtadze spotki nie wiedza jakie poniosty

straty zwiazane z ta negatywna kampania, jednakze nie zaprzeczaja, ze straty poniosty

Kolejnym Przyktadem Kampanii negatywnej jest strona WWW o nazwie ,,Akta
Norynberskie”. Na stronie tej znajdowaly si¢ zdjecia i doktadne dane o kilkuset
lekarzach przeprowadzajacych w USA zabiegi usuwania ciazy'®. Spisy zawieraly tak
szczegdtowe dane, jak: numery praw jazdy, adresy domowe, zdjecia domow, imiona
dzieci 1 daty ich urodzin. W prezentowanym serwisie nazwisko lekarza, ktory zostat
ranny w wyniku ataku antyaborcyjnych fanatykow, bylo przekreslane czarna kreska.
Sad federalny w Portland w stanie Oregon zasadzit 100 min dolaréw odszkodowania
od wlascicieli strony, gdyz - jak argumentowal — naktania ona do przemocy przeciw
lekarzom dokonujacym aborcji. Jak podkreslit sedzia — wiascicieli stron ,,Akta

Norynberskie” nie chroni amerykanska konstytucja, bowiem naktanianie do przemocy

% http://members.tripod.com./~krokos/warta.htm (strona usunigta z tego serwera)
109 http://www.lancasterlife.com/nazizm planned parenthood.html (strona zostata usunigta)
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w stosunku do innych wykracza poza granice wolnosci stowa'”. Jak sie wydaje
podobne orzeczenie w sferze merytorycznej byloby uzasadnione z punktu widzenia
polskiego prawa, gdyz zostaly tu naruszone takie dobra osobiste wspomnianych
lekarzy jak wizerunek, prawo do prywatnosci, nazwisko, w konsekwencji istnienia

strony byto zagrozone ich zdrowie a nawet zycie.

Za posrednictwem Internetu (chodz prezentowane dalej zagadnienie jest bardzo
kontrowersyjne) mozna naruszy¢ dobro osobiste w postaci zdrowia. "Pornografia, ale
rowniez jakiekolwiek opisywanie, rozmowy, prezentowanie dzieciom tresci lub
obrazow o charakterze seksualnym jest dokonywaniem wobec nich przemocy. Myslg,
ze jest to o tyle niebezpieczne, ze kazda taka przemoc 1 doswiadczenie tego typu
przemocy niestety z jednej strony rodzi u odbiorcy tendencje do tego, by by¢ ofiara
nastgpnych form przemocy, a z drugiej strony rodzi rowniez tendencje do tego, by by¢
agresorem, tzn. jednoczesnie upowszechnia si¢ zachowania zwigzane z tym, ze ten,
ktéry doznal przemocy, staje si¢ sam cztowiekiem, ktory przemocy dokonuje.
Przemoc rodzi przemoc 1 jest to spoteczne dziedziczenie, ktore wystepuje zarbwno w
rodzinie, jak i w relacjach tego przekazu osobowego, chociaz posredniego, w
telewizji' " W mysl tego co zostato powiedziane — treéci prezentowane w $rodkach
masowego przekazu (a tym bardziej w Internecie jako $srodowisku pozwalajacym na
swoista interakcj¢ z uzytkownikiem) moga mie¢ wplyw na psychikg uzytkownikow.
Problem ten dotyczy raczej rozwazan aksjologicznych, gdyz trudno sobie wyobrazi¢
powodztwa o naruszenie dobr osobistych w postaci zdrowia wytoczonego przeciwko
autorowi serwisu prezentujacego pornografie. Po pierwsze — odwiedzajacy strony
pornograficzne najprawdopodobniej zrobit to z wlasnej woli (zgoda uprawnionego),
po drugie powstaje problem dowodowy, polegajacy chociazby na wykazaniu, iz
ewentualne naruszenie zdrowia wywolane bylo zapoznaniem si¢ z pornograficzna
trescia konkretnych stron WWW (przy olbrzymiej ilosci serwisow oferujacych tresci

pornograficzne w Internecie).

191 B. Weglarczyk: Wolno$é stowa czy przemocy, Gazeta Wyborcza 4 luty 1999.
2D, Kornas-Biela. Sejmowa Komisja Rodziny z dnia 13.03.98. Problemy zagrozen rodziny przez przemoc i
pornografig, ze szczegdlnym uwzglednieniem roli mediow.
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52.2 Podmiany stron WWW

Ponizej przedstawi¢ kilka przypadkéw podmiany stron WWW na serwerach.
Podmiany takie nastapily w wyniku nielegalnych 1 penalizowanych w kodeksie
karnym dziatan. Pragne zwréci¢ w tym podrozdziale uwage na cywilnoprawne
naruszenie dobr osobistych o0s6b prawnych lub fizycznych przez takie dziatania.
Cze¢sto, w wyniku podmiany stron na serwerze danej firmy, znajduja si¢ tam tresci
godzace w dobre imig, stawe czy wizerunek konkretnych oséb, moga rowniez godzic¢
w ich renomg (osoby prawne). Powoduje to, ze tego typu dzialania stanowia, w pewien

sposob, kwalifikowana posta¢ negatywnych kampanii. Archiwum wlaman na serwery

w Polsce dostepne jest pod adresem: http://nt.security.net.pl/default.asp, jednakze
gdyby przyjac, ze podmienione strony naruszaja dobra osobiste poszczegolnych osob
(fizycznych czy prawnych) — nalezatoby uznaé, ze udostgpnianie pelnych tzw.
mirrorow stron po wlamaniu — narusza réwniez te dobra osobiste, niezaleznie czy
udostepni sig je z klauzula, iz jest to tylko materiat informacyjny i ze udostgpniajaca

mirrory firma odcina si¢ catkowicie od prezentowanych tresci.

Sam fakt podmiany powoduje zwigkszenie liczby odwiedzin na danej stronie
przez co zwigksza si¢ liczba odbiorcow 1 $wiadkoOw naruszenia. Ma na to roéwniez
wpltyw pdzniejsze, lub jednoczesne ogloszenie tego za posrednictwem grup
dyskusyjnych Usenetu. Dodatkowa okoliczno$¢ stanowi to, ze osoby nie wiedzace o
podmianie strony WWW faczac si¢ z danym adresem na przyktad:

http://www.firma.com.pl ~ oczekuja  znalezienia tam  oficjalnego  serwisu

informacyjnego tej wiasnie firmy. Osoby podmieniajace strony wykorzystuja czasem
elementy graficzne stron ktore podmieniaja, przez co czg$¢ oséb odwiedzajacych
podmieniong strong WWW moze by¢ przekonana, ze prezentowane na niej tresci
pochodza od tej wlasnie firmy (osoby fizycznej lub prawne;).

Wilamanie, a raczej podmienienie strony European Network Security Instytut
(ENSI) nastapito 4. marca 1999. ENSI jest jedna z najpowazniejszych firm
zajmujacych si¢ zabezpieczeniami w Polsce. Ponizej prezentuje komunikat oficjalny

ogloszony przez ENSI. ,,W piatek (5.03.99) wieczorem nieznani sprawcy przy pomocy

36


http://www.firma.com.pl/
http://nt.security.net.pl/default.asp

Piotr Waglowski: Naruszenie dobr osobistych w Internecie... Warszawa 1999. http://www.vagla.pl

techniki ARP'® spoofing’” przekierowali zapytania do serwera www.ensi.net na inny
nie chroniony serwer WWW ze spreparowanymi danymi. Jest to kolejny dowdd na to,
ze bezpieczenstwo firmy nie konczy si¢ na firewallu. Przekierowanie ustug takich jak
WWW czy poczta mozna wykona¢ praktycznie w dowolnym miejscu sieci pomigdzy
odbiorcg a serwerem. Mozliwe sa rowniez ataki na ustugi DNS, routery i wiele innych.
W praktyce bezpieczenstwo uslug w Internecie w duzym stopniu zalezy od
zabezpieczen wszystkich dostawcow po drodze.” Na podmienionej stronie -
zatytutowanej ,,Zostan kowbojem” - mozna bylo m. in. przeczytaé: ,,Zadzwon juz dzi$
pod numer 0602XXXXXX (musisz mie¢ ukonczone 18 lat) i popro§ o przyblizenie
warunkow promocji. W programie szkolenia znajdziesz wszystko, co chciatby$
wiedzie¢ o kowbojach, Dzikim Zachodzie. Wyktady poprowadza nasi wybitni i1 znani,
nad wyraz kompetentni eksperci, ktorym po raz pierwszy dano szansg¢ zabrania glosu
w temacie, o ktorym maja pojgcie.” Numer telefonu zakryty X’ami to
najprawdopodobniej numer szefa ENSI. Przekierowanie stron WWW jednej z
najbardziej liczacych si¢ w dziedzinie bezpieczenstwa sieciowego firm w Polsce byto
szeroko komentowane w ramach grupy dyskusyjnej Usenetu pl.comp.security. Wielu
dyskutantow poddawato w watpliwos¢ stopien fachowosci ENSI. Ogoélny oddzwigk
byt taki, ze jesli firma nie potrafi zadba¢ o bezpieczenstwo swoich wtasnych serweréw
nie powinna tego oferowa¢ innym podmiotom. Nastgpnie kilka osob zabierajacych
glos w tej dyskusji wystato listy z przeproszeniami ENSI i ze stwierdzeniami, ze
wypowiadaty si¢ na temat tego przekierowania nie majac pelnych danych na ten temat.
Przypuszczam, iz nastapito to w wyniku nieformalnych dziatan ENSI. Na powyzszym
przyktadzie wida¢, jak bardzo moze nadszarpnaé¢ renom¢ podmiana stron firmy
zajmujacej si¢ bezpieczenstwem w sieci. Wida¢ rowniez, ze wtadze ENSI doskonale
zdaja sobie sprawe z tego, ze pdzniejsza dyskusja na forum grupy newsowej (ktora
sugerowata innym dyskutantom, ze nastapilo wlamanie na serwer ENSI) mogla

dodatkowo nadszarpnaé jej renome. Istotne znaczenie ma rowniez fakt, ze we

195 ARP — Address Resolution Protocol Jest czgscia Ethernetu, a takze innych podobnych protokotéw
odpowiedzialng za konwersje adresu IP do adresu sprzetowego. Nie jest czgscia protokotu IP, a jedynie
obstuguje go. Wigcej na ten temat: D. Atkins, P. Buis eds.: op. cit., s. 280.

1% Spoofing — podszywanie si¢ pod inna maszyne w sieci. Moze wystapi¢ na kazdej z warstw protokohu IP.
Wigcej na ten temat: D. Atkins, P. Buis eds.: op. cit., s. 278
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wspomnianej dyskusji zabieraty gtos osoby znajace si¢ w powszechnym odczuciu na
bezpieczenstwie sieciowym. Podmienione strony sugerowaly, ze osoby
wspotpracujace z ENSI nie sa osobami kompetentnymi w danej dziedzinie i w ten
sposOb zostato naruszone ich dobro osobiste w postaci czci. Dodatkowo podajac
numer telefonu osoby prywatnej zostaly zagrozone dobra osobiste wlasciciela
telefonu. Moze by¢ dyskusyjne jakie dobra zostaly naruszone, jednakze mozna chyba
przyja¢ ze uszczerbku dostapila sfera zycia prywatnego tej osoby. Wydaje mi sig, ze
nastapitlo rowniez zagrozenie dobra osobistego w postaci wolnosci komunikacji tej

osoby, gdyz posiadajac numer telefonu mozna utrudni¢ lub uniemozliwi¢ korzystanie

z niego, ale o tym chcialbym napisa¢ w dalszej czgsci tego rozdziatu.
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Rysunek 4: Podmieniona strona WWW Telekomunikacji Polskiej S.A.

Inna ofiara hackerow byta firma ICS. Wlamanie nastapito 14. marca 1999. ICS
réwniez zajmuje si¢ bezpieczenstwem sieci. Na podmienionych stronach ICS mozna
bylo przeczyta¢, iz jest ona jedna z najgorzej zabezpieczonych firm w Polsce,
zajmujacych si¢ zagadnieniami ochrony informacji i systemow informatycznych. ,,Jej

dyrektor, [tu pada nazwisko] jest totalnym idiota, potwierdza to fakt, iz jest on

38



Piotr Waglowski: Naruszenie dobr osobistych w Internecie... Warszawa 1999. http://www.vagla.pl

profesorem Politechniki Wroctawskiej 1 prowadzi dla studentéw cykl wyktadéw z
dziedziny kryptografii, ochrony systemow informatycznych i sieci, technik kodowania
1 innych. Utworzyl nowy kierunek w technice zabezpieczen - Inzynieria Anty-Ochrony
Informacji. Od wielu lat uczestniczy w pracach normalizacyjnych Polskiego Komitetu
Normalizacyjnego”. W cytowanym tek$cie wyraznie padato nazwisko dyrektora firmy
oraz okreslenia powszechnie uwazane za pejoratywne. Ogodlnie ton wypowiedzi
sugeruje niefachowos$¢ osob pracujacych w firmie. Dodatkowo przez samo wiamanie
zostaly naruszone dobra osobiste firmy zajmujacej si¢ przeciez bezpieczenstwem
sieciowym.

Wiamanie na serwer Telekomunikacji Polskiej SA nastapito 1 grudnia 1998. Do
TPSA nalezy wigkszo$¢ infrastruktury teleinformatycznej w Polsce 1 jednocze$nie ma
ona pozycje dominujaca na polskim rynku providerow (ISP — Internet Service
Provider). Przy okazji wlamania nastapito podmienienie strony gléwnej serwisu
spotki. Pod podmieniona strona WWW podpisata si¢ grupa hackerska ,,Gumisie”.
Podmiana nastapita w dniu protestu polskich Internautéw przeciwko monopolowi
Telekomunikacji Polskiej. Znamienne jest to, ze nast¢gpnego dnia odbywala si¢
konferencja naukowa ,Internet — problemy prawne” na Katolickim Uniwersytecie
Lubelskim, gdzie wsréd sponsoréw wystepowata m.in. TPSA. W kuluarach tej
konferencji dostgpne byly wydruki podmienionej strony WWW. Na podmienione;
stronie (na jednej z podstron) znalez¢ mozna byto hasta dostepu do réznych serwerdw,
uzyskane z poprzedniego wtamania tej grupy hackerskiej na serwer NASK’u (NASK -
Naukowa Akademicka Sie¢ Komputerowa. Podczas tego wlamania rozszyfrowano na
podmienionych stronach ten skrot jako Niezwykle Aktywna Siatka Kretynow,
wlamanie nastapito najprawdopodobniej okoto 30 grudnia 1995). Na stronie
»Telekomuny Polskiej S.A.” (jak przekrecono nazwe spotki) zamieszczono obrazliwe

animacje komputerowe.
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Rysunek 5: Podmieniona strona NASK'u

Podczas wlamania na strony WWW tygodnika Wprost, ktore nastapito 25/26
lipca 1999, mozna tam bylo przeczyta¢ m. in.: ,,Jesli czytacie Panstwo te stowa dzisiaj,
to jest to najlepszy dowdd, ze koniec S$wiata zdarzyl si¢ wiasnie (...) lamie
administratorowi www.wprost.pl, ktéry z trudem przebija si¢ przez tajemnice instalacji
gier na serwerze (Heroes of Might & Magic - nabiliSmy par¢ nowych rekordéw, nie
??) 1 korzysta w czasie pracy z zasobow Internetu (strasznie paskudny ma gust w
wyborze pornoséw) w celu uatrakcyjnienia swojego zycia plciowego (nie dziw, w
koncu z taka oferma to nawet krowy u nas na gospodarstwie by nie chciaty).” Pod
podmieniong strong podpisat si¢ Komitet Obrony Wsi Polskiej przed Lepperszczyzna 1
Zalewem Tandety z Europy oraz niejaki Maniek. Maniek (lub osoby tak sig
podpisujace) wiamal si¢ réwniez na serwer Unimilu — producenta prezerwatyw.
Wlamanie nastapito w tym samym czasie, w ktorym wlamat si¢ on na strony
tygodnika Wprost. Na podmienionej stronie przedstawiono certyfikat napisany
cyrylica, ktéry wedle Manka jest gwarancja bezpieczenstwa. Na podmienionej stronie
WWW mozna bylo rowniez przeczytac: ,,dzigki wprowadzonej nowej technologii

produkcji gumy osiagneliSmy niespotykany poziom skutecznych uzy¢ naszych
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produktow - 23%. W zwiazku z tym chcieliby§my poinformowa¢ o zapoczatkowaniu

przez Manka nowej akcji - Kinder Sjurpryza".

W pierwszym z powyzszych przypadkdéw zostaty naruszone dobra osobiste
administratora serwera Wprost przez sugerowanie na podmienionych stronach, iz
zamiast pracy gra on w gry komputerowe oraz ze wykorzystuje serwer Wprost do
gromadzenia  materiatow  pornograficznych  zgromadzonych  wczes$niej za
posrednictwem sieci. Uzyte w tresci strony WWW okreslenie ,,lama” pochodzi od
angielskiego ,,lame” — kulawy, chromy, niedoktadny, a w internetowym slangu
oznacza osobg, ktdra zupetnie nie zna si¢ na obstludze komputera czy poszczegdlnych

narzedzi informatycznych. Okreslenie to ma zabarwienie pejoratywne.

Chociaz autor6w podmienionej strony nie mozna w zaden sposob nazwac
dziennikarzami, a dyskusyjne jest rowniez czy publikacie WWW mozna nazwa¢ prasa
- chyba celowe wydaje si¢ przytoczenie Wyroku Sadu Apelacyjnego w Warszawie, w
ktorym stwierdza on: na opublikowanie informacji, chociazby obiektywnie
prawdziwych, niezbgdne jest uzyskanie wprost zgody zainteresowanej osoby. (...)
staranno$¢ obejmuje nie tylko powinno$¢ uzyskania zgody dotyczacej publikacji
faktow ze strony sfery zycia prywatnego, ale takze potrzebg rozwazenia celowosci
ujawnienia informacji o bardzo znacznym cigzarze gatunkowym w sposob
umozliwiajacy identyfikacje danej osoby (zdjecie, prawdziwe imig i pierwsza litera
nazwiska, wskazanie miejsca jej pobytu) oraz uwzglednienia niekorzystnych je

skutkow'®.

A dodatkowo: Art. 24 k.c. okre$lajacy przestanki ochrony dobr
osobistych, wymienia m.in. przestanke bezprawnos$ci dziatania. Bezprawno$¢ w
rozumieniu tego przepisu nie jest réwnoznaczna z wing. Dlatego tez samo
przeswiadczenie sprawcy o prawdziwosci zarzutow nie uchyla odpowiedzialnosci z
art. 24 k.c.'”. Czyli mozemy zalozy¢, ze nastapito naruszenie prawa do prywatnosci

(a by¢ moze rowniez intymno$ci) administratora oraz naruszenie jego czci (dobrego

imienia) poprzez sugerowanie ze nie wywiazuje si¢ z obowiazkow pracowniczych

19 Wyrok SA z 3 kwietnia 1997 r., I ACa 148/97, Wokanda 1998/4 s. 40.
1% Wyrok S.A. z 24 wrzesnia 1992 r., I ACr 340/92, OSAiISN 1993/6 poz. 39 s 32.
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oraz przez powiazanie go z dystrybucja pornografii, nawet gdyby okazalo si¢ to

prawda.

W drugim przypadku nastapito, moim zdaniem, naruszenie dobr osobistych w
postaci renomy przedsi¢biorstwa produkujacego prezerwatywy. Rowniez dla tego typu
firmy wazne jest postrzeganie jej jako firmy bezpiecznej i1 rzetelnej. Hasto: ,,Unimil
sobie serwer” oraz ogolnie tres¢ strony sugeruje, ze produkty Unimilu sa niepewne i
nie nalezy z nich korzysta¢, zwlaszcza, ze wlasnie nastapilo wltamanie na firmowy

SCTWCT.

Jak wida¢ z powyzszych przyktadéow nie tylko strony WWW nalezace do firm
komputerowych zajmujacych si¢ bezpieczenstwem sa narazone na ataki. RoOwniez
firmy innego rodzaju, nieopisane tutaj — jak np. Pizza Hut, na serwery ktorej réwniez
si¢ wlamano podmieniajac strony WWW. Osoby prywatne posiadajace swoj prywatny
,home page” rOwniez sa narazone na tego typu podmiany, a w ich konsekwencji na
naruszenie dobr osobistych (takie podmiany miaty juz miejsce w polskiej sieci). Kazde
zamienienie strony WWW mozna réwniez chyba traktowac jako naruszenie wolnosci
wypowiedzi 0s6b uprawnionych z tytutu posiadania kont czy serweréow WWW za ich
posrednictwem. Bardzo tatwo mozna sobie wyobrazi¢ naruszenie dobr osobistych w
postaci tworczosci naukowej lub artystycznej poprzez podmienienie stron WWW, na
ktérych znajduje si¢ dany utwér. A wydaje si¢ rOwniez stluszne uznanie samej strony
WWW za utwor 1 objecie ochrong jej autora. Problem z podmiang strony polega na
tym, ze (nieco inaczej niz w przypadku kampanii negatywnych opisanych w

poprzedniej czesci), tu czgsto nie wykrywa si¢ sprawcy naruszenia dobr osobistych.
523 Ztosdliwe aplety’”’

Jak to zostato juz wczesniej powiedziane — z poziomu stron WWW mozna
uruchomi¢ rézne aplikacjg, ktore beda dzialaly na lokalnym komputerze (u
ogladajacego), albo beda komunikowaty si¢ z jego zasobami. Programy tego typu
moga uruchamia¢ si¢ roéwniez bez wiedzy 1 zgody osoby ogladajacej z pozoru

niewinnie wygladajaca stronge WWW. Po uruchomieniu moga modyfikowacé system

197 Aplet — niewielki program wbudowany w inna aplikacje. Leksykon Internetu http:/leksykon.koti.com.pl
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ogladajacego, moga stwarza¢ dostgp osobom postronnym (autorom apletu) do danych
zastrzezonych na komputerze ogladajacego, moga powodowaé zablokowanie

komputera (atak typu DOS — Denial of service'”

), ktory moze wymagaé jego
ponownego uruchomienia. Najstabsza klasa ataku przeprowadzonego przez aplet jest
przeszkadzanie w pracy przez wykonywanie czynnos$ci uciazliwych dla uzytkownika.

W konsekwencji uzytkownik jest zmuszony do restartu przegladarki.

Ponizej przedstawi¢ kilka atakujacych apletow w jezyku Java. Osoba
umieszczajace je na swojej stronie WWW mogla wykorzysta¢ je do calkowitej
penetracji komputera osoby ogladajacej dana strong a w konsekwencji narazi¢ lub
wrecz naruszy¢ jej dobra osobiste. Dobra osobiste narazone przez tego typu dziatanie
to prawo do prywatnosci, wolno$¢ komunikowania sig, tajemnica komunikacji (jesli
wyodrebni¢ ja jako oddzielne dobro). Mozna réwniez naruszy¢ cze$¢ danej osoby
przyktadowo, gdy wykorzysta si¢ opanowany komputer do atakéw na inne maszyny,
w taki sposdb, jakby dokonywat tego witasciciel.

Oto przyktady'”

. Atak polegajacy na obejsciu reguty zezwalajacej na otwarcie
polaczenia sieciowego tylko do serwera, z ktorego pobrano aplet. Taka luke mozna
wykorzysta¢ do penetracji ,,zapory ogniowej” (firewall) — komputera oddzielajacego
sie¢ wewngtrzna uzytkownika od Internetu. Pobrany aplet przejdzie przez firewalla
jako normalny pakiet danych WWW a nastepnie uruchomiony lokalnie zacznie
atakowa¢ komputery w sieci lokalnej. Kolejny przykilad to aplet, ktéry oszuka
przegladarke WWW i spowoduje, ze bedzie ona traktowaé kod apletu jako swoj
wilasny. Kod Javy, dostarczony z przegladarka uznawany jest za ,bezpieczny”.
Powyzsze oszustwo sprawi, ze aplet zyska nieograniczony dostep do plikéw na
lokalnym dysku. Za posrednictwem apletu, ktéry uruchamia szereg procesow
jednoczesnie mozna posrednio uniemozliwi¢ uzytkownikowi kontrole nad

komputerem. Przyktadem moze by¢ aplet, ktéry bardzo szybko otwiera bardzo duze

okna, co uniemozliwia sprawne operowanie mysza, a efektem ubocznym moze by¢

1% Do atakéw typu Denial of Service naleza miedzy innymi winnuke, ping of death, octopus (port fuck), syn
flood itp. Sa to ataki majace na celu unieruchomienie maszyny, lub ktoregos$ z jej serwisow. Taki atak moze by¢
takze cz¢scia wigkszego, zwanego IP Spoofingiem, ktory ma na celu podszycie si¢ pod jeden z serweréw w sieci
lokalnej. Bardzo trudno si¢ przed nim obroni¢. http://www.software.com.pl/Security News/news/atak.asp
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takie spowolnienie komputera, ze zablokowana zostanie rowniez klawiatura. Aplet
»podpiety” pod strone WWW moze wysyta¢ e-maile w imieniu osoby, ktéra oglada
strong¢. Nastapi to w ten sposdb, ze aplet potaczy si¢ bezposrednio z demonem
sendmail przez port 25 (co jest powszechnie znana sztuczka na wyslanie
»anonimowego” maila). Odbiorca listu bedzie myslal, ze wiadomo$¢ wystano z
komputera, na ktérym niewinny uzytkownik uruchomit aplet. Co wigcej — mozna tak
napisa¢ aplet, ze bedzie to wygladato, jakby sam uzytkownik napisat i wystat list.
Interesujace jest to, ze nie bedzie mozliwosci powiazania serwera, z ktérego pobrano
aplet (strony WWW), z wystana wiadomos$cia. Latwo sobie wyobrazi¢ naruszenia
doébr osobistych dokonane przez takie dzialanie (umieszczanie na kontrolowanych

przez siebie stronach WWW takich ztosliwych apletow).
524 Cytaty publikacji oraz publikacje wtasne autorow

Autorzy stron WWW czesto umieszczaja na nich informacje, ktore pojawity sie
w innych mediach — czy to artykut opublikowany w prasie, czy tez cytaty z audycji
telewizyjnych. Oczywiscie cze$¢ z takich dziatan bedzie naruszato prawa osobiste
autorow tych materiatow, oraz ich dobra osobiste. Gdyby artykuly takie naruszaty
dobra osobiste innych os6b wowczas nalezatoby uznaé, ze do takiej sytuacji nalezy
odnie$¢ ponizsze orzeczenie SN. ,,Gdyby nawet audycje telewizyjne stanowity
powtdrzenie artykulow prasowych, to i1 tak nie mozna by podzieli¢ pogladu
rewidujacego, by nie mial obowiazku sprawdzenia prawidtowosci stawianych
powodom w tych artykulach zarzutéw godzacych w ich czgsci i dobre imig. Jak to
wyjasnit Sad Najwyzszy w orzeczeniu z dnia 7.1X.1972 r. I CR 374/72 OSPiKA 1974
r., poz. 28 zasieg przekazu telewizyjnego i masowo$¢ jego odbioru wymagaja
szczegolnej ostroznoéei i wystrzegania si¢ bezprawnego naruszenia czyjej$ czei”' '’
Podobnie, a nawet z wigksza uwaga nalezy podchodzi¢ do publikowania w Internecie
opublikowanych wcze$niej artykutow prasowych, czy tez cytatow z audycji
telewizyjnych. Wydaje si¢ réwniez wilasciwe, by generalnie przyja¢ (na podstawie

cytowanego orzeczenia), ze zasieg przekazu Internetowego i masowos¢ jego odbioru

"D, Miodunka, P. Nowakowski: Swiat Javy (2), PCkurier, 19 sierpnia 1999, s.19.
1o Wyrok SN z 29 czerwca 1983 r., I CR 160/83, niepublikowane.
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wymagaja szczegolnej ostroznosci 1 wystrzegania si¢ bezprawnego naruszenia czyjejs$
czci, nie tylko przy cytowaniu innych materiatow, ale rowniez przy umieszczaniu
materialdow wiasnych na stronach WWW. Mysle ze dotyczy to wigkszosci dobr

osobistych rowniez prawa do prywatnos$ci, wizerunku, nazwiska etc.

5.3 E-mail i Usenet

Wigkszos¢ elektronicznej poczty przesytana jest w Internecie z wykorzystaniem
protokotu TCP/IP SMTP (Simple Mail Transport Protocol'!’ - specyfikacja ptotokotu
znajduje sic w RFC''?). Zostat on opracowany w roku 1982 z mysla o instytucjach
rzadowych 1 uniwersyteckich. W chwili obecnej mozna go uzna¢ za standard dla
globalnego systemu poczty elektronicznej. W 1992 roku grupa IETF (Internet
Engineering Task Force) opracowata nowy standard MIME (Multipurpose Internet
Messaging Extensions''?). MIME poszerzyl SMTP o kilka funkcji, ktore dotychczas
nie byly obstugiwane przez ten standard: z jego wykorzystaniem mozna przesytaé¢ w
jednej przesytce wiele obiektéw, tekst moze posiada¢ nieograniczona diugos$é z
nieograniczona dlugoscia linii tekstu, list moze zawiera¢ zbiory znakéw inne niz
ASCII, umozliwia przesylanie plikow binarnych lub specyficznych dla danej aplikacji
(w zwiazku z tym umozliwia przesytanie grafiki, dzwigku, video i1 innych danych
multimedialnych). W zwiazku z integracja wielu platform systemowych w ramach
sieci Internet konieczne bylo stworzenie kolejnego protokotu TCP/IP zwiazanego z
przesytaniem poczty — POP2 (Post Office Protocol''?), a w pozniejszym okresie
kolejna wersje POP3'">. POP stuzy do odbierania przesylek z serwera poczty.
Umieszczony na tym serwerze, przy kontakcie z klientem POP, realizuje kilka funkcji.
Sprawdza poprawno$¢ pary identyfikator/hasto uzytkownika (w UNIX-ie jest to

doktadnie ta sama kombinacja, co podczas logowania do systemu), sprawdza istniejace

"'RFC 822.

"2 RFC (Request For Comments, czyli "prosba o komentarze") to poddawane pod szeroka dyskusje propozycje
roznych standardéw sieciowych, bardziej niezawodnych protokotow badz wydajniejszych algorytmoéw lub
analizy juz istniejacych realizacji. Wsp6lnym mianem RFC okresla si¢ powstajace od roku 1969 (czyli
poczatkow ARPANET-u) raporty dotyczace rozmaitych aspektow komunikacji miedzy komputerami.
http://www.www-mag.com.pl/porady/podlupa/1002/index.shtml

"B REC 1521.

"M RFC 937.

" RFC 1225.
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przesytki dla uzytkownika, a jesli list istnieje - jest on przekazywany do komputera
klienta. List na serwerze moze zosta¢ skasowany lub przekazany do archiwum. Po
przekazaniu wszystkich przesytek POP automatycznie konczy prace danego
uzytkownika z serwerem. Zaimplementowany we wspotczesnych aplikacjach jest on
aktualizowany w tle co pewien czas, co powoduje, ze uzytkownik podiaczony do
internetu moze by¢ informowany o nadej$ciu nowej przesytki z niewielkim jedynie
opoOznieniem.

Nalezy jeszcze we wstepie wspomnie€¢ o demonie sendmail. Demon jest
procesem, ktory nie jest skojarzony z zadnym uzytkownikiem, lecz wykonuje funkcje
systemowe, takie jak administracja 1 nadzor, ustugi sieciowe, wykonywanie czynnosci

o $cisle oznaczonych porach czy obstuga drukarki''®

. Sendmail jest popularnym
agentem pocztowym. Jako demon oczekuje on nadchodzacych od systemow
zewnetrznych sesji e-mail. Odbiera on a nastgpnie wysyla dalej wiadomosci dla
uzytkownikow lokalnych i zdalnych. Nie jest on zaprojektowany jako program
uzytkownika, lecz raczej jako narzedzie, wykonujace cze$¢ zadan za programy

11
pocztowe 7.

Przesytanie poczty elektronicznej (e-mail) do niedawna byto najpopularniejsza
z ustug w Internecie (aktualnie najprawdopodobniej jest nia WWW). Umozliwia ona
komunikowanie si¢ ludzi z niespotykana jak dotad skutecznoscia i szybkoscia,
umozliwia prowadzenie prywatnych archiwéw korespondencji, umozliwia przesytanie
otrzymanych listow do innych os6b w postaci praktycznie niezmienionej. Adres e-mail
W powiazaniu z imieniem 1 nazwiskiem mozna uzna¢ za dane osobowe w mysl
przepisow ustawy o ochronie danych osobowych (w dalszej czgéci pracy
przedstawiam jednak pewne zastrzezenia). Adres e-mail w ograniczonym zakresie
identyfikuje dana osobg, a raczej — mozna domniemywac, ze list pochodzacy z danego

adresu pochodzi od konkretnej osoby (mozna jednak posiada¢ kilka adreséw e-mail).

Ponizej przedstawie naruszenia doébr osobistych z wykorzystaniem listu

elektronicznego. Naruszenia te moga przybiera¢ forme¢ wypowiedzi godzacych w

19D Atkins, P. Buis eds.: op. cit., s. 50.
"7 Ibidem, s. 58.
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dobre imig lub cze$¢ jakiejs osoby, moga przybiera¢ forme rozsytania do 0sob trzecich
zdigitalizowanej podobizny konkretnej osoby (komputerowa technika fotomontazu
moze prowadzi¢ do powstania grafiki komputerowej, przedstawiajacej dang osobg w
niekorzystnym $wietle, w sytuacji w jakiej ta mogta sie¢ nigdy nie znalez¢). Moze to
narusza¢ jej wizerunek (to dotyczy réwniez przedstawionych wczesniej naruszen na
stronach WWW). Poprzez ,proste” rozsylanie korespondencji mozna naruszy¢
rowniez dobro osobiste w postaci nazwiska czy pseudonimu, a takze tworczosé
naukowa 1 artystyczna. Netykieta stwierdza: ,,Za szczegdlnie niegrzeczne uwaza si¢
rozpowszechnianie prywatnej poczty przez "mailing lists" lub Usenet bez zezwolenia
autora.”, rowniez: ,,Badz ostrozny piszac z humorem lub sarkazmem. Bez osobistego

kontaktu Twoj zart moze byé odebrany jako ztosliwa krytyka”''®

. Te formy naruszen
nie roznig si¢ praktycznie od podobnych, ktére mozna spotka¢ poza Internetem przy
wykorzystaniu ,,klasycznej” poczty. Nie bede opisywal zagadnienia negatywnych
kampanii, ktore zostalo opisane we wczesniejszej czgsci tej pracy. Rowniez przy
okazji apletow zostala opisana jedna z form naruszen dobr osobistych poprzez
wymuszenie wystania poczty przez program pocztowy osoby ogladajacej strong
WWW w taki sposob, ze dokonato si¢ to bez jej wiedzy, a dodatkowo ze list dla oséb

trzecich pochodzit od osoby ogladajacej internetowa strong.

W przypadku pisania listow (artykutow) na listy dyskusyjne i do Usenetu
klasyczne naruszenie bedzie mialo wigksza skalg. Ustugi tego typu pozwalaja
dyskutowac na roézne tematy wielu ludziom, w ten sposob, ze list wystany przez jedna
osobg jest przez specjalne oprogramowanie rozsytany do wszystkich subskrybentow (a
wigc osoby, ktore w specjalnej formie zglosity cheé udziatu) danej listy dyskusyjne;j.
List (artykut) w Usenecie jest opublikowany w ten sposdb, ze wystany przez nadawce
trafia na serwer 1 stamtad moze by¢ pobrany przez innych uczestnikow dyskusji. Ta
ostatnia usluga przypomina ,stlup ogloszen”, do ktéorego w razie potrzeby mozna
podejs¢ 1 zapoznaé si¢ z wiadomo$ciami tam zawartymi i nie wiaze si¢ to ze zgoda
innych uczestnikow dyskusji. Zaréwno listy dyskusyjne jak i1 grupy newsowe

posiadaja czesto swoje archiwa. Archiwa te przybiera¢ moga forme stron WWW.

'8 Netykieta, http://urethan.chem.pg.gda.pl/docs/S_S_vivre.txt
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Wydaje sig, ze charakter publikacji artykutu na publicznej (niezamknigtej dla innych
uzytkownikow internetu) liscie dyskusyjnej czy w grupie newsowej jest zblizony do
publikacji na stronach WWW. Wydaje mi si¢ rowniez, ze do wigkszosci przypadkow
spotykanych w trakcie dyskusji na forum wspomnianych list b¢da miaty zastosowanie

uwagi Z. Bidzifiskiego i J. Seredy'"”

dotyczace sprawy dwu krytykow muzycznych,
co do ktorych wypowiedziat si¢ SN w wyroku z dnia 19 wrze$nia 1968 r. II CR
291/68'*°. SW oddalit powodztwo, a SN rewizje powoda od tego wyroku, stwierdzajac
m.in. 1z krytyka zawarta w artykule pozwanego miata charakter polemiczny, przy
ktérym ,,pewne przejaskrawienia sa normalng i uznawang jej wtasciwoscia”. Ponadto
W srodowisku muzycznym wyrazona przez pozwanego krytyka nie przekracza granic
uwazanych w tym §rodowisku za dopuszczalne”. W konsekwencji SN nie dopatrzyt
si¢ w sformutowaniach pozwanego przekroczenia granic krytyki ,,akceptowanych w
srodowisku, dla ktorego jest przeznaczona” i uznal, ze nie nastapito naruszenie dobr
osobistych powoda. Stanowisko to spotkato si¢ z krytyka A. Kopffa i A. Szpunara,
gdyz wg autordw postepowania pozwanego nie mozna byto usprawiedliwi¢ w §wietle
zwyczajow srodowiska muzycznego, skoro zwyczaje te sa nieodpowiednie. Forma
krytyki byta niewtasciwa jako niezmiernie ostra. Autorzy uznaja zatem, ze pozwany
przekroczyt granice potrzebne do osiagnigcia celu krytyki. Jak stwierdzaja Z.
Bidzinski i J. Sereda: zwyczaje srodowiska moga mie¢ walor istotny jedynie w ramach
tego $rodowiska (co istotne z punktu widzenia rozwazan na temat Internetu). Dalej
natomiast stwierdzaja, ze skoro publikacja nastgpita w ogo6lnospotecznym
czasopi$mie, a nie w czasopismie zawodowym okreslonego srodowiska, to powotanie
si¢ na takie zwyczaje nie moze usprawiedliwia¢ zbyt ostrej formy wypowiedzi
polemicznej'?'. Opisana sytuacja przypomina ,flame war” (wojna ogniowa) czyli
bardzo szybka wymiang listow (w slangu internetowym: postow), nie przemyslana,
niosaca w sobie bardzo duzy tadunek emocjonalny, wykorzystujaca niewyszukane
stowa 1 zwroty. Nalezy pamigtac, ze list (artykul) w Internecie mozna opublikowac

bardzo fatwo. Na marginesie tych rozwazan nalezy zwroci¢ uwage na przyjeta w

19 7. Bidzinski, J. Sereda: op. cit., s. 37 — 38.
120 OSNCP 1968 poz. 200 z glosami A. Kedzierskiej — Cieslakowej, PiP 1970, z. 5 s. 816 i n. oraz A. Kopffa,
NP. 1970,z 7-8,s. 1185 in.
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komunikacji poprzez internet form¢ wyrazania emocji. Przyjmuje si¢ powszechnie, ze
uzycie w poczcie elektronicznej duzych liter oznacza krzyk lub co najmniej
podniesienie glosu. Nalezy zwraca¢ réwniez uwage na tzw. uSmieszki internetowe
(smails). Jest to obrazowa forma pokazywania emocji (emotikony) za posrednictwem
znakow typograficznych. Przedstawia ona twarze w réznych wyrazach (nalezy
przekrzywi¢ glowe by to odczytac), ktére moga symbolizowaé¢ dobry humor ,,:-)”,
$miech ”:-D”, smutek ,,:-(““, pokazanie jgzyka “:-P” czy tez zart z przymruzeniem oka
»:-)".  Srodowisko Internautéw wypracowalo rowniez szereg angielsko- i
polskojezycznych skrotéw dos¢ powszechnie uzywanych w listach i w innych formach
komunikacji. Prawidlowe odczytanie przekazu moze mie¢ wplyw na oceng, czy dobra
osobiste zostaly naruszone lub zagrozone konkretna wypowiedzia czy to w liscie

elektronicznym prywatnym, czy to na forum listy dyskusyjne;j.
5.3.1 Spaming

Spam — (ang. konserwa migsna, mielonka, a w zargonie internetowym —
niechciana korespondencja) to zjawisko, ktére moim zdaniem moze zagrazac, lub
narusza¢ dobra osobiste w postaci wolnosci. Moze rowniez powodowac sytuacje, w
ktorych utrudniona bedzie mozliwo$¢ funkcjonowania osoby prawnej. Zgodnie z
polska konstytucja — kazdemu zapewnia si¢ wolno$¢ wyrazania swoich pogladéw oraz
pozyskiwania i rozpowszechniania informacji. Konstytucja zapewnia rowniez wolno$¢

1 ochrong tajemnicy komunikowania sig.

Spam moze mie¢ kilka postaci. Pierwsza z nich to Excessive Multi-Posting,
czyli zbyt wiele kopii tej samej wiadomosci. Do kategorii tej zalicza si¢ przesytki,
ktére w identycznej lub w niewielkim stopniu zmodyfikowanej formie kierowane sa
do duzej ilosci uzytkownikow lub grup dyskusyjnych, listy reklamujace po wielokro¢
te sama ustuge. Druga odmiana spamu jest Excessive Crossposting, czyli duzo postow
do wiecej niz jednej grupy newsowej lub wigcej niz jednego uzytkownika. Istnieja
specjalne algorytmy matematyczne, ktore administratorom serwerdéw pocztowych i

newsowych potrafiag pomoc okresli¢ stopien ,,agresywnos$ci” takiej partii przesytek.

121 7. Bidzinski, J. Sereda: Ibidem.
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Najbardziej uciazliwe sa przesyiki, ktore reklamuja jaki§ serwis WWW (czgsto
o charakterze pornograficznym), zachgcaja do nabycia jakiego$ produktu (ustugi) lub
elektroniczna odmiana tancuszka szczgs$cia, w ktérym nalezy wysta¢ do znajomych
kopie otrzymanego listu wraz ze swymi danymi w zamian za obietnice otrzymania
pieniedzy. Osoby do ktérych takie przesytki docieraja nie sa w zaden sposob
weryfikowane. Najbardziej] narazona na spam grupa uzytkownikow Internetu sa
uczestnicy grup dyskusyjnych. Podmioty ,.trudniace” si¢ takim spamingiem dzigki
specjalnemu oprogramowaniu zbieraja adresy dyskutantoéw. Zbiory tak pozyskanych
adresow kont mailowych sa czgsto przedmiotem dalszej odsprzedazy, co powoduje, ze
kolejny podmiot bedzie wysytat na dany adres przesytki. Dodatkowym klopotem w
przypadku, gdyby$Smy chcieli odpowiedzie¢ na dany list z prosba o nieprzesylanie juz
wigcej podobnej korespondenciji, jest to, ze adresy z ktorych przesytka pochodzi tak
naprawdg, najczesciej nie istnieja. Spam wiaze si¢ z innym zagadnieniem a
mianowicie z fake mailem (ang. udawany, podrobiony list elektroniczny), o ktérym

napisz¢ w dalszej cze$ci pracy.

W skrajnych przypadkach spam moze doprowadzi¢ do zapetienia skrzynki
pocztowej (konta) niechciana korespondencja. Konsekwencja tego moze by¢ i czesto
si¢ tak zdarza, niemozno$¢ przyjmowania juz jakiejkolwiek innej poczty
elektronicznej, a nawet niemozno$¢ zalogowania (dostania si¢) na konto, co
niewatpliwie narusza wolno$¢ komunikacji, a pamigtajmy, ze konto (przestrzen
dyskowa na serwerze wraz z uprawnieniami do pewnych jego zasobow) nie shuzy
wytacznie do korespondencji e-mailowej. Spam z punktu widzenia pojedynczego
uzytkownika, posiadacza skrzynki pocztowej, jest co prawda utrudnieniem, jednakze
przypuszczam, ze nikt w przypadku unieruchomienia konta niechciang poczta nie
bedzie szukal ochrony prawnej w sadzie. Nie bedzie szukat takiej ochrony, chociaz
nastapi prawdopodobnie przezycie wewngtrzne polegajace na ograniczeniu swobody,
naruszeniu dobra i bedzie to przezycie obiektywne. Nalezy chyba jednak podchodzi¢

do tego zagadnienia w makro skali.

Kilka lat temu zawiazata si¢ nieformalna grupa antyspamingowa z powodu
obserwowanej duzej ilosci niechcianej korespondencji w Usenecie. Jeden z

administratoréw doliczyt si¢ az miliona listow jednego dnia na serwerze Usenetu, z

50



Piotr Waglowski: Naruszenie dobr osobistych w Internecie... Warszawa 1999. http://www.vagla.pl

czego 40 % stanowito wiasnie spam. Kolejne 40 % listow w skutek niewydolno$ci
systemu przychodzito ,,w kawatkach”. I jedynie 20 % stanowily czytelne listy'**.
Administratorzy tworzacy t¢ nieformalna, antyspamowq grupe wysledzili, ze
wigkszo$¢ niechcianej korespondencji przychodzi z kont firmy UUNet, jednego z
najwigkszych providerow. Administratorzy ci postanowili automatycznie kasowac
pochodzaca od klientéw tej firmy poczte bez wzgledu na zawarto$¢. W ciagu
kolejnyh kilku dni liczba niechcianej korespondencji zostala ograniczona do 94 sztuk.

Nastegpnie ,,wyrok $mierci” odwotano. Jak wida¢ z powyzszych przyktadow — spaming
w makro skali moze narusza¢ dobra osobiste przedsigbiorstw (w tym osob prawnych)
w ten sposob, ze blokuje ich systemy informatyczne uniemozliwiajac komunikowanie
si¢ ich pracownikéw lub klientow. Wida¢ rowniez, ze taki stan rzeczy moze rodzi¢
sytuacjg, gdy w obronie przed spamem, naruszane sa dobra osobiste oséb trzecich.
Naruszeniem takim (lub zagrozeniem) ddébr osobistych w postaci wolno$ci

komunikacji bedzie tu kasowanie korespondenc;ji.

Na marginesie niechcianej korespondencji mozna przytoczy¢ nastgpujacy
wyrok. ,,.Dobro osobiste podlega ochronie prawnej, gdy jest zagrozone cudzym
bezprawnym dzialaniem. Nie mozna wszakze przyjac, izby postuzenie si¢ danymi
osobowymi osoby fizycznej w ofercie handlowej do niej skierowanej bylo
bezprawnym dziataniem oferenta. Podstawowe dane osobowe cztowieka (nazwisko i
imig) sa jego dobrem osobistym, ale jednoczesnie sa dobrem powszechnym w tym
znaczeniu, iz istnieje publiczna zgoda na postugiwanie si¢ nimi w zyciu spotecznym
(towarzyskim, urzedowym, handlowym itd.). Dopoki wigc dane osobowe cztowieka sa
uzywane zgodnie z regulami spolecznymi, nie mozna méwi¢ ani o bezprawnos$ci
dziala innych osob, ani o zagrozeniu dobr osobistych tymi dziataniami”'®. Wydaje
mi si¢ ze bezprawnym dziataniem, naruszajacym dobra osobiste bgdzie wiasnie
wysylanie na duza skale spamu, a zbierane za pomoca specjalnego oprogramowania

dane osobowe (imig, nazwisko, pseudonim) sa wykorzystywane w moim odczuciu

122 DoG: Kara $mierci odwotana, Biuro i Komputer, dodatek do Gazety.
' Wyrok s.apel. z 15 marca 1996 r. I ACr 33/96, OSA 1996/7-8/31 - z uzasadnieniem
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niezgodnie z regutami spotecznymi oraz z obowiazujacym prawem (ustawa o ochronie

danych osobowych).

Na zakonczenie rozwazan na temat spamu pragnatbym zasygnalizowaé
tendencje w $wiatowej legislacji dotyczacej tego zagadnienia. W tym roku Austriacki
parlament przyjat poprawke do tamtejszej Ustawy Telekomunikacyjnej, na mocy
ktorej nadawcy niechcianych listow (spamow) beda podlegali karze grzywny. Po
naleganiach licznych grup austriackich uzytkownikéw Internetu, wniosek o
wprowadzenie tej poprawki zostal przedstawiony przez sejmowa Komisje
Sprawiedliwoséci. Dotychczas ustawa zakazywata jedynie wysytania reklamowych
faxow 1 wykonywania rozméw telefonicznych bez uprzedniej zgody, Srodowisko
Internetu domagato si¢ rozszerzenia tej ustawy o wysylanie e-mail’i. Omawiane
zjawisko lezy w sferze prawno-karnej, jednakze moim zdaniem moze w sposob

obiektywny narusza¢ dobra osobiste 0sob fizycznych i prawnych.
5.3.2 Fake mail

Poczty elektroniczna jest druga co do popularnos$ci ustuga wykorzystywana w
sieci'”*. We wstepie do tego rozdziatu opisalem historie powstania standardow
przesytania e-maili w Internecie. Jak wspomniano — stuzy do tego specjalne
oprogramowanie zarOwno klienckie (umozliwiajace redagowanie przesyltki, podanie
adresata 1 autora, tematu), jak i specjalne oprogramowanie po stronie serwera
wysytajacego 1 przyjmujacego poczt¢ elektroniczng. Oprogramowanie serwera
wysylajacego poczte korzysta z informacji przekazanych mu przez oprogramowanie
klienckie. Z reguly, na samym poczatku konfiguracji oprogramowania klienckiego —
podajemy swoje dane: imig, nazwisko (ew. nazwa, pod ktéra chcemy by¢ znani w
sieci), adres naszej skrzynki e-mail (na ten adres beda przychodzily odpowiedzi na
nasze listy), a zatem podajemy dane ktore u odbiorcy zidentyfikuja autora

przekazanego przez sie¢ listu.

Mozna wpisa¢ nieprawdziwe dane. W przypadku imienia 1 nazwiska — mozna

podawac si¢ za kogo$ innego bez zbytniego wplywu na dorgczenie przesytki. Stworzy

12 przez wiele lat byta najpopularniejsza ustuga, aktualnie jest niag WWW.
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to wrazenie, ze osoba podajaca si¢ za osobg¢ trzecia dysponuje danym adresem
pocztowym. Gdyby podane nazwisko nalezalo do konkretnej osoby trzeciej —
przystugiwataby jej ochrona tego nazwiska. Wpisanie przy pomocy oprogramowania
klienckiego falszywego adresu pocztowego, spowoduje, ze wysylajac poczt¢ nie
otrzymamy na adres naszej prawdziwe]j skrzynki pocztowej odpowiedzi. Przesytka
jednak dojdzie. Mozna w ten sposéb uprawdopodobni¢, ze wystana wiadomos$¢
pochodzi od konkretnej osoby trzeciej w ten sposéb, ze dysponuje ona poza danym
imieniem 1 nazwiskiem dodatkowo konkretna adresem poczty elektroniczne;.
Przyktadowo autor niniejszego opracowania posiada skrzynke¢ pocztowa o adresie
vagla@irc.pl. Kto$ probujacy si¢ pod niego podszy¢ moze wykorzysta¢ znane mu imig
1 nazwisko 1 sprobowac¢ wystac list, podajac jako adres zwrotny witasnie vagla@irc.pl.
Mamy tu juz do czynienia z tzw. fake mailem (ang. udawany, podrobiony list
elektroniczny). Spreparowany w ten sposéb list bedzie zawierat w swym nagtowku jak
gdyby cata droge, ktora przebyl przez poszczegdlne serwery pocztowe, jednakze
zasadniczo bedzie zawieral réwniez ,,nazw¢” maszyny, z ktérej zostal wystany. Na te

informacje przecigtny uzytkownik czg¢sto nie zwraca w ogole uwagi.

Mozliwe jest tez inne rozwiazanie. Korzystajac z telnetu — ustugi pozwalajace;j
na zdalna pracg na innym komputerze w sieci — uzytkownik posiadajacy podstawowa
wiedzg na temat mechanizméw przekazywania elektronicznej poczty jest w stanie
potaczy¢ sie z demonem sendmail przez port 25, przez ktéry to port przekazuje sie
m.in. poczte. Uzytkownik taki moze catkowicie anonimowo, z poziomu klawiatury,
wygenerowac list elektroniczny, podajac dane potrzebne do dorgczenia przesytki. W
takim li§cie rowniez moga si¢ znalez¢ dane nieprawdziwe. | tak moze si¢ zdarzy¢, ze

otrzymamy list np. z adresu: god@heaven.org, albo zupelnie bez adresu. Tu réwniez w

nagtéwku beda si¢ znajdowatly informacje dotyczace serwera poczty, z ktorego
nastapito wyslanie listu, i nazwy maszyny, ktéra go wystata. W przypadku, gdy
wysytamy list przyktadowo z kawiarni internetowej lub z campusu uczelni — jesteSmy
w stanie wysta¢ praktycznie catkowicie anonimowy list (ze wzgledu na tatwos$¢
dostepu do terminali 1 duza potencjalna liczbe uzytkownikow). Mozemy roéwniez
postuzy¢ si¢ specjalnymi ustugami istniejacymi w sieci, ktorych przyktadem jest

Remailer. Jest to specjalne oprogramowanie, ktore korzystajac ze specjalnego adresu
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pocztowego — przyktadowo remailer@reply.com przesyta dalej otrzymana z tego

adresu pocztg. W tresci listu do remailera mozna zamiesci¢ kilka komend, w
szczegolnosci poda¢ do kogo ma by¢ przestany dany list oraz po jakim czasie od
otrzymania przez remailera przesylki ma ona by¢ przekazana dalej. Remailer odcina
caty naglowek listu pochodzacego od nadawcy i wysyla list do odbiorcy niejako
anonimowo. Remailer pozwala réwniez dzigki specjalnym komendom umieszczonym
w wysylanym liScie przekaza¢ informacj¢ o dostarczeniu przesytki na przyktad

poprzez publiczna grupg dyskusyjna Usenetu (np. pl.misc.test).

Dzigki przedstawionym wyzej mechanizmom istnieje mozliwo$¢ naruszenia lub
zagrozenia dobr osobistych oséb fizycznych 1 prawnych. Bo przeciez nietrudno
wyobrazi¢ sobie sytuacjg, w ktorej kto§ anonimowo uczestniczy w dyskusji na forum
grupy dyskusyjne Usenetu podajac si¢ za kogo$ innego. Nie dos¢, ze narusza dobro
osobiste w postaci nazwiska (pseudonimu) danej osoby, to dodatkowo moze glosi¢
tresci niezgodne z przekonaniami osoby pod ktora si¢ podszywa. Osoba podszywajaca
si¢ potencjalnie ma mozliwo$¢ obrazenia innych 0sob np. poprzez uzywanie okreslen,
sformulowan powszechnie uznanych za wulgarne lub obrazliwe pod adresem osob
trzecich. W ten sposob naruszone bedzie dobre imi¢ osoby, pod ktora si¢ podszyto w
taki sposob, ze zostanie ona uznana przez innych uczestnikow grypy dyskusyjnej za
niegrzeczna, ordynarng etc. Osoba pod ktora si¢ podszyto nie koniecznie musi by¢
rownoczesnie dyskutantem na tej grupie. Podszywajacy si¢ moze kazdocze$nie
»podpisywac si¢” prawdziwym adresem poczty elektronicznej ofiary i w ten sposob
kierowa¢ do niej potencjalne odpowiedzi dyskutantow (reposty). Adres ten moze
przyciagna¢ bardziej pomystowych Internautéw, ktoérzy dokona¢ moga rdéznych
atakéw na posiadacza danej skrzynki. Kolejne reposty moga powodowac negatywne
odczucia wiasciciela danego adresu skrzynki pocztowej (poprzez sam fakt, ze si¢
pojawia lub przyktadowo przez obrazliwe tresci niosace w sobie w ramach
Lrewanzu”). Mozna réwniez wyobrazi¢ sobie podszycie si¢ pod pracownikéw danej
firmy. Moze to analogicznie rodzi¢ konsekwencje w postaci utraty renomy tej firmy u
czesci Internautow, a w dalszej kolejnosci u innych osob (Internet wywiera coraz
wigkszy wpltyw na osoby z niego nie korzystajace). Nalezy pamigtaé, ze Internet to

,wirtualna wioska”, w ktorej bardzo prosto znalez¢ dana osobg, ktéra z niego korzysta
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1 nawiaza¢ z nig kontakt. Nalezy réwniez mie¢ na wzgledzie to, ze archiwa list
dyskusyjnych lub archiwa dyskusji w Usenecie czgsto sa przechowywane w postaci
stron WWW. Kazdy zatem zainteresowany znalezieniem informacji na temat danej
osoby moze dotrze¢ do archiwalnych listow wystanych przez kogo$, kto pod dana

osobeg si¢ podszyt, kreujac jej negatywny obraz.

Przy wykorzystaniu fake maila mozna utrudni¢ atakowanej osobie korzystanie
ze swojej skrzynki pocztowej. Sposob ten polega na podszyciu si¢ pod dana osobg w
momencie wystania prosby o zapisanie na list¢ dyskusyjna. Jesli zasubskrybuje sie¢
taka osobe na kilka list dyskusyjnych, na ktérych uczestnicy generuja dla przyktadu 20
listéw dziennie — sumarycznie osoba atakowana dostaje bardzo duza ich liczbg. Moze
doj$¢ do zablokowania konta pocztowego tej osoby (analogicznie jak przy spamie) i w
konsekwencji naruszenia dobra osobistego w postaci wolno$ci komunikacji
(oczywiscie poza samym podszyciem si¢, gdzie by¢ moze naruszono prawo do
nazwiska, pseudonimu). Zapisanie takie bedzie skuteczne tylko wtedy, gdy serwery
obstugujace dana liste dyskusyjna nie wysyltaja prosby o potwierdzenie subskrybcji na
dana list¢ do nadawcy pierwszej prosby. Potwierdzenie taki oczywiscie w omawianym
przypadku przyjdzie na konto pocztowe atakowanej osoby i bedzie moglo by¢
przeczytane (co do zasady) tylko przez nia. Nie spowoduje to zalania jej skrzynki duza
iloscia korespondencji (flood). Bardzo podobne utrudnienia moga si¢ wiaza¢ z fake
mailem wystanym na grupe Usenetu z jaka$ atrakcyjna oferta, np. sprzedazy telefonu
komoérkowego, wynajecia mieszkania. Osoby zainteresowane kupnem takiego telefonu
(przyktadowo) po bardzo atrakcyjnej cenie bgda niepokoity ofiarg ataku przesyltajac jej
(na podany w liscie adres e-mail) oferty kupna. Przedstawione stanowisko moze by¢
kontrowersyjne, gdyz jak wspomniano wyzej — wolno$¢ moze jest rozumiana przez

niektorych autorow jako wolno$¢ poruszania sie.

5.4  Sniffing

Sniffing jest najcze$ciej spotykana metoda atakéw internetowych'”. Jesli

wlamywaczowi uda si¢ zainstalowac specjalne oprogramowanie do przechwytywania

2D, Atkins, P. Buis eds.: op. cit., s. 461.
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pakietow w sieci (smiffer), to za pomoca specjalnych filtrw moze obserwowac
polaczenia z i do konkretnej domeny — celu ataku. Kazde potaczenie protokotu FTP,
telnet, rlogin czy SMTP moze pozwoli¢ wltamywaczowi na przechwycenie hasta, tresci
listu lub innych informacji. Wilamywacz moze roéwniez osadzi¢ program do
»sniffowania” w innym programie, w postaci wirusowej. Program taki zostalby
rozprowadzony 1 po uruchomieniu w systemie ofiary, ktora niczego nie przewiduje,
przechwytywalby odpowiednie informacje i przesylat je do systemu wlamywacza.
Wchodzac w posiadanie takich danych wlamywacz naruszatby prawo do prywatnosci
danej osoby, naruszalby rowniez inne dobra osobiste — w szczegolnosci opisane przez
I. Dobosz — tajemnice komunikacji'?®. Przytacza ona twierdzenia H. Hubmanna:
,Osoba postronna narusza prawo osobiste wowczas, gdy uzyska nieuprawniona
wiadomos¢ o tajemnicach drugiej osoby zaréwno poprzez bezposrednie wtargnigcie w
sfere tajemnicy, jak 1 poprzez wybadanie czy wyS$ledzenie tajemnicy z rozmaitych
okolicznosci, ktore powinny by¢ dla niej ukryte”'?’. Autorka w dalszej czesci swojego
wywodu stwierdza, ze juz samo przygotowanie urzadzen podstuchowych stanowi juz
zagrozenie dobra osobistego. W $wietle powyzszych stwierdzen nalezy przyjaé, ze
takim zagrozeniem bedzie rowniez zainstalowanie sniffera na ktoérej§ z tras
internetowych, lub wygenerowanie odpowiedniego wirusa, ktory spetniatby podobne

funkcje i dziatat w systemie informatycznym ofiary ataku.

5.5 Inne przykladowe formy naruszen

Dzigki wykorzystaniu techniki fake mail, ale rowniez bez wykorzystania tej
techniki — istnieje mozliwo$¢ utrudnienia pracy telefonu komodrkowego. Jest to
mozliwe dzigki ustudze udostepnianej w sieci Internet — tzw. bramki Internet -SMS'2®.
Uzytkownik moze wysytajac e-mail na odpowiedni adres przesta¢ ta droga SMS na
dany numer telefonu. Mozna to réwniez zrobi¢ przy wykorzystaniu strony WWW.
Dhugi list e-mail bedzie dzielony na krotsze wiadomosci i stopniowo przesylany na

numer telefonu adresata. Moze to w konsekwencji spowodowa¢ tzw. flood (zalanie)

1261, Dobosz: op. cit., passim.
27 Ibidem, s. 94
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telefonu komorkowego. Jesli przyja¢ za A. Szpunarem iz przedmiotem odrgbnej
ochrony jest ,,wolno$¢ od ztosliwego niepokojenia™'*® opisane wyzej dziatanie bedzie
naruszato to dobro osobiste, ale moze réwniez narusza¢ wolno$ci komunikacji, sfere
zycia prywatnego. Aktualnie serwisy oferujace taka ustuge (bramke) wprowadzaja

limit iloSciowy przesytek SMS na dany numer telefonu.

W Internecie spotkamy si¢ rowniez z innymi formami naruszenia lub
zagrozenia dobr osobistych. Bardzo czgsto narusza si¢ autorskie prawa osobiste i z
nimi zwiazane autorskie dobra osobiste. Ma to miejsce zarbwno przy wykorzystaniu
utworow graficznych, muzycznych czy literackich opublikowanych w sieci jak i w
przypadku udostgpnianiu w sieci nielegalnego oprogramowania (lub specjalnych
programow, tzw. crackow, ktore umozliwiaja oszukanie programu w taki sposob, ze
uznaje on si¢ za legalna kopi¢ i udostepnia wszystkie swoje opcje. Podobnie jesli
chodzi o sprawdzone 1 udostgpnione w sieci numery seryjne, ktére pozwala na
instalacj¢ danego oprogramowania). Mamy tu do czynienia z naruszeniem lub
zagrozeniem autorskich doébr osobistych, ale réwniez przewidzianej w kodeksie
tworczosci naukowej lub literackiej. Wedle orzecznictwa bowiem: ,,Oprogramowanie
komputerowe moze by¢ traktowane jako utwor o charakterze naukowym lub
literackim, jezeli posiada ono ceng oryginalnosci tworczej, spetnia przewidziany przez
ustawe wymog odpowiedniego ustalenia (verba legis: ,,ustalony w jakiejkolwiek

postaci”) i zawiera elementy indywidualizujace twoérce programu”'’.

Innym
przyktadem naruszenia lub zagrozenia autorskich dobr osobistych w Internecie bedzie
korzystanie z przez tworcow stron WWW z ramek (frame), w ktérych stosuja
odno$niki do innych stron. Tacy tworcy narusza¢ bgda prawo do autorstwa i
integralnos$ci strony WWW jako utworu. Naruszenia autorskich dobr osobistych oraz
ich zagrozenie wystepujace w Internecie jest zagadnieniem bardzo obszernym 1 si¢

e, e « e e . 131
miesci si¢ w ramach niniejszej pracy ~ .

128 SMS - Short Message Service jest ustuga polegajaca na przesytaniu kroétkich (do 160 znakéw) wiadomosci
migdzy abonentami sieci komorkowych w standardzie GSM. SMS FAQ
http://www.waw.pdi.net/~pawelk/smsfaq/

129 A, Szpunar: Zado$éuczynienie za szkode niemajatkowa, Bydgoszcz 1999. s. 100.

B0 Wyrok SA z 29 stycznia 1993 r. AG Cr 369/92, Wokanda 1993/9 s. 33.

1 Szersze oméwienie zagadnienia znajduje si¢ w: J. Barta, R. Markiewicza, Internet a prawo, Krakow 1998.
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Pragne réwniez jedynie zasygnalizowa¢ wystgpowanie w Internecie réznych
praktyk nieuczciwej konkurencji (np. rozpowszechnianie nieprawdziwych
wiadomosci, uzywanie oznaczenia innego przedsigbiorstwa). Przykltadem moze by¢
udostepnienie uzytkownikom wyszukiwarki internetowej (sercher), ktéra przy
prezentacji wynikéw pomija¢ bedzie informacje o konkurencyjnych przedsigwzigciach
lub produktach. Innym udokumentowanym przejawem nieuczciwej konkurencji jest
uzywanie podobnych lub takich samych Secendlevel-Domain (domen internetowych).
Wedle Federalnej Komisji Handlu USA australijska firma Internic Software
wprowadzata w blad uzytkownikéw Internetu, celowo postugujac si¢ domena

www.internic.com. Podobny adres (www.internic.net) ma agencja rejestrujaca

internetowe domeny — InterNIC. Australijska firma rowniez oferuje podobna ustuge,

lecz za dwukrotnie wyzsza ceng.

Kolejnym, jedynie zasygnalizowanym w tej pracy zagadnieniem zwiazanym z
naruszeniem lub zagrozeniem dobr osobistych jest problem bezprawnego uzywania
znakoéw towarowych w adresach domenowych. Adres domenowy to stowy zapis
internetowego adresu komputera. Sktada si¢ on z co najmniej dwoch wyrazow lub
skrétow, ktore zastepuja ciag cyfr identyfikujacych komputer w sieci Internet. Adresy
domenowe automatycznie zamieniane sa na adresy IP przez serwer DNS (Domain
Name Server). Sygnalizuje tu sytuacje¢, gdy jeden podmiot jest uprawnionym z
rejestracji znaku towarowego, a drugi podmiot posiada przedmiotowy adres
domenowy, skladajacy si¢ z oznaczenia identycznego lub podobnego. Istote tego
konfliktu stanowi uzywanie w tresci adresu domenowego, przez jego posiadacza
oznaczenia identycznego z oznaczeniem, ktore zostalo zarejestrowane jako znak
towarowy dla danych produktow na rzecz innego podmiotu lub oznaczenia don

podobnego'**

. Zgodnie z art. 23 k.c. dobra takie pozostaja pod ochrona prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepisach (ustawa o

zwalczaniu nieuczciwej konkurencji, ustawa o znakach towarowych). Analogicznie —

2 R Chmura, W. Wiodarczyk: Bezprawne uzywanie zarejestrowanych znakow towarowych w adresach
domenowych... [w:] R. Skubisz (red.): Internet — problemy prawne, Lublin 1998.
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w przypadku uzywania w adresie domenowym nazwiska lub pseudonimu — dobra te

beda podlegaty ochronie przewidzianej w art. 23 i 24 k.c.

Na koniec nalezy przedstawi¢ problem ochrony danych osobowych. Pragne
jedynie zasygnalizowa¢ ewentualne problemy zwiazane z ochrona danych osobowych
w kontekscie Internetu. Jak zostato powiedziane wczesniej - danymi osobowymi jest
kazda informacja dotyczaca osoby fizycznej, pozwalajaca na okreslenie tozsamosci tej
osoby. W wielu systemach unixowych w ogolnie dostgpnym do czytania pliku
/etc/passwd czesto znajduja si¢ takie informacje jak imig, nazwisko 1 telefon
posiadacza konta. Powstaje pytanie o legalno$¢ (z punktu widzenia obowiazujacego w
Polsce systemu prawnego) takiego sytemu operacyjnego, lub o ewentualne obowiazki
administratora takiego systemu (obowiazek rejestracji zbioru danych osobowych u
Generalnego Inspektora Ochrony Danych Osobowych), na ktérym przeciez, w gruncie
rzeczy, opiera si¢ Internet? Podobnie polecenie VRFY w sendmailu udziela informacji
o imieniu i nazwisku posiadacza konta. Internet udostgpnia rowniez ré6znego rodzaju
programy wyszukiwawcze, ktoére pomagaja w znalezieniu odpowiednich informac;ji.
Dzigki takim programom - wyszukiwarkom (serchers) przy pewnej wprawie mozliwe
jest zebranie szeregu informacji o osobach fizycznych, o ile zostawily te informacje w
sieci (przyktadem moze by¢ wyszukiwanie listow znajdujacych si¢ w archiwach list
dyskusyjnych lub Usenetu,a ktére moga zawiera¢ roznego rodzaju informacje o
autorze listu). Czesto autor nie jest w stanie kontrolowa¢ wystepujacych w Internecie
informacji o sobie. Nie mozna tu mowi¢ o jakim§ konkretnym zbiorze danych
osobowych, a jedynie o bazie danych, w ktorej wystgpuja same odestania do
dokumentéw, w ktéorym wystepuje dane stowo, fraza. Oczywiscie aktualna jest
Internetowa zasada wyszukiwania informacji — aby co$ znalez¢ w Internecie nalezy to
wczesniej tam umiesci¢. Wigkszo$¢ inforamacji o uzytkownikach Internetu w
Internecie pochodzi od nich samych (listy, artykuty), ale moze istnie¢ duza grupa
informacji, na ktéra nie beda mieli wplywu. W kontek$cie danych osobowych
interesujacych probleméw moze dostarczy¢ zagadnienie identyfikacji poszczegdlnych
uzytkownikow w sieci. Zazwyczaj uzytkownicy Internetu postuguja si¢ ,,nazwa
uzytkownika” (user id, ident), ktora to nazwa jest swoistym kryptonimem. Powstaje

pytanie czy ten kryptonim moze stanowi¢ dane osobowe czy tez nie. Podobnie czy
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skoro w pewien sposob identyfikuje on uzytkownika mozna rozciagna¢ na niego
ochrong przystugujaca nazwisku lub pseudonimowi? Wydaje mi sig, ze sam ident nie
bedzie podlegat ochronie jako dobro osobiste. Rowniez w potlaczeniu z innymi
informacjami moze juz identyfikowa¢ konkretna osobg jedynie w ograniczonym
zakresie. Takimi informacjami moga by¢ na przyktad nazwa domenowa maszyny na
ktorej dany uzytkownik ma konto. W takim razie adres e-mail bgdzie mogt
identyfikowa¢ konkretna osobg (prawna czy fizyczna), jednak nalezy przy tym
pamigtaé, ze jedna osoba fizyczna moze dysponowac duza ilo$cia adresoOw e-mail, a
kilka 0s6b moze korzysta¢ z jednego adresu e-mail. Moze rowniez zdazy¢ sig sytuacja,
gdy kto$ stworzy fikcyjna postac¢ i zaopatrzy ja w adres e-mail, stworzy dla niej strong
WWW oraz begdzie wypowiada¢ si¢ w jej imieniu na forum Internetu. Czasami
kryptonim funkcjonuje wsrod Internautow jako ,,przezwisko” (nickname), pod ktorym
znani sa oni przez innych uzytkownikow. Tak bedzie przyktadowo w przypadku
uzytkownikow IRC, jednakze identyfikacja konkretnej osoby moze nastapi¢ (ale tez
nie ze stu procentowa pewnoscia) jedynie w polaczeniu z informacjami dotyczacymi
konta na konkretnej maszynie, z ktorej dany uzytkownik taczy si¢ z Internetem. I tu
rowniez kilka osob majacych dostep do jednego konta moze wspolnie go uzywac, a
tym samym uchodzi¢ za jedna osobe . Wydaje mi si¢ zatem, ze nie mozna traktowac
ani adresow e-mail ani ident’ow czy nickname’ow jako samodzielnych danych
osobowych, czy okreslen spetniajacych podobna rolg¢ jak nazwisko czy pseudonim.
Natomiast w potaczeniu z innymi danymi bgda stanowily przedmiot ochrony. Dopiero
w potaczeniu z innymi danymi okreslajacymi konkretna osobg fizyczna, zbiory danych
z popularnych programéw pocztowych (tzw. ksiazki adresowe) stang si¢ zbiorami
danych osobowych w mys$l przepisow o ochronie danych osobowych, bo dopiero
wtedy zawarte w nich dane bgda pozwalaly na okreSlenie tozsamosci konkretnej
osoby. Szersze omoOwienie tematyki ochrony danych osobowych nie miesci si¢ w

.. . 133
ramach niniejszej pracy .

'3 Wigcej na ten temat: M. Wyrzykowski (red.): Ochrona danych osobowych, Warszawa 1999.
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6 CYWILNOPRAWNA OCHRONA DOBR OSOBISTYCH

Zasada zawarta w art. 23 kodeksu cywilnego ma charakter ogélny 1 przewiduje
ochrong jaka prawo cywilne roztacza nad instytucja dobr osobistych. Ochrona ta jest
niezalezna od ochrony przewidzianej w innych przepisach. Srodki ochrony, a wiec
sankcje na wypadek naruszenia lub zagrozenia przewidziane sa w art. 24 kodeksu
cywilnego. Z tresci art. 24 wynika, ze dobra osobiste sa chronione w sposob
wszechstronny, a wigc $rodki ochrony moga mie¢ zarowno charakter majatkowy jak i
niemajatkowy. W jednym procesie moga by¢ zgltoszone zaro6wno roszczenia majace
charakter majatkowy jak i te o charakterze niemajatkowym. W praktyce najcze¢sciej
faczone jest zadanie usunig¢cia skutkéw naruszenia dobr osobistych z Zadaniem

materialnego zado$¢uczynienia.

Do $rodkéw o charakterze niemajatkowym zaliczamy roszczenie o zaniechanie,
roszczenie o usunigcie skutkoéw naruszenia oraz powoddztwo o ustalenie. Srodki o
charakterze majatkowym to zado§¢uczynienie pieni¢zne za naruszenie dobr osobistych
(445 k.c., 448 k.c.), oraz naprawienie szkody majatkowej przewidziane w art. 24 §2
k.c. (na zasadach ogdlnych np. art. 415 k.c.)

6.1 Niemajatkowe Srodki ochrony

Przez $rodki niemajatkowe rozumiemy gltownie te przewidziane w art. 24 k.c.,
aczkolwiek niemozliwym byloby pominigcie mozliwosci wskazywanych przez art.
142, 423 1 424 k.c. poniewaz mowia one o $rodkach ochrony, ktore przybieraja postac
obrony koniecznej oraz stanu wyzszej koniecznosci. W tych wypadkach ustawodawca
dopuszcza na zasadzie wyjatku zastosowanie pomocy wilasnej w celu

. . : 134
zagwarantowania ochrony dobr osobistych.

Celem roszczen przewidzianych przez art. 24 k.c. jest zapewnienie
przebiegajacego bez zaktocen korzystania z dobr osobistych przez uprawnione
podmioty (osoby fizyczne 1 prawne). W razie niezrealizowania obowiazku biernego (w

tym wypadku polegajacego na nienaruszaniu dobr) zachowania si¢ podmiotu powstaje

34 A. Cisek, op. cit., s. 114
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mozliwos¢ podniesienia roszczen, ktére maja na celu zlikwidowanie okoliczno$ci

zagrazajacych lub naruszajacych sferg¢ uprawnien.

Usunigcie skutkOw naruszenia moze przyktadowo przyja¢ posta¢ odwotania
postawionych  zarzutow 1  dodatkowego  o$wiadczenia  przepraszajacego
pokrzywdzonego lub ztozenia wyrazow ubolewania. Moze mie¢ miejsce wtedy, gdy
naruszenie juz nastapito. Istotne jest, by osoba uprawniona wyraznie okreslita co jest
skutkiem naruszenia jej dobr osobistych. Moga to by¢ dla przyktadu ujemne odczucia
osoby pokrzywdzonej. W kontek$cie naruszen dobr osobistych usunigciem skutkow
naruszenia moze by¢ przyktadowo zadanie usunigcie z serwera okreslonej publikacji
WWW  naruszajacej dobra osobiste, publiczne przeproszenie wystane na liste
dyskusyjna lub do Usenetu, usunigcie z archiwum listy dyskusyjnej (grupy
dyskusyjnej) okreslonego listu.

Za rodzaj o$wiadczenia prowadzacego do usunigcia skutkdw naruszenia dobra
osobistego traktowane jest przeproszenie pokrzywdzonego lub ztozenie wyrazow
ubolewania. Fakt, ze to sad w sentencji wyroku decyduje w jaki sposob 1 jakimi
stowami pozwany ma przeprosi¢, skutkuje odebraniem charakteru osobistego i
moralnego przeprosinom. To, ze sad w ogole nakazuje przeprosi¢ wcale nie znaczy, ze
przeprosiny beda szczere, a pozwany zmieni zdanie w stosunku do pokrzywdzonego.
Takie przeprosiny niekoniecznie spowoduja usunigcie skutkoOw naruszenia. Tak wige
pozornemu przeproszeniu powinien by¢ odebrany status $rodka ochrony dobr

osobistych'*.

Zadanie zaniechania moze pojawi¢ sie w pozwie albo jako jedyne zadanie
gtéwne, gdy dobro osobiste zostato tylko zagrozone cudzym dziataniem albo tez moze
wystapi¢ obok zadania usunigcia skutkOw naruszenia, gdy do naruszenia dobra

B¢ O tym $rodku ochrony wyraznie mowi art. 24 KC.

osobistego juz doszto
Roszczenie o zaniechanie okreslonego dziatania jest wzorowane na prawie

negatoryjnym z zakresu prawa rzeczowego (dlatego niekiedy jest nazywane quasi-

135 SN w orzeczeniu z dn. 19.01.1982r., IV CR 500/81, OSN 1982 nr 9-10, poz. 183, wyrazil poglad iz sentencia
wyroku powinna zawiera¢ doktadnie sformulowana tres¢ przeproszenia, co spotkato si¢ z krytyka A. Szpunara w
glosie OSP 1983, nr 10, poz. 220.

B¢ M. Pazdan: art. 24, Nb.11. [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 1999.
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negatoryjnym). Przestanka takiego roszczenia jest zagrozenie dobra osobistego
cudzym dzialaniem lub uzasadniona obawa dalszych naruszen. Osoba uprawniona
moze zada¢ zaniechania tylko $cisle okreslonego dziatania. Roszczenie moze rowniez
przybra¢ posta¢ zadania kontynuacji czy tez podjecia okreslonych dziatan. Taka
sytuacja bedzie miata miejsce w przypadku, gdy zaniechanie odpowiednich dziatan

prowadzi do zagrozenia dobr osobistych.

Powddztwo o ustalenie bezprawno$ci naruszenia (oparte na ogdlnym zapisie
art. 189 KPC) zawsze powinno zmierza¢ do ustalenia stosunku prawnego lub prawa.
SN stwierdzit, ze celem procesu o ochrong débr osobistych w razie bezprawnego
wkroczenia w sfere cudzego zycia rodzinnego jest uzyskanie sankcji cywilnoprawne;,
dajacej wyraz potgpienia sprawcy bezprawnego zachowania. Przedmiotem procesu i
rozstrzygnigcia sadowego nie jest sprawdzenie, ktore z faktéw i ocen sa zgodne z
prawda i maja usprawiedliwienie, a ktore nalezy potraktowa¢ odmiennie>’. W
przypadku powodztwa o ustalenie bezprawnos$ci naruszenia dobr osobistych ustala si¢
jednak, ze sporne twierdzenie, ktore moze narusza¢ dobra osobiste (a ktére np.
opublikowaty $rodki masowego przekazu), jest prawdziwe lub falszywe. Sa to
ustalenia faktyczne. Z drugiej strony powod domaga si¢ stwierdzenia, ze
rozpowszechnianie pewnych informacji narusza jego prawo osobiste 1 w efekcie mamy
do czynienia z ustaleniem stosunku prawnego migdzy stronami jaki powstat w efekcie
podniesienia 1 rozpowszechniania zarzutéw. A. Szpunar zauwaza, ze powodztwo o
ustalenie moze by¢ wystarczajacym s$rodkiem zapobiegajacym naruszeniu dobra
osobistego, a takze skutecznym $rodkiem ochrony w razie juz dokonanego

naruszenia'>®,

6.2 Majatkowe Srodki ochrony.

Unormowanie przyjgte w KC jest pod wzgledem konstrukcyjnym prawie
identyczne z unormowaniem przedwojennym z KZ, w ktorym odnosnie
zado$Cuczynienia pienieznego rzadzity cztery zasady: zasada zado$cuczynienia

pieni¢znego jako wyjatku (w przypadkach, gdy przewiduje to ustawa) od reguly, ze

137 SN z 18.01.1984r. I CR 400/83, OSN 1984, poz. 195
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naprawieniu podlega jedynie szkoda o charakterze majatkowym, zasada
fakultatywnosci zado$C€uczynienia, zasada, w mys$l ktorej pokrzywdzony mogt
domagac¢ si¢ zado$¢uczynienia alternatywnie na swoja rzecz lub na rzecz wskazanej
przez siebie organizacji (KC przyjal rozwigzanie odmienne, polegajace na
wspotistnieniu zado$¢uczynienia z oryginalna i nie majaca odpowiednika w obcych
systemach prawnych sankcja z art. 448 KC), zasada ograniczajaca dziedziczenie

roszczenia o zados¢uczynienie.

Odnosnie zasady trzeciej: Art. 448 przewidywat w razie umyslnego naruszenia
dobr osobistych, ze poszkodowany moze zada¢, niezaleznie od innych $rodkow
potrzebnych do wusunigcia skutkéw wyrzadzonej szkody, azeby sprawca uiscit
odpowiednia sume¢ pieni¢zna na rzecz Polskiego Czerwonego Krzyza. Obecnie art.
448 przyjat inne brzmienie, powracajac do zasady z KZ. Nowy przepis art. 448 nie
mowi juz o przypadku umyslnego naruszenia dobr osobistych. Literalnie nowy art.
448 ma zastosowanie w przypadku naruszenia dobra osobistego, a wigc bez wzgledu
na stopien winy sprawcy. Jednak ze wzgledu na usytuowanie tego przepisu wsrod
przepisow o czynach niedozwolonych i1 biorac jednocze$nie pod uwage iz wina
stanowi podstawowa przestanke odpowiedzialnosci z tego tytutu nalezy przyjaé za
autorami Komentarza do Kodeksu cywilnego, ze podstawa zasadzenia
zado$¢uczynienia bgdzie najmniejszy nawet stopien zawinienia, a wigc do granic
culpa levissima'”’. Ta forma ochrony jest fakultatywna i zalezy od decyzji Sadu,
jednak arbitralno$¢ oceny sedziego powinna mie¢ na wzgledzie kryteria rozmiaru i
intensywnos$ci  doznanej krzywdy, stopien negatywnych konsekwencji dla
pokrzywdzonego, roOwniez stopien zawinienia po stronie sprawcy. Nie oznacza to
jednak, ze nieumys$lno$¢ sprawcy bedzie z goéry oceniana jako uzasadniajaca
tagodniejsze potraktowanie sprawcy. Podstawa odmowy zado$¢uczynienia z art. 448
k.c. moze by¢ nieznaczny rozmiar szkody niemajatkowej (niekoniecznie jej

140

znikomos$¢) . W zakresie elementu obiektywnego winy moze by¢ wykorzystana

1% A Szpunar: op. cit., s. 253

139 M. Safjan: art. 448, Nb.11 [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa.1999. Tam rowniez rozne
warianty interpretacyjne art. 448. Por.: A. Szpunar: Zado$¢uczynienie za szkodg niemajatkowa, Bydgoszcz
1999, s. 212.

140 A, Szpunar: op.cit., s. 215.
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konstrukcja domniemania prawnego z art.. 24 k.c.'*'. Sad moze przyzna¢ temu, czyje
dobro zostato naruszone odpowiednia sumg tytulem zado$¢uczynienia pieni¢znego za
doznang krzywde lub na jego zadanie zasadzi¢ odpowiednia sumg pieni¢zna na
wskazany przez niego cel spoleczny, niezaleznie od innych $rodkow potrzebnych do
usunigcia skutkow naruszenia. Ustawodawca zrezygnowal z owej oryginalnej sankcji

przewidujacej zasadzenie odpowiedniej sumy pieni¢znej na rzecz PCK.

W tym miejscu nalezy zasygnalizowaé¢ spdér o mozliwo§¢ kumulowania
roszczen przewidzianych w art. 448 1 445 KC pod rzadami KC z przed zmiany.
Mozliwos¢ te¢ zakwestionowal Radwanski, gdyz jego zdaniem system prawny
powinien unika¢ mnozenia jednorodnych satysfakcji za to samo naruszenie, a takze nie
dopuszcza¢ do mnozenia sankcji za ten sam czyn. Jednakze uchwata SN przesadzita o
dopuszczalnosci kumulowania obu sankcji. Mozliwe bylo wigc zasadzenie
odpowiedniej sumy na PCK, a obok tego, zgodnie z art. 445 § 1 sad mogl zasadzi¢
odpowiednia sume tytutem zado$cuczynienia. Mozna wigc przyjaé, ze art. 448 w
nowym brzmieniu realizuje postulaty Radwanskiego, gdyz obecnie bedzie
funkcjonowacé tylko jedno zrddlo satysfakcji albo zado$€uczynienie albo zasadzenie
sumy pieni¢znej na wybrany cel. W sprawie wysokosci zados¢uczynienia wigkszo$¢
autorow jest zgodna, iz nalezy ja uzalezni¢ od wielkos$ci doznanej krzywdy (rozmiaru i
intensywnosci krzywdy). Wysoko$¢ zadoscuczynienia z art. 448 k.c. powinna by¢

umiarkowana.

Artykut 445 k.c. przewiduyje w wypadku naruszenia dobr osobistych
zado$Cuczynienie za doznana krzywdg. Warunkiem jest, by zaistnialo zdarzenie
przewidziane w tym artykule, z ktorym zwiazana jest odpowiedzialno$¢ z tytutu
czyndw niedozwolonych i1 aby miedzy tym zdarzeniem a doznana krzywda istniat
zwiazek przyczynowy. Ze wzgledu na fakt, iz uszkodzenie ciata lub wywolanie
rozstroju zdrowia a takze sktonienie za pomoca podstgpu, gwattu lub naduzycia
stosunku zaleznos$ci do poddania si¢ czynowi nierzadnemu w przypadku Internetu
racze] nie bedzie mialo miejsca — art. 455 moze by¢ w omawianej kwestii

zastosowany jedynie w przypadku pozbawienia wolnosci. Przyjmuje sig, ze

"I M. Safjan: Ibidem.
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pozbawienie wolno$ci moze dotyczy¢ zardwno sytuacji fizycznego zniewolenia osoby,
jak 1 w przypadkach skrajnych, pozbawienia osoby mozliwosci podejmowania decyzji
0 samej sobie. Istnieje rowniez inne, szersze rozumienie wolnosci (cho¢ jest to
kontrowersyjne) — przyktadowo wolno$¢ komunikacji, ochrona prowadzenia
dziatalnosci statutowej osoby prawnej, o czym byta juz w niniejszej pracy mowa. Jak
podkreslaja autorzy Komentarza do Kodeksu cywilnego — majatkowa ochrona szerzej
rozumianej wolnosci jest obecnie mozliwa na tle omawianego juz art. 448 w zw. z art.
23 k.c.'". W zwiazku z powyzszym art. 445 ma znaczenie marginalne w przypadku

naruszen dobr osobistych w Internecie.

6.3 Odpowiedzialnos¢ providera

Bardzo czgsto si¢ zdarza, ze w konkretnych sytuacjach (niektére zostaty
opisane w niniejszej pracy) osoba naruszajaca cudze dobra osobiste za posrednictwem
Internetu pozostaje anonimowa. Istotnym zagadnieniem jest wigc okreslenie
legitymacji biernej przy roszczeniach o ochrong dobr osobistych. Zagrozenie lub
naruszenie dobr stanowi efekt dziatania podmiotu innego niz ten, ktorego dobro jest
naruszane. Ochrona sluzy przeciwko ,,wszelkim cudzym dzialaniom bezprawnym,

ktorych skutkiem jest zagrozenie lub naruszenie dobr osobistych”'*

Rysunek nr 6 przedstawia schemat naruszenia oraz uproszczone przedstawienie
zasad odpowiedzialno$ci poszczegolnych podmiotow. Internet jest przedstawiony jako
chmurka, gdyz symbolizuje bardzo skomplikowane relacje migdzy wieloma
podmiotami (ISP, wtasciciele infrastruktury teleinformatycznej, etc.), ktore w

ostatecznos$ci sktadaja si¢ na zjawisko nazwane Internetem.

Naruszenie nastgpuje za posrednictwem Internetu poprzez ustugg. Ustuga moze
tu by¢ zar6wno mozliwo$¢ publikowania materiatow na stronach WWW,
umozliwienie przesytania e-maili lub oglaszanie komunikatow za posrednictwem
Usenetu, moze to by¢ jakiekolwiek wykorzystanie znanych protokotow internetowych

typu telnet'™, czy fip"®.

42 M. Safjan: Ibidem, art. 445, Nbl11.
3 A, Cisek, op. cit., 5. 135.
14 Telnet — protokot pozwalajacy otwieraé sesje na zdalnych systemach.
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Naruszycielem (naruszycielem pierwotnym) bedzie tu osoba, ktora
opublikowata dany artykul (komunikat) Usenecie, umiescita na serwerze WWW
strony naruszajace cudze dobra osobiste etc. Osoba taka bedzie odpowiadata na
podstawie art. 24 oraz 448 k.c. za naruszenie dobr osobistych oraz na zasadach
ogolnych na podstawie art. 415 k.c. Jednakze, co wynika ze specyfiki Internetu moze
si¢ zdarzy¢, ze zawioda klasyczne metody ochrony, ze wzgledu na anonimowos¢
naruszenia (nie bedzie znana osoba, ktora np. wprowadzita dane informacje do sytemu

informatycznego 1 w konsekwencji do sieci Internet).

USEUGA

art: 24 415 448 k.c.

Administrator
art: 24,415,448 k.c.

Dostawca art: 24, 415,
416,429,430,448 k.c.

POSZIKODOWANY

-~ | Naruszyciel

Rysunek 6. Schemat naruszen, uproszczone zasady odpowiedzialnosci

Kazda z ustug internetowych ma swojego administratora — osobg fizyczna,
ktora ,,opiekuje si¢” danym serwisem. W przypadku grup dyskusyjnych moze
nazywaé si¢ postmasterem, w przypadku stron WWW — webmasterem w innych
przypadkach bgdzie to porostu administrator. Administrator moze odpowiada¢ za
wlasne dziatania naruszajace lub zagrazajace dobrom osobistym. Moze to by¢ np.
zaniechanie podjecia dziatan ktore prowadza do usunigcia skutkéw naruszenie (a tym
samym dalsze ich naruszanie), w przypadku, gdy np. dowiedziat si¢ o zaistniatym

naruszeniu z wykorzystaniem danej, administrowanej przez niego (administratora)

'3 ftp — File Transfer Protocol. Niezalezny od systemu operacyjnego protokét pozwalajacy na przesylanie
plikéw przez potaczenie TCP/IP
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ustugi. Moze si¢ zdarzy¢, ze administrator bedzie naruszycielem (naruszycielem
pierwotnym). Poza niemajatkowymi §rodkami ochrony bedzie tu mial zastosowanie
art. 448 k.c. Moze odpowiada¢ réwniez na zasadach ogdélnych na przyklad za
niewlasciwe (niedbate) ,administrowanie” dana wustuga (niezastosowanie
standardowych w danej dziedzinie zabezpieczen sprz¢towych lub oprogramowania np.
firewall’a lub systemu zmiany hasel, udostepnienie haset pozwalajacych na wniknigcie
do systemu informatycznego przez osoby nieupowaznione) dzigki czemu kto$ (osoba
anonimowa) dokonata naruszenia cudzych doébr osobistych. Bedzie to

odpowiedzialno$¢ na zasadzie winy (art. 415 k.c.).

Dostawca ustug moze ponosi¢ odpowiedzialno$¢ za dziatanie wilasne (na
zasadzie art. 415, ew. 416 w przypadku osob prawnych) analogicznie do
odpowiedzialno$ci administratora. Rowniez beda miaty zastosowanie przepisy art. 24
1448 k.c. Moze rowniez ponosi¢ odpowiedzialno$¢ solidarna wraz z administratorem.
Dostawcq ushugi bedzie tu osoba fizyczna lub prawna, ktora jest jej dysponentem
(moze by¢ np. wilascicielem nos$nikow informacji, serweréw etc.). Bedzie nim
przyktadowo przedsigbiorstwo udostgpniajace darmowe konta, osoba prawna
prowadzaca swoj serwis informacyjny na stronach WWW, przedsigbiorstwo
utrzymujace  serwery  Usenetu, wyzsza uczelnia  posiadajaca  strukture

teleinformatyczna.

Dostawca moze powierzy¢ wykonanie pewnych czynno$ci innym podmiotom,
w wyniku czego moze nastapi¢ naruszenie dobr osobistych. Bedzie to w szczegdlnosci
powierzenie administracji dana ustuga osobie trzeciej (np. przekazanie hasta roota).
Odpowiada¢ bedzie, chyba ze nie ponosi winy w wyborze (culpa in eligendo) albo ze
wykonanie czynno$ci powierzyl osobie, przedsigbiorstwu lub zaktadowi, ktoére w
zakresie swej dziatalno$ci zawodowej trudnia si¢ wykonywaniem takich czynnosci
(art. 429 k.c.). Anonimowos¢ bezposredniego sprawcy szkody wyltacza mozliwos¢

skutecznej ekskulpacji'®®.

W przypadku, gdy nastgpuje powierzenie wykonania
czynnosci osobie, ktora przy wykonywaniu tej czynno$ci podlega kierownictwu

dostawcy ushugi, oraz gdy nastapi zawinione zachowanie tej osoby powodujace szkode
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u osoby trzeciej bgdzie miala miejsce wspotodpowiedzialno$¢ oparta na zasadzie
ryzyka (art. 430 k.c.). Przykladem moze by¢ stworzenie przez webmastera w ramach
stosunku pracy stron WWW na podstawie wskazowek dzialu marketingu firmy, ale z

- - . i147
pozostawiona pewna sfera samodzielnosci .

Za szkode wyrzadzona przez funkcjonariusza panstwowego przy wykonywaniu
powierzonej mu czynnos$ci (np. prowadzeniu serwisu Internetowego organow witadzy,
administracji lub gospodarki panstwowej) odpowiada Skarb Panstwa (art. 417 k.c.).
Przestanka odpowiedzialno$ci Skarbu Panstwa jest bezprawno$¢ zachowania si¢

. . 148
funkcjonariusza ™.

[lo¢ informacji 1 jej nieustanny przeptyw w Internecie jest bardzo duzy.
Praktycznie zaden dostawca ustug nie jest w stanie w pelni kontrolowaé tresci
przesytanych przez siebie pakietow. Nie ma mozliwosci dokonywania przez dostawce
ustlug ,,cenzury” 1 weryfikacji wprowadzonego do sieci materiatu pod kontem
naruszenia cudzych dobr osobistych, w tym autorskich dobr osobistych'®’. Jednakze
w przypadku w ktorym dostawca taki dowie si¢ w dowolny sposéb o naruszeniu za

jego posrednictwem przepiséw prawa powinien w odpowiedni sposob zareagowac.

Ponizej przytaczam fragment wypowiedzi J. Rychtera, podsumowujace
niedawna ,,afere” zwiazana z przesylaniem pornograficznych, zdygitalizowanych
zdje¢ za posrednictwem grup dyskusyjnych Usenetu. ,,Jak wiadomo, serwery Usenetu
wykorzystywane bywaja do roznych celow. Dostep do nich ma wiele osob, a falszywe
poczucie anonimowosci zachgca do dzialan na granicy prawa. Kazdy administrator
serwera Usenet stara si¢ jednak ogranicza¢ takie zjawiska, w miar¢ swoich
mozliwosci. (...) zardowno naruszenia technicznej sprawnosci Usenet, jak 1 artykuty

naruszajace prawo, beda Scigane. Robi si¢ to z powodzeniem, sporo instytucji

"¢ M. Safjan: art. 429, Nb. 13 [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 1999.

"7 Por. M. Safjan: art. 430, Nb. 11 [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 1999.; A. Szpunar:
Odpowiedzialno$¢ za szkodg wyrzadzona przez podwladnego [w:] Rozprawy z polskiego i europejskiego prawa
prywatnego, Krakow 1994, s. 468; A. Rembielinski: Odpowiedzialno$¢ cywilna za szkode wyrzadzona przez
podwladnego, Warszawa 1971, s. 164.

18 Por.: Z. Banaszcezyk: art. 417, Nb. 6, 29 [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 1999.
Postulaty odnos$nie zmiany dotychczasowej wyktadni art. 417 k.c., uzalezniajacej odpowiedzialno$¢ Skarbu
Panstwa od przestanki zawinionego dziatania funkcjonariusza.

' Por: J. Maciag, S. Stanistawska: op.cit., s. 92.

69



Piotr Waglowski: Naruszenie dobr osobistych w Internecie... Warszawa 1999. http://www.vagla.pl

otrzymato ostrzezenia lub stracito dostep z tych powodow. W przypadku zgloszenia
naruszenia prawa, poza utrata dostepu powiadomimy tez policje i (lub) prokuraturg i
przekazemy wszystkie niezbedne dane. W takich przypadkach wspotpracuje tez

Telekomunikacja Polska S.A., pomagajac w wysledzeniu sprawcy”'*’.

Przyktadem dziatania administratora zmierzajacego do zaniechania dalszych
naruszen jest uniemozliwienie korzystania z ustugi osobie (osobom) korzystajacej z
danego (konkretnego) komputera. W skrajnych przypadkach przybiera w chwili
obecnej posta¢ odcigcia przez Telekomunikacje Polska S.A. od mozliwosci
korzystania z numeru dostgpowego do Internetu (0202122). Zwyczajowo przyjeto sig,
ze operatorzy oraz administratorzy w Internecie udostgpniaja specjalny, interwencyjny
adres e-mailowy. Z reguly adres ten wyglada w sposob nastepujacy:

abuse(@nazwa.domeny. Na ten wlasnie adres mozna wysta¢ list powiadamiajacy np. o

naruszeniu prawa dokonanego z uzyciem danego serwisu internetowego czy tez danej

maszyny (komputera).

1307, Rychter: Serwer news.icm.edu.pl — podsumowanie. pl.internet.polip.2.wrzeénia.1999.
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7 ZAKONCZENIE

Niniejsza praca miala za zadanie przyblizy¢ nowe formy naruszen oraz
zagrozen dobr osobistych wynikajace z uzywania Internetu. Pragnalem przedstawic
specyfike tychze naruszen wynikajaca z masowego 1 globalnego charakteru Internetu.
W podsumowaniu pragne syntetycznie przedstawi¢ gtowne problemy ktore rodza sie
w zwiazku z wykorzystaniem Internetu a majace niebagatelne znaczenie dla

funkcjonowania systemu ochrony débr osobistych.

Ze wzgledu na wspomniany, globalny charakter, w Internecie spotykamy si¢
masowos$cia naruszen, ale rowniez z nieokreslonym krggiem odbiorcow tych naruszen.
Latwo sobie wyobrazi¢ sytuacje gdy powstaje jednoczesne, wielokrotne naruszenie
dobr osobowych (jeden fakt, wiele naruszen). Co wigcej nastgpowa¢ ono moze na
wielu mozliwych ptaszczyznach komunikacji internetowej (opublikowanie listu na
liscie dyskusyjnej, przeniesienie tego listu do archiwum WWW a nastepnie
skopiowanie go z danego archiwum i1 opublikowanie poprzez inne ustugi lub te same
ustugi, ale uzywane przez inne kregi ludzi). Jak si¢ wydaje dzigki Internetowi
(technikom teleinformatycznym) intensywno$¢ naruszen znaczaco sie zwieksza'™'.
Idac dalej — w momencie gdy osoba naruszajaca dobro osobiste traci kontrole nad
dystrybucja informacji, i biorac pod uwage mozliwo$¢ nieograniczonego kopiowania i
przesytania dalej r6znego rodzaju pakietow zawierajacych dane naruszaja dobra
osobiste — niemozliwe staje si¢ by¢ moze usunigcie skutkdw naruszenia tych dobr w

tradycyjny sposob.

Nowa sytuacja jest problem dowodowy. Tu rowniez nalezy bra¢ pod uwage
niemozliwos¢ okreslenia kregu odbiorcéw naruszenia, ale tez fakt, ze wspodiczesna
technika umozliwia do$¢ duza anonimowos¢. W potaczonych systemach
teleinformatycznych rézne informacje zbierane sa i zapisywane (logowane) w ré6znych
miejscach. To rozproszenie z jednej strony utrudnia wydobycie informacji dla potrzeb
dowodowych (czas wejscia do systemu teleinformatycznego, czas pozostawania w tym
systemie, zdalna praca na innych systemach przy wykorzystaniu tego konkretnego

sytemu, etc.), z drugiej strony umozliwia osoba posiadajacym odpowiednia wiedze

! Tlustracja wykorzystania Internetu jest afera Moniki Lewinsky i Billa Clintona. Ten skandal obyczajowy
wybucht wiasnie w Internecie i nabrat takiego rozmachu i intensywno$ci rowniez dzigki sieci.
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informatyczna na usuwanie informacji z systemow lub ich fatszowanie. Ze wzgledu na
fatwos$¢ modyfikacji plik komputerowy ma bardzo ograniczona wartos¢ dowodowa.
Moze si¢ réwniez zdarzy¢, ze mimo zaistnienia w $wiadomosci uzytkownikow
Internetu pewnych faktow nikt nie bgdzie w stanie stwierdzi¢ skad si¢ wzigta dana
informacja, dane przedstawienie faktow. Bedzie to zjawisko podobne do plotki, ktora
nie ma jednego konkretnego zrodta, a funkcjonuje w pewnym Srodowisku. W
przypadku Internetu to srodowisko ma charakter globalny. To wszystko sprawia, ze
wypracowane dotychczas, tradycyjne metody ochrony dobr osobistych nie beda

dzialac.

Staralem si¢ wykaza¢ istnienie specyficznego S$rodowiska uzytkownikow
Internetu, oraz istniejace w tym S$rodowisku przyjete (nowe 1 nieznajdujace
odpowiednikow poza siecia) normy zachowan, zasady wspolzycia. Z jednej strony
wedle Sadu Najwyzszego ,,czynno$¢ sprzeczna z prawem, w danym przypadku z
trescig art. 23 k.c.,, nie moze by¢ jednocze$nie zgodna z zasadami wspodlzycia
spotecznego ani nawet z przyjetymi zwyczajami, na ktore zreszta tylko wowczas
mozna si¢ powolywaé, gdy konkretny przepis prawa w dyspozycji swej zawiera
odestanie do takich zwyczajow, za§ wspomniany przepis (art. 23) w dyspozycji swej

do zadnych zwyczajow sig nie odwotuje”' >

. Tak wigc naruszenie dobr osobistych w
Internecie bedzie naruszeniem mimo, ze moze si¢ zdarzy¢, iz bedzie takie dziatanie
zgodne z zasadami specyficznego wspotzycia spoleczenstwa informacyjnego. Z
drugiej jednak strony owe specyficzne zasady wspoOtzycia oraz relacje miedzy
jednostkami wspotegzystujacymi w Internecie bgda miaty wptyw na sama tre§¢ débr

osobistych (wszystkie definicje powotujace si¢ na kryteria obiektywne wskazuja na

relacje spoteczne przy formutowaniu dobr osobistych)

To wszystko prowadzi do konkluzji, ze mimo istnienia odpowiednich
unormowan dotyczacych ochrony débr osobistych w Kodeksie cywilnym stana si¢ one
(juz sig staty) niewystarczajace. By¢ moze konieczne jest potozenie wigkszego nacisku
na niedopuszczenie do naruszenia dobr osobistych w Internecie, a mniejszego na

usunigcie jego skutkéw. I by¢ moze tak jak si¢ stalo ze specyficznym problemem

32 Wyrok SN z 10 stycznia 1997 r. I CKN 62/96, Wokanda 1997/4 s. 7
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ochrony danych osobowych nalezaloby uzna¢ $rodki publicznoprawne
(administracyjnoprawne) za podstawowy ,0r¢z” ochrony tych dobr w tym
specyficznym $Srodowisku. W takiej sytuacji to nie jednostka bedzie decydowac o
zakresie ochrony jej dobr, a twércy prawa, ktorzy za nia podejma wyprzedzajace

decyzje'>.

W zwiazku z globalnym charakterem Internetu nalezy zwrédci¢ rowniez uwage
na konieczno$§¢ tworzenia ponad granicznych systeméw ochrony, gdyz bez
jednolitych, miedzynarodowych standardéw ochrona débr osobistych w Internecie nie

- i 154
jest mozliwa .

W $wiadomosci uzytkownikow tego medium Internet to swoista oaza wolnosci
1 anarchizmu. Bardzo duze znaczenie dla Internautéw ma wolnos$¢ stowa — ale poj¢ta
w ten sposob, ze mozna glosi¢ kazda tezg. Nalezy jednak zwroci¢ uwage, ze w prawie
cywilnym prawo do wolno$ci stowa chronione jest przede wszystkim przepisami o
ochronie dobr osobistych. Poszanowanie praw innych przy wykonywaniu wolnosci
stowa oznacza w szczegoOlnosci respektowanie cudzej integralno$ci, autonomii,
prywatnosci i intymnosci, respektowanie cudzej godnosci i prawa do dobrej stawy'>’.
Coraz bardziej skomplikowane techniki teleinformatyczne niosa same w sobie
zagrozenie dla wspomnianych doébr. By¢ moze konieczne jest wprowadzenie
odrebnych (dedykowanych specjalnie Internetowi) regulacji prawnych, jednakze
nalezy w takim przypadku zwréci¢ szczegdlng uwage na konieczno$¢ odpowiedniego
wywazenia chronionych wartos$ci, ochrony indywidualnych dobr jednostek oraz
stworzenia warunkéw dziatania Internetu jako $§rodka masowego przekazu informacji.
Jak podkreslaja autorzy — niewskazane bytoby wprowadzenie takich rozwiazan, ktére

pozbawityby Internet jego podstawowych atrybutow, w tym wolnosci stowa'>®.

133 M. Safjan: Ochrona danych osobowych — granice autonomii informacyjnej, [w:] M. Wyrzykowski (red.):
Ochrona danych osobowych, Warszawa 1999.

13 Problemy prawa prywatnego migdzynarodowego oraz prawa migdzynarodowego publicznego w kontekscie
ochrony débr osobistych wymagaja odrgbnego analitycznego opracowania. Ze wzgledu na ramy niniejszej pracy
nie mogly si¢ znalez¢ w niej rozwazania na ten temat.

133 J. Bleszynski: Aspekty prawne wolnosci stowa, http://www.krrtv.gov.pl/z4a7ble.htm

13 J. Maciag, S. Stanistawska: Internet — Prasa — Prawo, ZNUJ z. 68 1997 s. 91.
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